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Wstep

Doswiadczeni nauczyciele akademiccy moéwig w zartach, Ze praca na uczelni by-
laby fantastyczna, gdyby nie zajecia. Niestety, podobne odczucia towarzyszg uzyt-
kownikom Internetu. Ustugi oferowane przez sie¢ juz od wielu lat sg cze$cia naszej
codziennosci, bez ktérej trudno sobie wyobrazié¢ nasze sprawne funkcjonowanie.
Jednak Internet, podobnie jak praca dydaktyczna ma swoja druga, ciemniejsza
strone. Brak ograniczen w komunikowaniu sie, bedacy najwieksza zaleta Internetu
stat sie jednoczesnie jego przeklenistwem. Informacja, ktéra trafia do sieci staje sie
w niej nieSmiertelna, Zyje wlasnym zyciem, bez wzgledu na to, czy jest ona praw-
dziwa czy tez nie.

Ogdblnodostepnos¢ i nieSmiertelno$¢ informacji staty sie powodem wielu nie-
szcze$¢. Walka z osobami wykorzystujacymi Internet do anonimowego szerzenia
fatszywych opinii krzywdzacych inne osoby jest trudna, lecz nie niemozliwa. Jedna
z najskuteczniejszych metod walki z tg patologia jest wdrazanie rygorystycznych
zasad przetwarzania danych osobowych tak, aby nie trafialty one do oséb niepowo-
tanych, a takze ograniczenie dopuszczalno$ci umieszczania w przestrzeni publicz-
nej informacji o innych, bez ich zgody. Doskonatym przyktadem takich dziatan jest
wdrozenie w Polsce Rozporzgqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE. Dokument ten, potocznie nazywany
RODO, precyzyjnie okresla zasady postepowania z naszymi danymi i wizerunkiem
przez podmioty je przetwarzajace.

PowyzZszy akt normatywny jest nie pierwszym i zapewne nieostatnim dokumen-
tem po$wieconym bezpieczenstwu gromadzonej, magazynowanej, przetwarzanej,
przesylanej i udostepnianej informacji. Do chwili obecnej, pomimo wycofania
przez Polski Komitet Normalizacyjny stosowana jest norma PN-ISO/IEC 15408
Technika informatyczna -- Techniki zabezpieczen -- Kryteria oceny zabezpieczen in-
formatycznych. Sktada sie ona z trzech czesci zatytutowanych: Wprowadzenie i mo-
del ogélny, Komponenty funkcjonalne zabezpieczen oraz Wymagania uzasadnienia
zaufania do zabezpieczen. Obecnie, najszerzej wykorzystywang serig standardéw
poswieconych bezpieczenstwu informacji jest ztozona z kilkudziesieciu niezalez-
nych dokumentéw norma ISO/IEC 27000.

Niestety, w wyniku wieloletnich zaniedban w obszarze bezpieczenstwa informa-
cji, wdrozenie RODO, podobnie jak wczes$niej norm ISO, okazato sie wielkim wy-
zwaniem dla polskich przedsiebiorstw i samorzagdéw. Dlatego, zespdt redakcyjny
Innowacyjnej Gminy zdecydowat sie poswieci¢ kolejne wydanie monografii tema-
tom bezpieczenistwa informacyjnego. Szczegdélnym obszarem zainteresowania
autor6w bedzie nie techniczne, a prawno-organizacyjne zapewnienie bezpieczen-
stwa.
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Nasza monografia nie jest opisem ktorejkolwiek z ustaw, norm czy rozporzadzen
- w tym temacie napisanych zostato juz wiele doskonatych publikacji [1], [2], [3],
[4], [5], [6], [7], [8], [9], [10], [11], [12], [13], [14]. Autorzy postawili przed soba
ambitne zadanie pomocy osobom odpowiedzialnym w przedsiebiorstwie za bez-
pieczenstwo informacyjne w kreowaniu stosownej polityki. Dlatego, w jej obu to-
mach skoncentrowano sie na przedstawieniu najwazniejszych krokdw, ktére po-
winien podja¢ odpowiedzialny personel, w celu zapewnienia bezpieczeristwa
swoich zasobéw informacyjnych. Nie ulega watpliwosci, Ze dziataniem przyspa-
rzajacym najwiecej ktopotéw jest opracowanie i wdrozenie Polityki bezpieczen-
stwa informacyjnego - zestawu instrukcji i regulaminéw okres$lajacych postepo-
wanie z zasobami informacyjnymi przedsiebiorstwa. Aby rozwigzania zaprezento-
wane w monografii oparte byly na solidnych podstawach, zdecydowano sie opisaé
polityke zgodna z norma ISO/IEC 27001. Kazdy z rozdziatéw zostat poswiecony
wybranemu problemowi bezpieczeristwa, jawnie wystepujagcemu w normie. Roz-
poczynaja sie one od analizy wystepujacego problemu bezpieczenistwa, koricza za$
prezentacja rozbudowanego dokumentu (polityki, regulaminu, instrukcji),
uwzgledniajacego wiekszo$¢ wymagan bezpieczenstwa.

Zadaniem administratora bezpieczenstwa informacyjnego (lub inspektora
ochrony danych) bedzie dostosowanie wzoru polityki lub regulaminu do wtasnych,
specyficznych potrzeb. Aby odrézni¢ analize od przyktadow, te ostatnie wyrdz-
niono inng czcionka i numeracja. Przedstawione dokumenty byty zweryfikowane
przez kilkudziesieciu uzytkownikdw instytucjonalnych. Dzieki ich pomocy zostaty
one dostosowane do aktualnych realiéw ochrony.

Chociaz w prezentowanej ksigzce dominuja tematy zwigzane z polityka bezpie-
czenstwa informacyjnego, rozpoczyna jg jednak rozdziat bedacy opisem procedury
audytu, bedacej podstawa najwazniejszych dziatan w obszarze bezpieczenstwa in-
formacyjnego. Audyt moze by¢ ukierunkowany na wiele réznych uregulowan bez-
pieczenistwa systemdw informacyjnych. Procedury przytoczone w ksigzce maja
uniwersalny charakter i nie dotycza bezposrednio zadnego z aktéw normatywnych
definiujacych sposéb audytowania - zaprezentowany zostat autorski scenariusz
prowadzenia audytu.

Podobnie jak wczesniejsze wydania Innowacyjnej Gminy, rowniez niniejszy
tom oferowany jest czytelnikom nieodptatnie. Jednoczes$nie informujemy, ze
wszystkie dotychczasowe tomy naszej monografii cyklicznej sa zdeponowane na
ogdblnodostepnych portalach z publikacjami naukowymi (Research Gate, Google
Scholar), a takze w bibliotece internetowej wydawnictwa Wyzszej Szkoty Infor-
matyki i Zarzadzania z siedzibg w Rzeszowie.

Autorzy



Rozdziat 1

Podstawy prowadzenia audytu bezpieczenstwa
informacyjnego

1.1. Pojecia bazowe bezpieczenstwa informacyjnego

Definicje terminu bezpieczeristwo informacyjne (BI) zmieniaty sie wraz z upty-
wem czasu. Zazwyczaj majg one charakter formalny i s opracowywane przez or-
ganizacje standaryzujace. Zgodnie z jedna z wcze$niejszych definicji bezpieczen-
stwo informacyjne, to niewrazliwos¢ informacji oraz utrzymujqcej jq infrastruktury
na przypadkowe lub zamierzone dziatania o charakterze naturalnym bgdZ wymu-
szonym, ktére mogq przynies¢ nieakceptowalny uszczerbek podmiotom relacji infor-
macyjnych, w szczegdlnosci wtascicielom i uzytkownikom informacji lub utrzymujq-
cej je infrastrukturze. Jawne pojawienie sie infrastruktury i uzytkownikéw trzecich
w okresleniu BI nastgpito stosunkowo pézno. Gtéwnym elementem wcze$niej-
szych definicji byta troska o zapewnienie bezpieczenstwa zasobow informacyj-
nych. Przelomem w tym wzgledzie byto ujawnienie nowej klasy robakéw interne-
towych atakujacych instalacje przemystowe, a rezydujacych w sterownikach PLC
[15], [16]. Takie wirusy jak Stuxnet, Flame, Duqu, Gauss i in. byly w istocie ukie-
runkowane na niszczenie infrastruktury sieciowej, czy szerzej przemystowe;.

Ponizej przedstawiamy jeszcze trzy alternatywne definicje Bl. Wedlug pierwszej
z nich, popularnej w literaturze rosyjskojezycznej, bezpieczenstwo informacyjne
to stan systemu, przy ktérym jest on zdolny przeciwdziata¢ destabilizujgcemu wpty-
wowi czynnikéw wewnetrznych i zewnetrznych, funkcjonowanie bezpiecznego SI nie
stwarza zagrozen dla niego samego oraz Srodowiska zewnetrznego. Podobna w za-
wartosci definicje propaguje Amerykanski Narodowy Instytut Standardéw (ANSI).
Zgodnie z nig Bl to stan ochrony zZyciowo waznych intereséw spoteczeristwa i pan-
stwa w srodowisku informacyjnym, od zagrozen wewnetrznych i zewnetrznych.

Obie powyzsze definicje Bl sg na tyle ogdlne, Ze mozna wyr6zni¢ w nich nastepu-
jace elementy sktadowe: bezpieczenstwo informacji, infrastruktury oraz srodowi-
ska zewnetrznego. Zapewnianie bezpieczenstwa informacji ma na celu ochrone in-
formacji przetwarzanej w systemie przed zagrozeniami wewnetrznymi i zewnetrz-
nymi. Bezpieczenistwo infrastruktury zapewnia ochrone programowych i sprzeto-
wych elementéw systemu informacyjnego (SI) przed zagrozeniami wewnetrznymi
i zewnetrznymi. Z kolei bezpieczeristwo srodowiska zewnetrznego ma zagwaranto-
wac ochrone os6b i podmiotow trzecich przed zagrozeniami informacyjnymi roz-
patrywanego systemu. Zgodnie ze wspoétczesna interpretacjg, zagrozenia bezpie-
czenstwa dotycza: procesu informacyjnego (zwigzane z procesem gromadzenia,
przetwarzania i magazynowania informacji), samej informacji (dotyczace atakéw
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na gromadzong, przetwarzang i magazynowang informacje) oraz zagrozenia przez
informacje (wiazace sie z posiadaniem i wykorzystaniem informacji).

Alternatywna klasyfikacje zagrozen bezpieczenstwa informacyjnego przedsta-
wiono graficznie na rys. 1.1.

Zagrozenia—m-I01s DN WA 10 40 (M «—Zagrozenia

Zagrozenia bezpieczenstwa informacyjnego
. Procesu Informacji NVONERYPIEN < Rodzaje zagrozen
informacyjnego

Przetwarzania Przed Rodzaie ochron
informacji informacjg ) y

Srodowisko wewnetrzne

. System inf j
Informacja |Infrastruktura - ystem nformacyyny

Rys. 1.1. Klasyfikacja zagrozen bezpieczenstwa informacyjnego

Ochrona Srodowiska zewnetrznego

Zagrozenia sSrodowiska zewnetrznego wzgledem SI zazwyczaj pochodza z niego
samego. Moga pochodzi¢ rowniez z systemu informacyjnego i dlatego jego system
bezpieczenstwa zostaje wyposazony w ochrone $rodowiska zewnetrznego. Srodo-
wisko wewnetrzne tworzy system informacyjny, ktérego zasobami s3: groma-
dzona, przetwarzania i udostepniane informacja; infrastruktura programowo-
sprzetowa oraz uzytkownicy. Podstawowym zadaniem podsystemu bezpieczen-
stwa Sl jest jego ochrona przed szkodliwym wptywem na jego zasoby, jak rowniez
ochrona $rodowiska zewnetrznego przed szkodliwym dziataniem ze strony jego
samego. Zagrozenia charakterystyczne dla systemow informacyjnych najczesciej
dzielimy na: zagrozZenia procesu informacyjnego tj. dziatan zwigzanych z tworze-
niem i przetwarzaniem informacji; zagrozenia informacji pojawiajace sie na etapie
jej magazynowania oraz zagrozenia informacyjne bedace skutkiem niepoprawnego
udostepniania informacji [17], [18], [19]. PowyZsze zagroZenia implikuja wykorzy-
stywane rodzaje ochrony. Ochrona przetwarzania informacji dotyczy samego pro-
cesu informacyjnego, w ktérym poufne moga by¢ nie tylko dane, ale réwniez spo-
s6b ich obrobki. Ochrona informacji wigze sie z potrzeba zachowania jej poufnosci.
Chociaz w informatyce do tego celu oprocz kryptografii stosuje sie réwniez rozgra-
niczanie dostepu i steganografie, to wiasnie metody kryptograficzne sg gtdbwnym
sposobem ochrony [20], [21]. Rozgraniczanie dostepu, bedace standardowa ustuga
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systemu operacyjnego powszechnie uwaza sie za mato skuteczne, a jego neutrali-
zacje za wzglednie prostg [22], [23], [24]. Z kolei steganografia jest racze]j technika
niszowg, przeznaczong do zabezpieczenia waskiego zakresu typow przesytanych
informacji, a jej przydatno$¢ do ochrony w skali masowej - znikoma [25], [26],
[27].

Z bezpieczenstwem informacyjnym wigze sie kilka podstawowych termindw,
ktérych brzmienie przytoczymy ponizej. Zgodnie z [28] dla wybranych dokonamy
szerszej analizy na bazie literatury i do§wiadczen autoréw.

System informacyjny (SI) wedtug Normy to aplikacje, ustugi, aktywa technik in-
formacyjnych lub inne komponenty przetwarzajace informacje. Systemy informa-
cyjne stanowig dzisiaj nieodtgczny element dowolnej struktury zarzadzajacej
przedsiebiorstwem. Nie ma jednolitej definicji SI, ktéry w ogélnym przypadku jest
zbiorem zasobdéw technicznych, programowych, organizacyjnego i osobowych, kté-
rych zadaniem jest zagwarantowanie uzytkownikom SI dostepu do informacji. Zgod-
nie z inng, popularng definicja, system informacyjny to zbidr danych zawartych w
bazach oraz technologii informatycznych i Srodkéw technicznych zapewniajqcych jej
przetwarzanie. Inna czesto wykorzystywana definicja zaktada, ze system informa-
cyjny to kompleks, obejmujqcy sprzet obliczeniowy i komunikacyjny, oprogramowa-
nie, narzedzia lingwistyczne oraz zasoby informacyjne, a takze systemowy zapew-
niajqcy wsparcie dla dynamicznego modelu fragmentu Swiata rzeczywistego, w celu
zaspokojenia potrzeb informacyjnych uzytkownikéw. Zgodnie ze standardem
ISO/IEC 2382-1, system informacyjny, to narzedzie przetwarzania informacji, dzia-
tajqce wspédlnie z zasobami organizacyjnymi, takimi jak ludzie, Srodki techniczne
oraz finansowe, ktore dostarczajq i dystrybuujq informacje.

Systemy informacyjne moga sie bardzo rézni¢ pod wzgledem swoich funkcjonal-
nosci, architektury oraz metod i sposobdéw realizacji, w zalezno$ci od planowanego
zastosowania. Jednakze, mozna wyrdznié¢, co najmniej dwie wtasciwosci, wspdlne
dla wszystkich SI:

a. Kazdy system informatyczny jest przeznaczony do zbierania, przechowywa-
nia i przetwarzania informacji. Dlatego, bazg dowolnego SI jest Srodowisko
przetwarzania, przechowywania i dostepu do danych. Srodowisko to, musi
zapewnic¢ niezawodno$¢ i wydajno$¢ dostepu oraz niezbedne obszary zasto-
sowania systemu informacyjnego. Zauwazmy, ze w klasycznych komputero-
wych systemach informacyjnych istnienie takiego srodowiska jest nieobo-
wigzkowe;

b. Systemy informacyjne sg zorientowane na uzytkownika, ktérym moze by¢
przyktadowo: urzednik bankowy, pracownik magazynu, ksiegowy lub urzed-
nik administracji przedsiebiorstwa. Zazwyczaj, osoby takie nie majg dosta-
tecznej wiedzy z obszaru informatyki, ktdéra jest dla nich wytgcznie narze-
dziem pracy zawodowej. Dlatego, kazdy system informacyjny musi zostac
wyposazony w prosty, wygodny, tatwo przyswajalny interfejs komunika-
cyjny, udostepniajacy uzytkownikowi wszystkie funkcje niezbedne do jego
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wykorzystania. Jednocze$nie, interfejs ten nie powinien dawa¢ mu mozliwo-
$ci wykonywania jakichkolwiek dziatan, ktére mogtyby zaszkodzi¢ SI.

Konkretne zadania, ktére powinny by¢ rozwigzywane przez system informa-
tyczny, zaleza od konkretnego obszaru aplikacyjnego, dla ktérego SI jest przezna-
czony. Obszary zastosowania technologii informacyjnych sg zréznicowane. Po-
czawszy od bankowosci, przez ubezpieczenia, medycyne, transport, edukacje, ad-
ministracje publiczng, produkcje oprogramowania itd. Obecnie, trudno znalez¢ ob-
szar aktywnosci cztowieka, w ktéorym mozna bytoby obejs¢ sie bez systemdéw in-
formacyjnych. Z drugiej jednak strony, zadania rozwigzywane przez konkretny sys-
tem informacyjny moga bardzo rézni¢ sie pomiedzy soba. Przyktadowo, trudno
jest znalez¢ wspolne cechy rozwigzan tworzonych przez bankowe systemy infor-
macyjne, systemy medyczne lub logistyczne.

Wszystkie rozwazane powyzej systemy taczy jeden zasadniczy fakt: kierownic-
two firm odczuwa potrzebe posiadania rzetelnej informacji na temat wszelkich
aspektow dziatalnosci firmy oraz jej otoczenia. Informacje te wykorzystywane sa
w procesie podejmowania decyzji. Od tego zalezy jako$¢ zarzadzania firmg, mozli-
wos¢ efektywnego planowania jej dziatalnos$ci, przetrwanie w warunkach ostrej
walki konkurencyjnej. Przy tym krytycznie wazna jest przejrzysto$¢ i prostota pre-
zentacji informacji, szybko$¢ otrzymania nowych rodzajow wiedzy, mozliwos¢
analizy aktualnych i historycznych danych.

Zgodnie z Norma Audyt to systematyczny, niezalezny i udokumentowany proces
uzyskiwania dowodu z audytu oraz jego obiektywnej oceny w celu okreslenia stop-
nia spetienia kryteriow audytu. Audyt wykonywany jest przez eksperta z dzie-
dziny ochrony informacji, posiadajacego prawo prowadzenia dziatann w obszarze
bezpieczenstwa srodkéw programowo-technicznych i metod ochrony informacji.
Szczego6towe opisy réznych typow audytu zawarto w dalszej cze$ci monografii.

Uwierzytelnienie (autentyfikacja) to pewnos¢, ze deklarowana charakterystyka
podmiotu jest poprawna. W praktyce autentyfikacja ma nieco szersze znaczenie.
Po pierwsze, to sprawdzenie przynaleznosci do podmiotu dostepu przedstawio-
nego przez niego identyfikatora. Po drugie, to sprawdzenie identyfikacji podmiotu
(sprawdzenie autentycznoSci jego tozsamosci), urzadzenia badZ innego kompo-
nentu systemu, wykonywane zazwyczaj w celu podjecia decyzji o zezwoleniu na
dostep do zasobdw systemu. Po trzecie, sprawdzanie integralnos$ci przechowywa-
nych lub przekazywanych danych w celu wykrycia ich niedozwolonej modyfikacji.
Po czwarte, ustanowienie lub potwierdzenie uwierzytelniania oséb, srodkéw pro-
gramowych lub technicznych, elementéw baz danych badZ przekazywanych wia-
domosci.

Tozsamos¢ mozemy potwierdzi¢ na podstawie: a. Posiadanej przez nas wiedzy
(hasta, kodu PIN itp.); b. Naszego stanu posiadania (karta, fizyczny klucz itp.),
c. Naszych nieprzenaszalnych cech osobowych (linie papilarne, rysunek teczéwki
oka); d. Naszych cech behawioralnych (sposobu pisania na klawiaturze, sktadania
podpisu odrecznego na touchpadzie itp.).
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Jezeli do uwierzytelnienia stosujemy tylko jeden z wymienionych sposobdw, na-
zywamy go jednosktadnikowym, jezeli kilka - wielosktadnikowym. Systemy wielo-
sktadnikowe bardziej obciazaja uzytkownika (eksploatacja systemu informacyj-
nego staje sie mniej przyjazna), gwarantujac przy tym wyzszy poziom bezpieczen-
stwa. Ten rodzaj identyfikacji mozna podzieli¢ na dwie kategorie: a. Identyfikacja
uzytkownika osobowego, oparta na bezposrednim lub posrednim (za pomoca
$rodkéw komunikacji) kontakcie z nim samym. Zazwyczaj bazuje na zastosowaniu
technik biometrycznych (linie papilarne, biometria naczyniowa, analiza behawio-
ralna) badz weryfikacji stanu wiedzy osoby uwierzytelnianej (podanie kodu PIN,
hasta itp.). Nie ulega watpliwosci, Ze potaczenie obu ww. sposobow uwierzytelnia-
nia jest celowe i zapewnia bardzo wysoki poziom bezpieczenistwa; b. Identyfikacja
uzytkownika nieozywionego (programu, interfejsu, urzadzenia), ktéra najczesciej
opiera sie na zastosowaniu metod kryptograficznych.

Szerszej uwagi wymagajg metody biometryczne uwierzytelniania opisane m. in.
w [29], [30], [31], [32]. Dzieki nieprzenaszalnos$ci unikalnych cech biologicznych
uwierzytelnianego podmiotu metody biologiczne nalezy uwazac za najskuteczniej-
sze z dostepnych. Ponadto, sposéb ich realizacji jest zazwyczaj trywialnie prosty,
co dodatkowo zwieksza ich atrakcyjnos¢. Jedng z metod biometrycznych, pozornie
identyczna ze sposobem wykorzystywanym codziennie przez cztowieka, jest uwie-
rzytelniane na podstawie obrazu twarzy. Identyfikujagc znang nam wcze$niej osobe
zwracamy uwage na szczeg6ty zwigzane z ksztattem i usytuowaniem jej ust, oczu,
brwi, nosa czy podbrdodka. Caty proces rozpoznawania zachodzi w ptacie skronio-
wym moézgu i ma charakter dziatania pod$wiadomego. Mimo pewnych podo-
bienistw, metody wykorzystywane w identyfikacji komputerowej réznig sie w sfe-
rze realizacyjnej od tych stosowanych przez cztowieka. Obecnie, najszerzej stosuje
sie dwie metody, z ktdrych pierwsza opiera sie na okre$laniu wartosci wspétczyn-
nikéw matematycznych okreslanych na postawie ksztattu twarzy. Druga natomiast
wykorzystuje termogram twarzy. Pierwsza z metod funkcjonuje w oparciu o pro-
gram komputerowy analizujacy obraz z kamery nakierowanej na twarz interesuja-
cej nas osoby.

Program wydziela na twarzy niezalezne obiekty (brwi, oczy, nos, usta), okresla
ich charakterystyki i wzajemne rozmieszczenie, nastepnie oblicza wartosci rela-
cji matematycznych wyliczanych na podstawie rozmiaru ksztattu i rozmieszcze-
nia obiektow twarzy. Ich wartosci jednoznacznie okreslajg konkretng twarz. Po-
niewaz identyfikacja osoby moze odbywac sie w naturalnym $rodowisku, anali-
zowany obiekt moze poruszac sie i znajdowac sie pod r6znym katem i réznej od-
legtosci w stosunku do $ledzacej go kamery. Dlatego wiekszo$¢ profesjonalnych
systeméw identyfikacji na bazie obrazu z kilku kamer buduje tréjwymiarowy ob-
raz ludzkiej twarzy. Pomimo konieczno$ci wykorzystania kilku kamer, systemy
takie sa tanie i proste w instalacji i eksploatacji, co spowodowato ich szerokie
zastosowanie. Podstawowa wada tych rozwiazan jest umiarkowana doktadnos¢,
ktéra moze zosta¢ poprawiona przez zastosowanie wiekszej ilosci kamer. Zau-
wazmy rowniez, ze przez caly czas identyfikacji badana osoba moze celowo zmie-
nia¢ wyraz twarzy (réznigcy sie od tego zapisanego w bazach), odwraca¢ gtowe
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od kamer lub ukrywa¢ twarz w kominiarce, ewentualnie pod kapturem. Nie bez
znaczenia pozostaje rowniez makijaz, np. zmiana ksztattu brwi przez kobiete
moze spowodowad, zZe nie zostanie ona rozpoznana przez system identyfikacji.
Réwniez identyfikacja bliZniakoéw, szczegdlnie jednojajowych moze by¢ niemoz-
liwa z wiadomych powodéw. Przyktad odlegtosci mierzonych w procesie identy-
fikacji twarzy zostat pokazany na rys. 1.1.a. W rzeczywistych pomiarach okresle-
nie wszystkich pokazanych odlegto$ci moze okazaé sie niemozliwe.

Rys. 1.2. Identyfikacja osoby na podstawie jej twarzy: a. Przyktad odlegto$ci mierzonych
na twarzy identyfikowanej osoby [33]; b. Termogram twarzy [34]

Alternatywna technologia identyfikacji osoby na podstawie twarzy korzysta z ter-
mogramu. Twarz cztowieka jest miejscem, gdzie przeptyw krwi w tetnicach jest
szczego6lnie intensywny. Poniewaz krew niesie ze soba ciepto, wykorzystujac kamere
termowizyjng mozna zarejestrowac rozktad temperatur na twarzy identyfikowanej
osoby. Rozmieszczenie tetnic jest r6zne nawet u blizniakéw jednojajowych, co spra-
wia, ze skuteczno$¢ metody jest wysoka. Niestety, znaczny koszt kamery termowi-
zyjnej ogranicza zastosowanie tej metody do systemoéw profesjonalnych. Przyktad
termogramu pokazano na rys. 1.1.b.

Szerokie rozpowszechnienie uzyskaty metody oparte na analizie ludzkiego oka,
w szczeg6lnosci siatkowki i teczowki. Metody bazujace na okresleniu rysunku
tworzonego przez naczynia krwiono$ne rozlokowane na dnie oka sg stosowane
stosunkowo dtugo. Podobnie wcze$nie zastosowanie znalazty rozwigzania oparte
na pochtanianiu i odbijaniu §wiatta przez samg siatkéwke. Elementarna znajomos¢
fizjologii i anatomii podpowiada, Ze sfalszowanie obu obrazéw jest praktycznie
niemozliwe. Dlatego metody uwazane s3 za jedne z najskuteczniejszych. Jednak
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starsze metody, oparte o analize siatkowki oka posiadajg szereg wad, ktore
ograniczajg zakres ich wykorzystania. Po pierwsze, chociaz skanowanie odbywa
sie z zastosowaniem promieniowania niewidzialnego, moga towarzyszy¢ mu
nieprzyjemne odczucia majace podtoze psychiczne, potegowane konieczno$cia
patrzenia w $cisle okreslony punkt. Po drugie, analiza wyniku skanowania jest
czasochtonna - moze trwac kilkadziesigt sekund - co powoduje oczywisty
dyskomfort. Po trzecie, w przypadku choréb wzroku obraz siatkdwki ulega zmia-
nie i identyfikacja os6b cierpigcych na takie dolegliwo$ci moze by¢ utrudniona
lub wrecz niemozliwa. Opisane wyzej metody znalazty ograniczone zastosowanie
w obronno$ci.

Znacznie lepsze wyniki mozna uzyska¢ korzystajac z rysunku rozmieszczonego
na teczowce oka. W oparciu o specjalistyczne oprogramowanie kamera wykonuje
zdjecie twarzy identyfikowanej osoby, ktérego program wyré6znia teczéwke, na
podstawie ktorej wykonywana jest identyfikacja. Metoda jest skuteczna dla nie-
dowidzacych, nie wywotuje dyskomfortu u oséb poddawanych badaniu, jest tania
i doktadna w dziataniu.

Inne znajdujace umiarkowane zastosowanie metody identyfikacji opieraja sie
na analizie ksztattu dtoni. Pierwsza z nich, za pomoca kamery i zestawu diod LED
buduje tr6jwymiarowy obraz, ktdry nastepnie jest nastepnie poré6wnywany z da-
nymi referencyjnymi. Niezawodno$¢ metody jest wzglednie wysoka, a jej wada
jest wrazliwa na uszkodzenia mechaniczne konstrukcja skanera. Wielu autoréw
podkresla, Ze czas zycia urzadzenia jest nieakceptowalnie krotki [18], [32]. Druga
z metod bada termogram dtoni i jest identyczna do opisanej wcze$niej analizy
twarzy identyfikowanej osoby.

Najszerzej wdrozong i wykorzystywang metodg identyfikacji biometrycznej jest
analiza odciskéw palca. Na rynku dostepne s3 cztery typy urzadzen skanujgcych.
Pierwsza z metod korzysta ze skaneréw optycznych, ktérych dziatanie jest bardzo
podobne do zasad pracy tradycyjnych skaneréw. Zaleta takich rozwigzan jest ni-
ska cena catej instalacji, wady to: zalezno$¢ pomiaru od stanu skéry i czystosci
samego skanera. Skutkiem powyzszych uwarunkowan jest niska doktadno$c
identyfikacji, w efekcie metoda nie jest zalecana do wykorzystania. Druga z me-
tod oparta jest na zastosowaniu skanerow elektrycznych. Uzytkownik dotyka pal-
cem plyty ztozonej z kilkuset tysiecy krzemowych oktadzin kondensatoréw, za-
pewniajacych skanowanie z doktadnosci powyzej 600 dpi. Poniewaz potencjat
pola elektrycznego wewnatrz kondensatora zalezy od odlegtosci miedzy ptyt-
kami, jego mapa powtarza brodawkowaty wzér palca. Pole elektryczne jest mie-
rzone, a wyniki sg przeksztatcane w oSmiobitowy obraz rastrowy. Zalety tej tech-
nologii: wysoka doktadno$¢ wyniku; niewrazliwo$¢ na zanieczyszczenia; wysoka mi-
niaturyzacja. Najwazniejsze wady to: wysoki koszt wynikajacy ze skomplikowania
technologicznego, wrazliwo$¢ na parametry otoczenia, w tym wibracje i wstrzasy;
niemozno$¢ pracy w obecnosci silnego promieniowania elektromagnetycznego.
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Trzecia technologia identyfikacji odciskow palcéw wykorzystuje materiat poli-
merowy wrazliwy na réznice pola elektrycznego pomiedzy grzbietami i zagtebie-
niami skéry. Zasada dziatania takich urzadzen podobna jest do skaneréw elek-
trycznych. Charakteryzuje je jednak szereg zalet. Po pierwsze, koszt wytworzenia
czujnika polimerowego jest setki razy nizszy od krzemowego. Po drugie, skaner
jest wytrzymaty mechanicznie, ma niewielkie rozmiary i moze by¢ umieszczony
praktycznie w kazdym urzadzeniu elektronicznym. Czwarty, ostatni typ skanerow
odciskdw palca, bazuje na efekcie absorbcji fal podczerwonych m. in. przez hemo-
globine bedaca jednym z podstawowych sktadnikéw krwi.

Uwierzytelnianie moze mie¢ charakter lokalny lub zdalny. Uwierzytelnianie lo-
kalne jest prostsze w realizacji nie wymaga bowiem komunikowania o wyniku
zdalnego odbiorcy. Rozwigzania, w ktérych uwierzytelnianie bytoby w catos$ci rea-
lizowane zdalnie naleza do rzadkosci. Zazwyczaj odbiorcy przesytany jest wytacz-
nie wynik operacji autentykaciji.

Autentycznos¢ wedtug Normy to wiasciwos¢, ktora polega na tym, Ze podmiot jest
tym, za kogo sie podaje.

Dostepnos¢ to wtasciwos¢ bycia dostepnym i uzytecznym na zgdanie autoryzo-
wanego podmiotu. Zdaniem wielu autoréw jest ona najwazniejsza wtasciwoscia
opisujaca dowolny system informacyjny. Z punktu widzenia teorii systemoéw, do-
stepnos$¢ to charakterystyka jakosci funkcjonowania macierzy okreslajaca udziat
czasu efektywnego funkcjonowania w ogélnym czasie jej dziatania. Jest ona opisy-
wana wspoétczynnikiem K; dostepnosci K; = tp/(tp + to), gdzie t, - czas efek-
tywnej pracy systemu, t,- czas odtworzenia jego funkcji po awarii. Dostepnos¢
opisuje grupa parametrow, ktére okreslajg czestotliwo$¢ pojawiania sie oraz dtu-
gosci przestojow w instalacji. Wybrane z nich przedstawiamy ponize;.

Sredni czas do awarii MTBF (ang. Mean Time Between Failures) to czas, ktory
uplywa pomiedzy dwoma kolejnymi awariami urzgdzenia, najcze$ciej pomiedzy
wyprodukowaniem, a pierwszg awaria. Jest on okres$lany analitycznie na podsta-
wie charakterystyk elementéw sktadowych urzadzenia. Dla wiekszosci wspotcze-
snych ztozonych systeméw informacyjnych czas MTBF posiada warto$¢ w zakresie
od kilku do kilkudziesieciu tysiecy godzin, a w szczegdlnych przypadkach (systemy
wojskowe) nawet kilkuset tysiecy. Nie oznacza to jednak, ze system nie ulegnie
awarii po kilkudziesieciu godzinach pracy.

Pewnego komentarza wymagaja wartosci tego parametru w systemach ztozo-
nych z wielu komponentéw wykorzystujacych przetwarzanie rownolegte lub nad-
miarowo$¢. W systemach ze zréwnoleglaniem procesu obliczeniowego do otrzy-
mania wyniku wszystkie fragmenty systemu prowadzace proces obliczeniowy mu-
szg by¢ sprawne, a niesprawno$¢ chociazby jednego z komponentéw czyni uzyska-
nie poprawnego wyniku niemozliwym. Dlatego, Sredni czas do awarii MTBFs sys-
temu tej klasy okresla sie na podstawie czasu MTBFy komponentéw, za pomoca
wzoru:

MTBF, = MTBF, /n, (1)
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gdzie: n - liczba identycznych komponentéw systemu. Oznacza to, ze klaster obli-
czeniowy zlozony z 1000 jednostek, z ktorych kazda posiada czas MTBFy réwny
jeden milion godzin, bedzie charakteryzowac sie czasem MTBFg réwnym 1000 go-
dzin, tj. nieco ponad 40 dni. PowyzZsze zaleZnoS$ci opisuja rowniez systemy wielo-
procesorowe.

Jezeli w analizowanym systemie stosowane jest nadmiarowanie (redundancja),
proces obliczeniowy jest prowadzony jednocze$nie i niezaleznie na kazdej z wyty-
powanych jednostek obliczeniowych, a wynik moze zosta¢ odczytany z dowolnego
z alternatywnych urzadzen. Wtedy wyrazenie (1) nalezy przeksztatci¢ do nastepu-
jacej postaci:

MTBF, =n-MTBF, . (2)

Pomimo tego, iz zaprezentowana definicja MTBF posiada charakter teoretyczny,
w duzym przybliZeniu okresla awaryjno$¢ systemu w warunkach idealnej eksplo-
atacji. Poczatkowo, znaczenia tego parametru okreslane sg na podstawie modeli
matematycznych. Nastepnie, w miare pojawiania sie uszkodzen warto$¢ teore-
tyczna parametru jest modyfikowana. Kiedy czas eksploatacji danego modelu sys-
temu jest wystarczajaco dtugi, szacowana jest rzeczywista praktyczna warto$¢
MTBF, ktora zawsze jest mniejsza od wartoS$ci teoretycznej.

Wyzej wymienione parametry charakteryzowaly dostepno$¢ systemu informa-
cyjnego z punktu widzenia przestojow w pracy. Zaktadano przy tym, Ze awaria nie-
koniecznie musi powodowac¢ utrate przetwarzanych danych. Na przyktad, uszko-
dzenie dowolnego z komponentéw obliczeniowych nie powoduje jeszcze utraty
danych, a wylacznie ich niedostepnos$¢. Z uwagi na newralgiczny charakter danych
przetwarzanych we wspotczesnych systemach informatycznych w znakomitej
wiekszosci sg one archiwizowane. Dlatego w przypadku utraty danych przechowy-
wanych bezposrednio w pamieci masowej systemu, zawsze istnieje mozliwos¢ ich
odtworzenia z kopii zapasowej. Réwniez z tego powodu coraz wieksze znaczenie
przywiazuje sie takze do stanu niedostepno$ci danych. Parametrem okreslajacym
ilo$¢ czasu, przez jaka system dziata, zanim dozna awarii prowadzacej do niedo-
stepnosci danych jest $redni czas do niedostepnosci danych MTTDI (ang. Mean
Time to Data Inaccessibility).

Uszkodzenia komponentéw sprzetowych systemow, w wiekszosci przypadkéow,
moga by¢ usuniete w procesie naprawy, ktdrego podstawowym zadaniem jest przy-
wrodcenie ich pelnej wydajnosci i funkcjonalnosci. Podatno$¢ systemu do naprawy
okreSlana jest za pomocg dwdch parametréw: Sredniego czasu do naprawy oraz
$redniego czasu wyodrebnienia. Sredni czas do naprawy MTTR (ang. Mean Time to
Repair) to czas niezbedny na usuniecie powstatego uszkodzenia i przywro6cenia no-
minalnych parametréw systemu. Dla wspotczesnych systemdédw obliczeniowych
znajduje sie on w granicach: od kilku minut do kilkudziesieciu godzin. Z kolei Sredni
czas wyodrebnienia uszkodzenia MTTI (ang. Mean Time To Isolate) jest czasem nie-
zbednym do identyfikacji przyczyny uszkodzenia. Czas wyodrebnienia uszkodzenia
jest fragmentem czasu naprawy, tj. czas MTTI zawiera sie w MTTR. Wspotczesne sys-
temy sprzetowe wyposazane s3 w narzedzia diagnostyki (m. in. w tzw. procesory
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techniczne) pozwalajace lokalizowaé uszkodzenia w bardzo krétkim czasie. Dlatego,
przy analizie dostepnosci systemu, parametr MTTI mozna pomijac.

Miara dostepnosci A systemu jest stosunek czasu poprawnej pracy systemu do
jego czasu funkcjonowania pomiedzy kolejnymi awariami, co mozna przedstawié
za pomoca wzoru A = MTBF /(MTBF + MTTR). Parametrem odwrotnym do do-
stepnosci jest niedostepnos$¢ systemu, okres$lana jako stosunek czasu jego faktycz-
nej niedostepnosci MTTR do czasu, dla ktérego okreSlany jest parametr
(MTBF+MTTR), co przedstawia wzor:

MTTR
MTBF + MTTR’

Znajac wartosci Sredniego czasu miedzyawaryjnego MTBF oraz Sredniego czasu
do naprawy MTTR, mozemy okres$li¢ rowniez $rednig liczbe F, uszkodzen w czasie
t. Jest ona opisywana wzorem:

U=1-A=

t t
" MTBF + MTTR MTBF

W systemach obliczeniowych spetniona jest nieréwno$é MTBF>>MTTR. Warto$¢
$redniego czasu do naprawy przy okreslaniu F, nie jest zazwyczaj uwzgledniana.

Analiza dostepnosci w systemach informacyjnych jest zadaniem znacznie bar-
dziej ztozonym, niz wynikatoby to z powyzszych rozwazan. W celu udowodnienia
tej tezy rozwazmy urzadzenia dyskowe (macierze), w ktérych wykorzystuje sie
rozwarstwianie i dublowanie [35], [36]. W systemach takich utrata pojedynczego
bloku danych nie powoduje jeszcze utraty jakichkolwiek informacji. W celu ich
analizy wykorzystuje sie Sredni czas do utraty danych MTTDL (ang. Mean Time
to Data Loss). Okresla on $redni czasu, jaki system dziata poprawnie, nim wystapi
awaria skutkujgca utrata danych. Jesli do realizacji odczytu (zapisu) wszystkie
komponenty macierzy musza by¢ sprawne, warto$§¢ MTTDL jest réwna wartosci
MTBF najbardziej zawodnego komponentu. Oczywistym zaleceniem dla projek-
tantéw jest maksymalizacja wartosci MTTDL macierzy, dla niezmiennych warto-
$ci czasu MTBF komponentéw, tworzacych system. Prostym rozwigzaniem tego
problemu jest zastosowanie opisywanego dalej zwielokrotniania dyskow. W sys-
temie z dublowaniem (dwa dyski przechowuja te sama informacje) do utraty da-
nych dojdzie wytacznie w tym przypadku, kiedy uszkodzeniu ulegna jednocze-
$nie oba dyski. Zauwazmy, Ze taka awaria jest znacznie mniej prawdopodobna niz
uszkodzenie pojedynczego dysku. W takich systemach, wysoka warto$§¢ MTTDL
zespotu napedédw dyskowych nie oznacza jednak ciggtej dostepnos$ci informacji.
Awaria kontrolera, wspélnego dla wszystkich dyskéw, spowoduje niedostepnos¢
informacji pomimo petnej sprawnosci pozostatych komponentéw macierzy.

Integralnos¢ to wedtug Normy wiasciwos$¢ polegajaca na zapewnieniu doktadno-
$ci i kompletnosci. Z tresci definicji wynika, ze informacja udostepniania wszyst-
kim uzytkownikom powinna by¢ identyczna i niezmienna w trakcie jakiejkolwiek
operacji wykonywanej nad nia.

A
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Poufnos¢ wedtug Normy to wiasciwos¢ polegajaca na tym, ze informacja nie jest
udostepniana ani ujawniana nieautoryzowanym osobom, podmiotom lub proce-
som. Czesto wykorzystywanym terminem jest informacja poufna, ktéra okreslamy
informacje zawierajaca tresci bedace tajemnica panstwowa, korporacyjng, han-
dlowa, lekarska, adwokackg itp. Doktadng analize kazdego z rodzajow poufnosci
mozna znalez¢ w literaturze [37], [18], [20], tutaj jednak ograniczymy sie do kroét-
kiej analizy tajemnicy handlowe;.

Tajemnica handlowa zapewnia tryb poufnosci informacji, ktéry umozliwia jej
posiadaczowi w istniejacych lub prawdopodobnych warunkach zwiekszy¢ swoje
przychody, unikngé nieuzasadnionych wydatkéw, zachowaé pozycje na rynku to-
wardw lub ustug badz uzyskac¢ inng korzys¢ biznesowa. Informacjg bedaca tajem-
nicg handlowa moze by¢ roéwniez tajemnica produkcji bedaca zbiorem informacji
o charakterze technologicznym, technicznym, organizacyjnym, ekonomicznym
itp. najczesSciej powstatych w rezultacie badan naukowo-technicznych. Sa nimi
réwniez informacje o sposobie prowadzenia dziatalno$ci biznesowej, do ktérych
osoby trzecie nie posiadajag swobodnego dostepu. Decyzja o tym co stanowi ta-
jemnice handlowa podejmuja osoby prowadzace dziatalno$¢ gospodarcza,
uwzgledniajac przy tym wykaz informacji, ktére tajemnicg nie mogg by¢. W stan-
dardach swiatowych systeméw prawnych do takich nalezg m. in. informacje:

1. Zawarte w dokumentach zatozycielskich osoby prawnej, potwierdzajace fakt
dokonywania wpis6éw o osobach prawnych oraz prywatnych przedsiebior-
cach bedacych osobami fizycznymi do rejestrow panstwowych;

2. Zawarte w dokumentach zezwalajacych na wykonywanie dziatalnosci gospo-
darczej;

3. O mieniu przedsiebiorstw publicznych i samorzadowych, instytucji publicz-
nej oraz kKorzystaniu przez nie ze Srodkéw publicznych;

4. Dotyczace zanieczyszczenia Srodowiska, stanie ochrony przeciwpozarowej,
warunkdw sanitarno-epidemiologicznych oraz ochrony przed promieniowa-
niem radioaktywnym, bezpieczenstwa zywnoSci i innych czynnikdw, ktére
zapewniaja bezpieczne funkcjonowanie obiektéw produkcyjnych, bezpie-
czenstwo kazdego obywatela i bezpieczenstwo ludnosci w ogole;

5. Liczebnosci i sktadzie osobowym oraz zawodowym pracownikow, o systemie
ich wynagradzania, warunkach pracy, w tym o ochronie pracy: o wypadko-
wosci w miejscu pracy i zachorowalnosci na choroby zawodowej oraz o do-
stepnosci wolnych miejsc pracy w jednostkach publicznych i samorzado-
wych;

6. O dtugu pracodawcéw w zakresie wyptaty wynagrodzen i innych $wiadczen
spotecznych;

7. 0O tamaniu prawa danego kraju i faktach pociagniecia do odpowiedzialno$ci
za popelnienie tych naruszen;

8. O przetargach na prywatyzacje obiektéw bedacych wcze$niej mieniem pu-
blicznym lub komunalnym, a takze o przetargach na dostawe towaréw lub
wykonanie ustug finansowanych z pieniedzy publicznych;
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9. O wielko$ci i strukturze dochoddw organizacji non-profit, o rozmiarze i kom-
ponentach ich majatku, o kosztach, liczebnosci i wynagrodzeniu pracowni-
koéw, a takze o wykorzystaniu wolontariatu (lub innych form nieodptatnej
pracy) w dziatalno$ci organizacji;

10. O liscie os6b, majacych prawo reprezentowac osobe prawng bez petnomoc-
nictwa.

Zakres powyzszych informacji moze rézni¢ sie pomiedzy réznymi krajami. Lo-
kalne prawo okresla réwniez kary za nieujawnienie lub ograniczenie dostepu do
powyzszych danych. Dysponent informacji ma w swej dyspozycji wiele sSrodkéow
ochrony poufnos$ci informacji, ktérej jest wtascicielem. W szczegdlnosci, moze on
wykorzystywac:

1. Systematyczne definiowanie listy informacji okreslanej jako poufna;

2. Ograniczanie dostepu do informacji stanowigcej tajemnice poprzez zdefinio-

wanie zasad korzystania z niej oraz metod kontroli nad ich przestrzeganiem;

3. Ewidencjonowanie oséb posiadajacych dostep do informacji poufnych oraz
0s0b, ktdre taki dostep uzyskaty;

4. Wnoszenie do umoéw o prace dla pracownikéw oraz umoéw cywilnoprawnych
dla kontrahentéw zapiséw regulujacych postepowanie z informacjg poufna;

5. Nanoszenie na materialne no$niki informacji poufnej napiséw informujacych
o charakterze informacji wraz ze wskazaniem wtasciciela takiej informacji
(w przypadku os6b prawnych podanie petnej nazwy i miejsca prowadzenia
dziatalnosci, dla przedsiebiorcéw indywidualnych - nazwisko i imie przed-
siebiorcy oraz miejsce prowadzenia dziatalno$ci gospodarczej).

Pojecie poufnos¢ moze mie¢ rowniez inne odcienie znaczenia. Z punktu widzenia
interesujacych nas prac audytorskich, poufnos¢ to zasada, zgodnie z ktéra audyto-
rzy i organizacje audytorskie sg zobowigzane do zapewnienia bezpieczenistwa do-
kumentow otrzymanych lub sporzadzanych przez nich w trakcie inspekcji. Doku-
menty lub ich kopie nie moga by¢ przekazywane w catosci lub czesciowo jakimkol-
wiek osobom trzecim. Réwniez ustne ujawnianie zawartych w nich informacji bez
zgody audytowanego podmiotu jest niedopuszczalne. Przestrzeganie zasady pouf-
nosci jest niezbedne zaréwno w trakcie prac audytorskich, jak i po ich zakonczeniu,
bez jakichkolwiek limitow czasowych.

Zdarzenie zwiqzane z bezpieczeristwem informacji to zgodnie z Norma stwier-
dzone wystapienie stanu systemu, ustugi lub sieci, ktéry wskazuje na mozliwe na-
ruszenie polityki bezpieczenstwa informacji, btad zabezpieczenia lub nieznang do-
tychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem informacji. Incy-
dent zwiqzany z bezpieczeristwem informacji to pojedyncze, niepozadane lub nie-
spodziewane zdarzenie zwigzane z bezpieczenstwem informacji lub seria takich
zdarzen, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan bizne-
sowych i zagrazaja bezpieczenstwu informacji. Terminem zarzqdzanie incydentami
zwiqzanymi z bezpieczeristwem informacji okre$lamy procesy wykrywania, rapor-
towania, szacowania, reagowania, podejmowania akcji i wyciggania wnioskéw z in-
cydentéw zwigzanych z bezpieczenstwem informacji.
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Zgodnie z Normg pod pojeciem kontrola dostepu rozumiemy Srodki majace na
celu zapewnienie, Ze dostep do aktywoéw jest autoryzowany i ograniczony w oparciu
0 wymagania biznesowe i wymagania bezpieczenstwa. Kontrola jest jednym z naj-
czesciej stosowanych mechanizmédw ochronnych. Pojawia sie ona w wielu réznych
postaciach, rowniez jej skuteczno$c jest rozna.

Atak to préba zniszczenia, ujawnienia, zmiany, uniemozliwienia dostepu, kra-
dziezy lub uzyskania nieautoryzowanego dostepu albo nieautoryzowanego uzycia
aktywow. Zabezpieczeniem nazywamy $rodek modyfikujacy ryzyko. Cel stosowania
zabezpieczenia to deklaracja opisujaca co ma by¢ rezultatem wdrozenia zabezpie-
czenia.

Pojecie najwyzsze kierownictwo opisuje osobe lub grupe osdb, ktére okreslaja
kierunek i sterujg organizacja na najwyzszym poziomie. Kierownictwo ma prawo
do delegowania wtadzy i zapewnienia zasobéw w ramach organizaciji.

1.2. Definicja audytu bezpieczenstwa informacyjnego

Audyt bezpieczenstwa informacyjnego (BI) przedsiebiorstwa polega na facho-
wym badaniu podstawowych aspektéw bezpieczenstwa i ich weryfikacji na zgod-
nos$¢ z okreslonymi prawnie lub zwyczajowo wymogami. W niektérych przypad-
kach, pod pojeciem audytu rozumie sie sprawdzanie bezpieczenstwa poszczego6l-
nych komponentéw infrastruktury informatycznej (segmentéw sieci, wybranych
serwerdéw, baz danych, stron internetowych itp.) oraz skutecznosci dziatania ele-
mentéw ochronnych (firewalli, systeméw wykrywania wtaman i in.).

Wyczerpujaca definicje audytu podato Stowarzyszenie Audytu i Zarzadzania Sys-
temami Informacyjnymi (ang. The Information Systems Audit and Control Associa-
tion ISACA) [38]. Zgodnie z nig, audyt bezpieczenistwa informacyjnego to procedura
gromadzenia i analizy informacji pozwalajacych stwierdzi¢ czy: a. Zapewniane jest
bezpieczenstwo zasob6w organizacji wigczajac w to dane; b. Zagwarantowane s3
niezbedne parametry spo6jnosci i dostepnosci danych; c. Czy cele organizacji w za-
kresie efektywno$ci technologii informacyjnych zostaty osiggniete?

W niniejszym rozdziale zatoZono, Ze audyt bezpieczenstwa informacyjnego jest
kompleksowym i wyczerpujacym badaniem wszystkich technicznych i organiza-
cyjnych aspektow bezpieczenstwa. Dokonywany jest on w calym obszarze dzia-
falnosci gospodarczej przedsiebiorstwa, z uwzglednieniem obowigzujacych za-
sad bezpieczenstwa, obiektywnych potrzeb firmy, a takze wymagan stawianych
przez podmioty trzecie (przyktadowo: organy panstwa, kontrahentéw bizneso-
wych, osoby prywatne itp.).

W rozumieniu niniejszej monografii celami audytu sa:

1. Ustalenie poziomu bezpieczenstwa zasobdw informacyjnych przedsiebior-

stwa, okreslenie wad oraz kierunkdw dalszego rozwoju systemu ochrony in-
formacji;
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2. Weryfikacja przez organy nadzorcze przedsiebiorstwa (lub inne zaintereso-
wane osoby badz podmioty) uzyskania wyznaczonych celéw w zakresie bez-
pieczenistwa informacyjnego, w szczegdlnosci spetnienia wymagan zdefinio-
wanych w polityce bezpieczenstwa przedsiebiorstwa;

3. Certyfikacja zgodnosci z przyjetymi normami i wymogami w dziedzinie tech-
nologii bezpieczenstwa (w szczeg6lnos$ci z normami krajowymi i miedzyna-
rodowymi);

4. Kontrola efektywnosci zakupéw inwestycyjnych, przeznaczonych na Srodki
ochrony informacji i realizacje dziatan w zakresie zapewnienia jej bezpieczen-
stwa.

Jednym z najwazniejszych strategicznych zadan rozwigzywanych w procesie au-
dytu bezpieczenstwa informacyjnego oraz uzyskiwania odpowiedniego certyfikatu
jest okreslenie wiarygodnoSci przedsiebiorstwa. Pozytywne wyniki audytu pre-
zentujg przedsiebiorstwo jako wiarygodnego i stabilnego partnera, zdolnego za-
pewni¢ kompleksowg ochrone zasobow informacyjnych, co moze by¢ szczegdlnie
wazne przy realizacji kontraktow, wymagajacych wymiany informacji poufnych,
posiadajacych okreslong warto$¢ komercyjna.

Rozréznia sie dwa podstawowe rodzaje audytu: wewnetrzny, przeprowadzany
wytacznie sitami pracownikéw przedsiebiorstwa oraz zewnetrzny, dokonywany
przez wyspecjalizowane podmioty zewnetrzne. W przypadku audytu wewnetrz-
nego, grupe audytoréw nalezy skompletowaé sposrdd specjalistow, ktérzy nie sa
twdrcami lub administratorami analizowanych systeméw informatycznych i na-
rzedzi bezpieczenstwa oraz nie mieli wptywu na ich wdrozenie w przedsiebior-
stwie. Wykorzystanie audytoréw zewnetrznych zazwyczaj ma na celu:

1. Zwiekszenie obiektywnosci, niezaleznosci i profesjonalizmu prac;

2. Uzyskanie z niezaleznego zrodta opinii o stanie bezpieczenstwa i jego zgod-

nosci z miedzynarodowymi aktami normatywnymi.

Audyt zewnetrzny jest prowadzony zgodnie ze sformalizowanymi wytycznymi
przez firmy zewnetrzne, specjalizujgce sie w tematyce bezpieczenstwa. Przed wybo-
rem konkretnej firmy audytorskiej nalezy zapoznac sie z jej referencjami, w szcze-
gblnosci odnoszacymi sie do przedsiebiorstw o podobnym profilu dziatalnoSci.

Organizacja przeprowadzajgca audyt zewnetrzny musi speinia¢ okre$lone wy-
magania formalno-prawne. W szczeg6lnosci, powinna ona:

1. Dysponowaé prawem do wydawania opinii o zgodno$ci z okreslonymi wymo-

gami normatywnymi;

2. Jej pracownicy powinni posiada¢ certyfikaty dostepu do informac;ji stanowia-
cej tajemnice panstwowg (o ile takie informacje wystepuja w badanym przed-
siebiorstwie);

3. Dysponowa¢ odpowiednim oprogramowaniem i sprzetem komputerowym,
gwarantujgcym wyczerpujgcg weryfikacje wykorzystywanego w przedsie-
biorstwie sprzetu i oprogramowania.
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Podzial audytéw na wewnetrzny i zewnetrzny nie jest jedynym. Inny podziat,
opisany m. in. w [39] dzieli audyty z punktu widzenia zakresu wykonywanych dzia-
fan na: audyt penetracyjny, audyt na zgodno$¢ ze standardami lub normami oraz
audyt ekspercki. Kazdy z nich moze zosta¢ zrealizowany jako audyt wewnetrzny
lub zewnetrzny. Petny zakres audytu obejmuje wszystkie trzy jego typy funkcjo-
nalne. Rodzaje audytu pokazano na rys. 1.3.

Kompleksowy audyt
bezpieczenstwa

informacyjnego

v Y v

Audyt penetracyjny Audyt zgodno$ci Audyt ekspercki

Rys. 1.3. Rodzaje audytu bezpieczenstwa informacyjnego

Audyt penetracyjny jest prowadzony z punktu widzenia intruza posiadajacego
rozbudowang wiedze w obszarze technologii informacyjnych. Wykonujac swoja
prace, audytor korzysta wytgcznie z ogélnodostepnych informacji i zasobéw, na
podstawie ktérych przeprowadza on maksymalng mozliwg liczbe réznych atakow.

Poniewaz audyt tego typu wykonywany jest za pomoca specjalistycznych narzedzi
(programoéw, rzadziej zestawow programowo-sprzetowych) istnieje mozliwos¢ au-
tomatyzacji audytowania, a udzial w nim pracownikéw jest sprowadzony do nie-
zbednego minimum. Niska (z punktu widzenia podmiotu) pracochtonno$¢ audytu
penetracyjnego pozwala wykonywaé go wielokrotnie, powtoérne skanowanie sys-
temu informacyjnego prowadzone jest zazwyczaj po: a. Usunieciu zagrozen odnale-
zionych w czasie poprzedniej procedury audytu penetracyjnego. Uzyskujemy w ten
sposob potwierdzenie skuteczno$ci dziatan naprawczych; b. Wdrozeniu do systemu
nowych komponentéw programowo-sprzetowych mogacych spowodowac pojawie-
nie sie nowych luk; c. Uptywie terminu planowego audytu bezpieczenstwa SI.

Asortyment przeprowadzanych testow jest do$¢ szeroki, zazwyczaj obejmuje:
wyszukiwanie luk w systemie ochrony; weryfikacje odpornosci systemu na ataki
réznych typow, na przyktad DDoS; testy obcigzeniowe, przecigzeniowe i wydajno-
Sciowe [40], [41] i in. Potrzeba dysponowania specjalistycznym komercyjnym
oprogramowaniem pozwalajgcym automatycznie skanowaé system naraza Zlece-
niodawce na dodatkowe, czesto niepotrzebne koszty i obciazenie systemu. Dlatego,
zlecenie testow penetracyjnych mozna zleci¢ zewnetrznej firmie, ktéra z uwagi na
duza dostepnos¢ tego typu ustug moze zaproponowac atrakcyjnag cene. Alterna-
tywnym rozwiazaniem jest zastosowanie jednego z szerokiej gamy produktéw
typu open source.

Zastosowanie testéw penetracyjnych posiada réwniez kilka istotnych wad.
Pierwsza z nich to wysokie koszty specjalistycznego komercyjnego oprogramo-
wania. Z kolei oprogramowanie typu open source moze by¢ Zrédtem dodatko-
wych zagrozen. Po drugie, audyt penetracyjny pozwala wykrywa¢ zagrozenia
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jawnie zdefiniowane w narzedziu wykorzystywanym do jego realizacji. Wymaga
to ciggtego $ledzenia aktualnos$ci posiadanego oprogramowania - starsze wersje
aplikacji moga nie wyszukiwaé¢ nowych zagrozen. Zdarzajg sie rowniez fatszywe
alarmy bedace skutkiem niepoprawnej interpretacji przez program zdarzen wy-
stepujacych w trakcie testowania. Sposéb przeprowadzenia audytu penetracyj-
nego, jak dotad nie zostat zdefiniowany w zadnym akcie normatywnym, trudno
wiec méwic o unifikacji dziatan audytorskich i poréwnywaniu ich wynikéw. Cze-
sto stawianym zarzutem jest takze potrzeba chwilowego wstrzymania (na czas
audytu) pracy systemu informacyjnego. W praktyce zarzut ten nie ma istotnego
znaczenia - kazdy z komercyjnych programéw skanujgcych zbiera dane w trakcie
pracy audytowanego systemu. Powyzszy zarzut bywa stuszny w przypadku za-
stosowanie niektérych programoéw skanujacych typu open source.

Pomimo powyzszych wad, audyt penetracyjny nalezy do najbardziej pozadanych
rodzajow audytu. Jego wynikiem s3g informacje o lukach w systemie ochrony, wno-
szonych zagrozeniach oraz o sposobach ich usuniecia. Wiecej informacji na ten te-
mat mozna znalezé w literaturze [40], [42], [43].

Audyt na zgodnos¢ ze standardami lub normami, nazywany dalej audytem zgod-
nosci. Okresla on, na ile bezpieczenstwo systemu informacyjnego odpowiada wy-
maganiom wybranego standardu lub normy. Nalezy zauwazy¢, ze pojecia stan-
dardu i normy nie s3a tozsame. Standard czesto jest podstawg normy, odwrotna
relacja jest niemozliwa. Zazwyczaj jest to zestaw parametréw okreslajacych po-
ziom jakoSci, bezpieczenstwa badZ zgodnosci z innymi wytworami techniki.
Przyktadowo, ilo§¢ gwiazdek przy opisie hotelu okresla jego standard, tj. poziom
jakosci oferowanych przez niego ustug. Z kolei norma, nazywana réwniez doku-
mentem normatywnym jest przyjetym na zasadzie konsensusu aktem, opisujg-
cym zasady, wytyczne lub charakterystyki, dotyczace réznych rodzajow dziatal-
nos$ci badz ich wynikéw. Zadaniem normy jest uzyskanie optymalnego stopnia
uporzadkowania w okreslonym obszarze dziatalnosci cztowieka. Przyktadowo,
norma PN-ISO/IEC 27001 okre$la wymagania stawiane przed systemem zarzg-
dzania bezpieczenstwem informacji. Wiecej informacji w tym temacie mozna
znaleZ¢ na portalu Polskiego Komitetu Normalizacyjnego [44]. Warto zaznaczy¢,
ze w wiekszosci jezykéw narodowych problem ten nie wystepuje: terminy: stan-
dard i norma sg tozsame.

Sekwencja krokéw audytu okreslona jest w dokumencie, na podstawie ktérego
jest on wykonywany (standard, norma, rozporzadzenie, zalecenie itp.). Dzieki
temu wszystkie audyty moga by¢ prowadzone identycznie, a ich wyniki poréwny-
walne. Sformalizowana jest réwniez posta¢ sprawozdania i sposobu jego przygo-
towania. Audyt zgodno$ci bazuje na wiedzy i doSwiadczeniu audytoréw i nie wy-
maga dodatkowego oprogramowania. Nie wymaga on zatrzymywania pracy wery-
fikowanego systemu ani dodatkowego oprogramowania. W Polsce to jeden z naj-
czesciej wykonywanych audytéw bezpieczenistwa informacyjnego. Wydawany cer-
tyfikat, najczes$ciej sygnowany przez miedzynarodowa organizacje standaryzujaca
pozytywnie wplywa na wizerunek organizacji. Wymagania stawiane przez normy
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i certyfikaty sg przygotowywane przez miedzynarodowy zespo6t specjalistow naj-
wyzszej klasy i odzwierciedlajg one dobre praktyki w obszarze bezpieczenstwa in-
formacji.

Niestety, audyt zgodnosci posiada réwniez kilka wad, z ktérych najwazniejsze
to: a. Konieczno$¢ angazowania w jego wykonanie pracownikéw podmiotu, roéw-
niez spoza Dziatu informatyki, od ktérych wymaga sie dogtebnej wiedzy o funk-
cjonowaniu audytowanego systemu informacyjnego; b. Procedura audytu jest
czaso- i pracochtonna, co skutkuje pokaznymi jej kosztami i powinna towarzy-
szy¢ wszelkim zmianom wnoszonym do systemu informacyjnego; c¢. Zmienia sie
réwniez baza normatywna (normy, standardy, ustawy, rozporzadzenia) bedace
podstawa przeprowadzenia audytu. Zmiana bazy moze powodowac potrzebe
chociazby czastkowego powtdrzenia czynnos$ci audytorskich; d. Ograniczone
mozliwo$ci samodzielnej realizacji - certyfikat moze by¢ wystawiany wytacznie
przez upowazniong organizacje; e. W dokumentach normatywnych, szczegdlnie
w ustawach i rozporzadzeniach zdecydowanie zbyt czesto pojawiajg sie sprzecz-
nos$ci i niescistosci; f. Nie istnieje jeden powszechnie akceptowany dokument
normatywny, koniecznym moze okazac sie wiec wykonanie kilku réznych audy-
tow.

Wynikiem audytu tego typu jest: a. Okreslenie zgodno$ci analizowanego systemu
informacyjnego z wybranym standardem lub norma; b. Oszacowanie zgodno$ci
systemu z wewnetrznymi wymaganiami podmiotu w obszarze bezpieczenstwa in-
formacyjnego; c¢. Szczegétowa analiza dokumentéw podmiotu, okreslajacych za-
sady zapewniania bezpieczenstwa informacji, w szczegdlnosci Polityki Bezpie-
czenstwa Informacyjnego oraz standardéw i norm wykorzystywanych w tym celu;
d. Przygotowanie zalecefi modernizacji systemu zarzadzania bezpieczenistwem in-
formacji zgodnego z zaleceniami standardu badZ normy, a jezeli takowy nie ist-
nieje, opis sposobu jego budowy.

Ostatnim rodzajem jest audyt ekspercki bedacy krytycznym poréwnaniem stanu
bezpieczenstwa informacyjnego z opisem zawartym m. in. w wytycznych definio-
wanych przez zarzad podmiotu oraz bazujacy na wieloletnim doswiadczeniu w ob-
szarze audytu, zardwno osobistym audytoréw, jak réwniez innych organizacji. Do
najwazniejszych zalet tego typu audytu nalezy odnie$¢: a. Nie wymaga on dodat-
kowych $rodkéw programowo-technicznych podczas realizacji; b. Audyt jest nie-
zalezny od funkcjonowania samego systemu, tj. ingerencja w jakiekolwiek jego za-
soby nie jest wymagana;

Gromadzenie informacji niezbednych do opracowania opinii odbywa sie na bazie
wywiaddw z pracownikami podmiotu. Wywiady prowadzone s3 z zaréwno z per-
sonelem technicznym, bezposrednio zarzadzajacym bezpieczenstwem informacyj-
nym, jak rowniez uzytkownikami systemu informacyjnego. Poniewaz badanie opi-
nii wszystkich uzytkownikéw systemu jest trudne w realizacji, w pierwszej kolej-
nosci zaleca sie przeprowadzenie wywiaddéw u os6b krytycznie nastawionych do
eksploatacji systemu informacyjnego. Wynikiem audytu jest zbiér rekomendac;ji
dotyczacych modernizacji systemu ochronnego. Wiecej informacji dotyczacych
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kazdego z wyszczegélnionych rodzajow audytu zaprezentowano w dalszej czeSci
monografii.

Dalej oméwiony zostanie przyktad kompleksowego audytu bezpieczenstwa,
ktéry bedzie obejmowacé wybrane elementy kazdego z powyzszych rodzajéw dzia-
tan kontrolnych. W praktyce moze sie zdarzy¢, ze zlecone prace obejmowac beda
wszystkie komponenty zdefiniowanych wyzej audytéw. Jednak sytuacja taka nie
wystepuje nagminnie. Najcze$ciej kompleksowy audyt obejmuje wytacznie wy-
brane elementy bazowych prac audytorskich.

1.3. Formalno-prawne podstawy audytu

Podstawg przygotowania audytéw sg przedmiotowe normy i wymagania. Do naj-

czesSciej wykorzystywanych naleza:

1. ISO/IEC 15408: Common Criteria for Information Technology Security Evalu-
ation. Jej odpowiednikiem jest Polska Norma PN- ISO/IEC 15408 Kryteria
oceny zabezpieczen informatycznych. Norma opisuje procedury pozwalajace
na zdefiniowanie zagrozen oraz adresowanych do nich zabezpieczen, a takze
przeprowadzenie formalnej weryfikacji ich faktycznego dziatania w systemie;

2. ISO/IEC 27002 (wczesniej ISO/IEC 17799: Code of Practice for Information
Security Management, z polskim odpowiednikiem PN-ISO/IEC 17799:2007
Praktyczne zasady zarzadzania bezpieczenistwem informacji. Norma definiuje
zasady ustanowienia, okres$lenia, eksploatacji oraz utrzymania i doskonalenia
systemu zarzadzania bezpieczenstwem informacji. Stanowi ona opisowe roz-
winiecie normy ISO/IEC 27001;

3. COBIT: Control Objectives for Information and related Technology. Jest to ze-
staw otwartych dokumentéw w obszarze zarzadzania, IT, audytu oraz bezpie-
czenstwa informacyjnego.

Z uwagi na rygorystyczne wymagania dotyczace ochrony danych osobowych cze-
sto wykonywany jest rowniez audyt, ktérego wytyczne zawarte s w dokumentach:
1. ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochro-
nie danych);
2. Ustawaz dnia 10 maja 2018 r. o ochronie danych osobowych, Dz.U. 2018 poz.
1000.
Zakres audytu dotyczacego obu powyzszych aktéw prawnych jest wezszy niz dla
wczesniejszych dokumentéw. Stosuje sie je w sytuacji, kiedy weryfikacji ma podle-
gac wytacznie bezpieczenstwo danych osobowych.

1.4. Etapy realizacji audytu

Audyt to proces wieloetapowy. Rozpoczyna go zarzad przedsiebiorstwa, ktory
precyzyjnie wyznacza jego cele. Etap ten nazywany jest inicjacjg audytu. Cele
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powinny by¢ dostosowane do aktualnego rozwoju systemu informatycznego
firmy, a takze poziomu wykorzystywanych zabezpieczen. Jezeli audyt nie ma
kompleksowego charakteru, to nalezy okresli¢ obszar, ktéry bedzie on obejmo-
wal. W szczegb6lnosci konieczne jest przygotowanie: wykazu badanych zasobéw
i systemow informacyjnych; listy budynkéw, pomieszczen i terendw, w ktérych
obrebie bedzie sie odbywa¢ audyt; wykazu podstawowych zagrozen, ochrone
przed ktérymi nalezy poddac inspekcji; liste zabezpieczen wigczonych w proces
badania (dotyczy to komponentéw organizacyjnych, prawnych, urzadzen tech-
nicznych, sprzetu oraz oprogramowania).

Kolejnym, uwazanym za najistotniejszy w catej procedurze etapem audytu jest
bezposrednie zbieranie informacji i przeprowadzenie przez audytoréw badan zaso-
bow zleceniodawcy. Etap ten powinien zawierac:

1. Analize wykorzystywanej polityki bezpieczenstwa, a takze innej dokumenta-

cji organizacyjno-technicznej obowiazujacej w firmie;

2. Przeprowadzenie spotkan, ankietowania, szczerych rozméw i wywiadéw z pra-

cownikami przedsiebiorstwa;

3. Weryfikacje stanu bezpieczenstwa fizycznego infrastruktury informatycznej;

4. Badania techniczne sprzetowych i programowych komponentéw systemow
informatycznych.

Przed przystapieniem do swoich obowigzkéw, audytorzy (w szczegdélnosci, je-
zeli sg oni pracownikami firmy zewnetrznej), powinni zapozna¢ sie ze struktura
przedsiebiorstwa, jego funkcjami, zadaniami oraz gtéwnymi procesami bizneso-
wymi, a takze z istniejacymi systemami informacyjnymi (ich sktadem, funkcjami,
procedurami wykorzystania i ich rolg w przedsiebiorstwie).

Poczatkowo, audytorzy podejmuja decyzje o tym, jak szczeg6towo beda badane
poszczegdlne elementy systemu informacyjnego oraz sktadniki ochrony informa-
cji. Konieczne jest wcze$niejsze skoordynowanie prac audytorskich z normalnym
funkcjonowaniem infrastruktury informacyjnej, w szczegdlnosci, jezeli audyt wy-
maga ograniczenia dostepu uzytkownikéw (takie procedury, w miare mozliwosci,
powinny odbywac sie poza godzinami pracy lub w okresach najmniejszego obcig-
Zenia systemu informacyjnego).

Analiza jakosciowa funkcjonujqcej w przedsiebiorstwie polityki bezpieczeristwa
jest punktem wyjscia do przeprowadzenia audytu. Jednym z pierwszych jej krokéw
jest ustalenie, w jakim stopniu aktualna polityka bezpieczenstwa odpowiada
obiektywnym potrzebom danego przedsiebiorstwa, czy podejmowane dziatania
pozwalajg zapewni¢ odpowiedni poziom bezpieczenstwa informacji, w trakcie jej
przetwarzania, przechowywania i przesytania. To z kolei moZe wymagac¢ przepro-
wadzenia dodatkowej oceny istotnosci gtéwnych zasobéw informacyjnych firmy,
ich wrazliwosci, jak rowniez ryzyka oraz istniejagcych zagrozen.

Analiza polityki powinna obejmowac¢ ocene takich parametréw jak:

1. Kompletno$¢ rozpatrywania zagadnien bezpieczenstwa, a takze poprawno$¢

wzajemnych relacji pomiedzy politykami réznych pozioméw;
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2.

3.

Zrozumiatos¢ tekstu polityki dla oséb, ktore nie sg zawodowo zwigzane z in-
formatyka, a takze precyzyjnos¢ sformutowan i niemozno$¢ ich niejedno-
znacznej interpretacji;

Aktualno$¢ wszystkich postanowien i wymagan polityki, terminowos¢
uwzglednienia zmian zachodzacych w systemach i procesach biznesowych.

Po sprawdzeniu podstawowych zatozen polityki bezpieczenstwa, w trakcie au-
dytu, moga by¢ badane obowigzujgce klasyfikacje zasobéw informacyjnych wedtug
stopnia ich krytycznosci i prywatnosci, a takze inne dokumenty, ktére odnosza sie
do bezpieczenistwa informacji. Dotyczy to m. in.:

1.

Dokumentow organizacyjnych poszczegélnych dzialéw przedsiebiorstwa
(decyzje o ich utworzeniu, opisy stanowisk pracy, regulaminy pracy, zakresy
obowigzkow pracownikdéw itp.);

Instrukcji, przepiséw i procedur odnoszacych sie do poszczegdlnych proce-
séw biznesowych;

Dokumentacji kadrowej, zobowigzan o nieujawnianiu informacji danych pra-
cownikow, zaswiadczen o ukonczeniu szkolen, certyfikatéw zawodowych, po-
twierdzen o zaznajomieniu sie z obowigzujacymi przepisami;

Dokumentacji technicznej, instrukcji uzytkownika uzywanego sprzetu i opro-
gramowania (zapdr ogniowych, routeréw, przetacznikoéw, zasilaczy awaryj-
nych, systeméw operacyjnych, programéw antywirusowych, aplikacji zarza-
dzania przedsiebiorstwem itp.).

W procesie kompletowania informacji, podstawowym celem pracy rewidentow
jest zbadanie rzeczywistych dziatan podejmowanych w celu ochrony aktywdw in-
formacyjnych przedsiebiorstwa, takich jak:

1.

2.

Organizacja procesu szkolenia uzytkownikéw w zakresie zasad bezpiecznego
korzystania z systeméw informatycznych;

Organizacja pracy administratoréw systemow informacyjnych, telekomunika-
cyjnych i systemow ochrony informacji (prawidtowo$¢ wykorzystania opro-
gramowania, sprzetu oraz narzedzi administracyjnych, terminowo$¢ tworze-
nia i usuwania kont uzytkownikoéw, a takze ich prawa dostepu, terminowo$¢
wymiany haset i zapewnienie ich zgodno$ci z wymaganiami bezpieczenstwa,
wykonywanie kopii zapasowych danych, opracowanie protokotéw operacji
administrowania, podejmowanie adekwatnych dziatan w przypadku wykry-
cia usterek itp.);

Organizacja prac ukierunkowanych na podnoszenie kwalifikacji administra-
torow systemow informacyjnych i ochrony danych;

Zapewnienie zgodnoSci niezbednych (tj. zgodnych z zasadami polityki bezpie-
czenstwa i przypisanymi do pracownika obowigzkami stuzbowymi) praw do-
stepu uzytkownikéw systeméw z aktualnie wykorzystywanymi;

Organizacja nadawania i wykorzystania w systemach specjalnych uprawnien
administracyjnych (tzw. superuser);
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6. Organizacja prac, w przypadku wykrycia naruszen bezpieczenstwa oraz przy-
wracania dziatania systemu po awariach lub atakach;

7. Podejmowane $rodki ochrony antywirusowej (wtasciwe korzystanie z pro-
gramow antywirusowych, uwzglednianie wszystkich infekcji, organizacja
prac przy usuwaniu ich skutkéw itp.);

8. Zapewnienie bezpieczenistwa nabywanego oprogramowania i sprzetu (posia-
danie certyfikatow i gwarancji, wsparcie ze strony producenta przy usuwaniu
stwierdzonych wad badz usterek);

9. Zagwarantowanie bezpieczenstwa oprogramowania wtasnej produkcji (obec-
nos$¢ niezbednych wymogéw w dokumentacji projektowej systeméw informa-
tycznych, odpowiedni poziom jakoS$ci oprogramowania przeznaczonego do
realizacji mechanizméw ochrony itp.);

10. Organizacja prac instalacyjnych i aktualizacyjnych, a takze kontrola ciggtosci
oprogramowania;

11. Podejmowanie dziatan majacych na celu ewidencje i zapewnienie bezpieczen-
stwa nosnikdw informacji (dyskow, dyskietek, tasm, pamieci flash itp.), a takze
gwarantujace ich zniszczenie po zakonczeniu eksploatacji;

12. Efektywno$¢ wspoétdziatania uzytkownikéw systemdédw informatycznych ze
stuzbami bezpieczenstwa (w szczeg6lnosci, w zakresie reagowania na zagro-
Zenia i usuwania ich skutkéw).

Jednym z najwazniejszych kierunkdw audytu jest kontrola tego, jak szybko i kom-
pleksowo przepisy oraz wymagania dotyczace bezpieczenstwa oraz inne doku-
menty organizacyjne sg przekazywane personelowi przedsiebiorstwa. W tym
przypadku, nalezy ocenié na ile systematycznymi i ukierunkowanymi sa szkolenia
(w przypadku objecia stanowisk przez pracownika oraz w trakcie normalnej
pracy), a takze w jakim stopniu personel rozumie stawiane przed nim wymagania,
czy jest Swiadomy swoich obowigzkéw zwigzanych z zapewnieniem bezpieczen-
stwa, a takze ewentualnej odpowiedzialno$ci w przypadku naruszenia ustalonych
wymagan.

W proces przeprowadzania wywiaddéw, spotkan i rozméw z pracownikami, na-
lezy wiaczy¢ jak najwieksza ich liczbe, szczegdlnie tych, ktérzy maja jakikolwiek
kontakt z systemami lub procedurami przetwarzania informacji. W spotkaniach,
powinni braé¢ réwniez udziat administratorzy, programisci, operatorzy, a takze per-
sonel pomocniczy. W trakcie bezposredniego kontaktu z pracownikami, rewident
powinien zapoznac sie z przebiegiem poszczegdlnych proceséw biznesowych, roli
poszczegblnych pracownikéw w ich realizacji oraz potencjalnymi mozliwo$ciami
wptywu na ich bezpieczenstwo. Ponadto nalezy ocenié, w jakim stopniu pracow-
nicy faktycznie wykonujg swoje obowigzki odnoszace sie do bezpieczenstwa infor-
macyjnego.

Jednym z najwazniejszych zadan audytu moze by¢ ustalenie, na ile przedsiebior-
stwo jest w stanie przeciwdziata¢ zagrozeniom wewnetrznym ze strony wlasnych
pracownikéw dysponujacych mozliwo$ciami naniesienia szkody swojemu praco-
dawcy. W szczeg6lnosci, analizie powinny podlega¢:
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4,

Procedury doboru i zatrudniania nowych pracownikéw, a takze ich wstepne;j
weryfikacji;

Procedury $ledzenia dziatan pracownikdéw;

Zasady rejestracji uzytkownikéw i przyznawania im uprawnien w systemach
informacyjnych;

Podziat funkcji miedzy pracownikami i minimalizacja ich uprawnien, a takze
ewentualny nadmiar praw u wybranych uzytkownikéw, jak i administratoréw.

Sprawdzanie stanu fizycznego bezpieczenstwa infrastruktury informatyczne;j,
obejmuje najczescie;j:

1.

3.

4,

Weryfikacje, czy najwazniejsze obiekty infrastruktury i systeméw ochrony in-
formacji znajduja sie w miejscach chronionych przez odpowiednie stuzby, wy-
posazone w kamery telewizji przemystowej i inne $rodki kontroli;
Sprawdzenie obecnosci i poprawnosci dziatania urzadzen technicznych, za-
pewniajgcych stabilng prace sprzetu komputerowego i telekomunikacyjnego
(zr6det awaryjnego zasilania, klimatyzacji itp.);

Weryfikacje istnienia oraz poprawnosci dziatania srodkéw sygnalizacji i ga-
szenia pozarow;

Okre$lenie podziatu odpowiedzialnosci za stan techniczny obiektéw infra-
struktury informatyczne;.

Kolejny etap audytu, pomocnicza kontrola bezpieczeristwa, jest przede wszystkim
zadaniem o charakterze technicznym i bazuje na wykorzystaniu specjalistycznego
oprogramowania, za ktérego pomocg automatycznie zbiera sie wszystkie mozliwe
informacje, takie jak: wersje systemdw operacyjnych oraz oprogramowania, dane
o uzywanych protokotach sieciowych, numery zamknietych i otwartych portow
protokotéw komunikacyjnych, dane o zainstalowanych aktualizacjach itp. Innymi
zadaniami tej klasy kontroli sa:

1.

4,

Bezposrednia analiza funkcjonowania poszczego6lnych serwerdw, stacji robo-
czych i urzadzen sieciowych. Do tego celu, wykorzystywane sg specjalistyczne
techniki sprawdzajgce ré6znorodne aspekty ich funkcjonowania, na przyktad:
procedury startu, wykaz uruchomionych proceséw, zawartos$¢ plikow konfi-
guracyjnych, prawa dostepu najwazniejszych plikow, date i czas uruchomienia
itp.;

Gromadzenie, a nastepnie analiza informacji o procedurach tworzenia kopii
zapasowych, a takze innych procedur technicznych przewidzianych w poli-
tyce bezpieczenistwa;

Kontrola jakos$ci oprogramowania, samodzielnie opracowanego przez przed-
siebiorstwo (przyktadowo, poprzez analize kodéw Zrédtowych i jego doku-
mentacji projektowej), wykrywanie btedéw, ktére moga staé sie przyczyna
awarii, nielegalnych wtaman, niszczenia lub ujawniania informacji;

Analiza funkcjonowania sieci, w szczeg6lnosci ruchu i protokotéw wykorzy-
stywanych w jej segmentach;
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5. Przeprowadzenie kontrolowanych naruszen bezpieczenstwa informacji nie-
powodujacych, w miare mozliwosci, powstawania realnych szkéd. Ataki typu
odmowa ustugi (DoS) powinny by¢ realizowane poza normalnymi godzinami
pracy audytowanego przedsiebiorstwa.

Celowym jest réwniez wykonanie atakéw korzystajacych z ré6znych luk w zabez-
pieczeniach pozwalajgcych na okre$lenie konkretnych ustawien bezpieczenstwa,
stabilnosci i niezawodno$ci testowanego systemu informatycznego.

Proces audytu powinien objg¢ analize najwazniejszych dziennikdw (logow) sys-
temdéw informacyjnych oraz urzadzen sieciowych. Zaleca sie takze badanie innych
narzedzi gromadzenia i analizy informacji wykorzystywanych do zapewnienia bie-
z3acej kontroli nad przestrzeganiem wymagan bezpieczenstwa oraz terminowego
reagowania na incydenty. Przyktadem takich narzedzi sg m. in. detektory witaman
i analizatory pracy sieci. Informacje zgromadzone w plikach logéw w trakcie ko-
rzystania z audytowanych systeméw sa jednym z kluczowych elementéw prowa-
dzonej analizy. Na podstawie zgromadzonych w nich danych, moga by¢ wykonane
oceny oraz zdefiniowane wnioski dotyczace przestrzegania ustalonych warunkéw
korzystania z systeméw, skutecznosci stosowanych §rodkéw ochrony informacji,
zachowania uzytkownikow, a takze ujawnione informacje o potencjalnych proble-
mach pojawiajacych sie w trakcie eksploatacji.

Interpretacja informacji uzyskanych w procesie badania dokumentéw udostep-
nionych przez zleceniodawce, weryfikacji wykonania zalecen polityki bezpieczen-
stwa, sugestii otrzymanych od pracownikéw lub pozyskanych w trakcie analizy
funkcjonowania sprzetu i oprogramowania, weryfikacji skutecznosci ochrony fi-
zycznej oraz pomocniczych testow powinna by¢ wykonana z uwzglednieniem
stwierdzonych zagrozen i potrzeb przedsiebiorstwa w obszarze bezpieczenstwa.

W szczego6lnosci, analiza taka powinna okre$li¢ konkretne cechy oprogramowa-
nia i sprzetu, procedur biznesowych, zasad organizacyjnych oraz rozktadu obo-
wigzkow i uprawnien, ktére mogg negatywnie wptywac na bezpieczenstwo infor-
macji. Ponadto, wyszukiwane powinny by¢ relacje przyczynowo-skutkowe, wyste-
pujace pomiedzy okreslonymi cechami funkcjonowania przedsiebiorstwa a wzro-
stem ryzyka naruszenia bezpieczenstwa informacji.

Wszystkie przebadane okoliczno$ci, stwierdzone wady i cechy musza by¢ uogoél-
nione. Tak wiec, powinna zosta¢ zdefiniowana ogoélna charakterystyka stanu bez-
pieczenstwa w audytowanym przedsiebiorstwie, odzwierciedlajgca podstawowe
zalety i wady obecnego systemu ochrony zasobow informacyjnych. Powinny zosta¢
réwniez okres$lone jego priorytety oraz kierunki dalszego rozwoju i doskonalenia.

Wyniki analizy powinny by¢ przedstawiane w formie krotkich, ogélnych sfor-
mutowan, charakteryzujacych bezpieczenstwo informacji (skierowanych do dy-
rekcji i wiascicieli), jak i w postaci listy konkretnych uwag i wnioskéw odnoszg-
cych sie do poszczegdlnych obszaréw pracy (adresowanych do szefa departa-
mentu bezpieczenistwa, szefa stuzby bezpieczenstwa, dyrektoréw branzowych
oraz kierownikéw jednostek organizacyjnych przedsiebiorstwa).
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Rozdziat 1: Podstawy prowadzenia audytu ...

Koncowym rezultatem analizy wykonanej w trakcie audytu jest raport, ktéry po-
winien zawierac:

1.

Ocene poziomu bezpieczenstwa zasobow informacyjnych i systeméw infor-
matycznych;

Whnioski dotyczace praktycznego spetnienia wymagan, o ktérych jest mowa
w polityce bezpieczenstwa informacji oraz innych przepisach i dokumentach;
Konkluzje o poziomie zgodnoSci rzeczywistego bezpieczenstwa w relacji, do
wymagan okre$lonych w dokumentach normatywnych;

Propozycje zmian zasad bezpieczenstwa oraz realizacji dodatkowych dziatan
praktycznych w tym obszarze (zaré6wno w odniesieniu do dziatan organiza-
cyjnych, jak i technicznych), a takze o pracach, ktére nalezy podja¢ w celu cer-
tyfikacji zgodno$ci z okreslong norma (jezeli w wyniku przeprowadzonego
audytu definiuje sie wniosek, ze aktualny poziom bezpieczenstwa nie speinia
takich wymagan);

Konkluzje o stopniu zgodnosci polityki bezpieczenstwa przedsiebiorstwa i ca-
tego kompleksu podejmowanych dziatann w obszarze ochrony danych osobo-
wych z przepisami prawnymi i branzowymi aktami normatywnymi;

Ocene efektywno$ci ekonomicznej inwestycji w $rodki ochrony informacji,
w tym réwniez organizacyjne;

[loSciowq (tj. w wyraZeniu pienieznym) ocene mozliwych strat powstatych
w wyniku nieprawidtowosci, ktére moga pojawi¢ sie przy istniejacym pozio-
mie zabezpieczen, a takze okresSlenie naktaddw, ktdre nalezy ponies¢, w celu
osiggniecia wymaganego poziomu bezpieczenstwa.

Na podstawie wynikéw audytu, moga zosta¢ sformutowane dodatkowe zalece-
nia, w szczegdlnosci dotyczace:

1.
2.

4,

5.

Rewizji poszczegdblnych proceséw biznesowych oraz procedur;

Doskonalenia pracy z pracownikami przedsiebiorstwa w obszarze bezpie-
czenstwa informacji;

Wdrozenia i wykorzystania nowoczesnych srodkéw technicznych przetwa-
rzania i ochrony informacji;

Zastosowania alternatywnych metod organizacji pracy zapewniajacych lep-
szg ochrone informacji;

OKkreslenia priorytetow rozwigzywania istniejgcych niedoskonatosci.

Wzér wstepnego rozdziatu Sprawozdania pokazano w przyktadzie 1. ZatoZono
w nim, ze audyt dotyczy przedsiebiorstwa i ma on weryfikowa¢ zgodnos¢ eksplo-
atowanego systemu zarzadzania bezpieczenstwem informacji z normg PN-ISO/IEC
27001.
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Przykltad 1. Wzér preambuly sprawozdania pokontrolnego

Niniejsze opracowanie powstato na zlecenie Przedsiebiorstwa XYZ, okreslanego dalej
jako Zleceniodawca. Opisuje ono poziom spetnienia przez system informacyjny Zlece-
niodawcy wymagan stawianych przez norme PN-ISO/IEC 27001, nazywang dalej
Norma.

Dokument posiada nastepujgca budowe:

1. Poszczegdlne rozdziaty odpowiadajg celom stosowania zabezpieczen, zgodnym
z Zatgcznikiem A do Normy;

2. Kazdy z rozdziatdw rozpoczyna sie od prezentacji celéw zastosowania zabezpie-
czenia;

3. Opisywane sg wymagane przez Norme zabezpieczenia;

4. Przedstawiany jest stan zabezpieczen w systemie informacyjnym Zleceniodawcy;

5. Prezentowane s3 zalecenia dotyczace wdrozenia u Zleceniodawcy zabezpieczen
danej grupy;

6. Braki w systemie ochrony Zleceniodawcy sg podkreslane, szacowany jest ich po-
ziom waznosci;

7. Dokument konczg uwagi i zalecenia dotyczgce uzyskania Certyfikatu ISO.

Poprzez skrétem PBI oznaczana jest Polityka Bezpieczenstwa Informacyjnego. Skro-

tem SZBI oznaczaé bedziemy System Zarzgdzania Bezpieczenstwem Informacji. m

1.5. Podsumowanie

Chociaz przeprowadzenie audytu bezpieczenstwa informacyjnego moze wyda-
wac sie dziataniem ztoZonym i czasochtonnym, powinien by¢ on systematyczne
wykonywany w praktycznie kazdym przedsiebiorstwie gromadzacym i przetwa-
rzajacym dane. Jezeli warto$¢ informacji i konsekwencje wynikajace z ich utraty sa
niewielkie, audyt moze by¢ wykonany sitami przedsiebiorstwa. W przeciwnym
przypadku sugeruje sie okresowe zlecanie prac kontrolnych wyspecjalizowanym
firmom. Wykonanie procedur audytorskich, zgodnych z aktami normatywnymi,
niesie wiele istotnych korzysci i powinno by¢ preferowane.

W ciggu ostatnich 20 lat obserwuje sie permanentne rozszerzenie obszaru wy-
korzystania technik informacyjnych. Metody i $rodki, pierwotnie przeznaczone do
zastosowan w obszarze nauki oraz techniki wojskowej, dzi§ uzywane sa powszech-
nie. Z wykorzystaniem metod i srodkéw informatyki zbudowano szereg systeméw
ztozonych, bez ktérych istnienie wspoétczesnej cywilizacji jest niemozliwe. Do
grupy tej naleza dostarczajgce wiedze systemy informacyjne, systemy zarzadzania,
systemy telekomunikacyjne, diagnostyczne itp. Ponadto, techniki informatyczne sg
powszechnie stosowane w procesie autonomicznego zarzadzania produkcja, fi-
nansami, sprzetem domowym itp. Systemy i sieci komputerowe XXI wieku charak-
teryzuja nowe, wymienione ponizej wtasciwosci, utrudniajace efektywne wyko-
rzystanie dotychczasowych organizacji i architektur.






Rozdziat 2

Kontekst organizacji i przywoddcza rola kierownictwa

2.1. Wymagania aktow normatywnych

Nie istnieje jedna uogoélniona recepta gwarantujgca zapewnienie bezpieczenstwa
informacyjnego. Dlatego, kluczowa rola w tym procesie przypada osobom odpo-
wiadajgcym za eksploatacje systemu informacyjnego przedsiebiorstwa, ktore jed-
nocze$nie sg decyzyjne finansowo. Dlatego wymaga sie, aby najwyzsze kierownic-
two organizacji (Prezes, Prezydent, Dyrektorzy, Kierownicy dziatéw) wykazywato
wiodaca role i zaangazowanie w budowie i eksploatacji systemu zarzadzania bez-
pieczenistwem informacji. W szczego6lno$ci wymagane sa:

1. Aby polityka bezpieczenstwa oraz cele bezpieczenstwa informacji byty usta-
nowione i zgodne z kierunkiem strategicznym przedsiebiorstwa (organiza-
cji);

2. Zapewnienie zintegrowania wymagan systemu zarzadzania bezpieczen-
stwem z procesami biznesowymi organizacji;

3. Zagwarantowanie dostepnos$ci programowych, sprzetowych i organizacyj-
nych zasobow potrzebnych do funkcjonowania systemu zarzadzania bezpie-
czenstwem;

4. Kierowanie i wspieranie 0séb przyczyniajacych sie do osiggniecia skuteczno-
$ci systemu zarzadzania bezpieczenistwem;

5. Promowanie ciagtego doskonalenia systemu zarzadzania bezpieczenstwem
oraz wspieranie innych wtasciwych cztonkéw kierownictwa w wykazywaniu
przywodztwa, zgodnie z obszarem ich odpowiedzialno$ci.

Aby uzyskac¢ informacje na powyzsze tematy, nalezy przeprowadzi¢ wywiad, naj-
lepiej z osoba bezposrednio odpowiedzialng za funkcjonowanie systemu informa-
cyjnego przedsiebiorstwa, ewentualnie jego kierownictwem. Pytania powinny by¢
opracowane na etapie przygotowawczym audytu, celowym jest wcze$niejsze zapo-
znanie z nimi zainteresowanych os6b z organizacji. W przyktadzie 2 przedsta-
wiono typowe pytania zadawane na tym etapie audytu.

Przyklad 2. Pytania dotyczace przywddczej roli kierownictwa
1. Czy celowe s3 systematyczne dziatania zmierzajgce do zapewnienia bezpieczen-
stwa informacji w przedsiebiorstwie?
2. Czy dziatania zmierzajgce do zapewnienia bezpieczenstwa sg podejmowane i czy
majg one regularny charakter?
3. W jaki sposdb podzielono odpowiedzialnos$¢ za zapewnienie bezpieczenstwa in-
formacji wewnatrz organizacji?
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4. Czy istnieje dokument obligujacy caty personel do zachowania pewnych srodkéw
ostroznosci podczas korzystania z informacji i systeméw informacyjnych, podno-
szenia swoich kwalifikacji w tej dziedzinie i okreslajgcy odpowiedzialnos$¢ za ewen-
tualne naruszenia?

5. Jaki jest stosunek kierownictwa przedsiebiorstwa do faktow naruszenia wymagan
ochrony oraz oséb dokonujgcym takie naruszenia?m

Whbrew panujacemu przekonaniu, okreslenie poziomu zaangazowania kierow-
nictwa w rozwigzywaniu probleméw bezpieczenstwa nie jest proste. W wiekszosci
polskich przedsiebiorstw panuje przekonanie, ze jakiekolwiek deprecjonowanie
przetozonego, tym bardziej wtasciciela lub zarzadzajacego, nie powinno mie¢ miej-
sca. Dlatego otrzymywane w wywiadach oceny subiektywne maja mate znaczenie
przy po6zniejszym formutowaniu wnioskéw pokontrolnych. Z doswiadczen auto-
réw wynika, ze poziom nieszczerosci osigga maksimum u $redniego personelu kie-
rowniczego. Znacznie cenniejsze informacje mozna uzyskaé u szeregowych pra-
cownikéw zaangazowanych w bezpieczenstwo. Oczywiscie, w rekach audytora jest
jeszcze szereg dziatan pozwalajacych jednoznacznie okresli¢ zaangazowanie per-
sonelu kierowniczego. Wiaza sie one z dziataniami, ktére sa podejmowane lub nie
przez te osoby celem zapewnienia bezpieczenstwa informacji.

Czy jednak zarzadzajacy i witasciciele przedsiebiorstw w jakikolwiek sposéb
oczekuja od podlegtego sobie personelu jakiegokolwiek kolorowania rzeczywi-
sto$ci? Zdaniem autoréw s3 to sytuacje nadzwyczaj rzadkie i zdarzajace sie wy-
tacznie w przypadkach czasowego powierzenia zarzadzania majatkiem publicz-
nym. W przedsiebiorstwach prywatnych, gdzie pracownicy maja bezposrednia
stycznos$¢ z wtascicielem lub jego reprezentantem wystepuja sytuacje odwrotne,
zbyt krytycznej oceny personelu zarzadzajacego.

Najczesciej, kierownictwo organizacji jest Swiadome zagrozen i zaangazowane
w rozwigzywanie probleméw bezpieczenstwa informacyjnego, chociaz $wiado-
mosc¢ ta jest zazwyczaj powierzchowna. Pojawiajace sie czesto w raportach pokon-
trolnych stwierdzenie, Ze z inicjatywy kierownictwa podejmowane sq systematyczne
dziatania zmierzajqce do zapewnienia bezpieczeristwa informacji jest w wiekszosci
przypadkéw kurtuazyjne - wszelkie dziatania sg praktycznie zawsze podejmo-
wane przez stuzby informatyczne przedsiebiorstwa badZ sg oddolng inicjatywa
szeregowych pracownikow.

W swojej pracy autorzy stykali sie z réznym podejsciem Kierownictwa do swoich
pracownikéw i zadan bezpieczenstwa informacji: od autorytarnego po przyjaciel-
skie. Analizujac poszczegdlne przypadki okazuje sie, Ze takie dziatania nie przyno-
sze oczekiwanych efektéw, a nawet sg szkodliwe. Do rzadkosci nalezaty przypadki,
kiedy kierownictwo byto swiadomie oszukiwane w temacie bezpieczenstwa. Przy-
padki te zdazaty sie wytacznie w podmiotach ze skrajnym traktowaniem perso-
nelu.

Zazwyczaj, w tym obszarze, najwieksze zastrzezenia audytoréw budzily
skromne zasoby ludzkie oddelegowane do utrzymania systeméw informacyjnych
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w stanie funkcjonalno$ci. Szacuje sie, Ze na jednego pracownika komoérki informa-
tycznej powinno przypadac¢ od 25 do 50 uzytkownikéw komputeréw. Zalecenia
amerykarnskie (2017 rok) sa jeszcze bardziej rygorystyczne i pokazujg, Ze personel
informatyczny powinien stanowi¢ okoto 3% o0s6b wykorzystujacych komputery.






Rozdziat 3

Polityki bezpieczenstwa informacji

3.1. Komponenty Polityki Bezpieczenstwa podmiotu

Podstawowym zadaniem kierownictwa podmiotu jest opracowanie wytycznych
dotyczacych dziatan na rzecz bezpieczenstwa informacji, zgodnie z zgodnie z wy-
maganiami biznesowymi oraz wtasciwymi normami prawnymi i regulacjami we-
wnetrznymi. Wytyczne te stanowig podstawe tworzenia Polityki Bezpieczenstwa
Informacyjnego - podstawowego dokumentu okreslajagcego dziatania personelu
podmiotu, majgce na celu zagwarantowanie bezpieczenstwa informacji gromadzo-
nej, przetwarzanej i udostepnianej przez pracownikow podmiotu za posrednic-
twem jego systemdéw informacyjnych.

Zgodnie z Normg, podmiot w obszarze polityk bezpieczeristwa, powinien posia-
da¢ PBI, odpowiadajaca celowi istnienia organizacji, zawierajacg cele dziatan w ob-
szarze bezpieczenstwa informacji. Polityka powinna zawiera¢ zobowigzanie do
spelnienia wymagan dotyczacych bezpieczenstwa informacji, a takze obligowac
pracownikéw do ciggtego doskonalenia systemu zarzadzania bezpieczenstwem in-
formacji. PBI powinna by¢ przygotowana w formie zatwierdzonego przez Zlecenio-
dawce dokumentu, ogtoszonego i dostepnego dla wtasciwych stron. Zbiér polityk
bezpieczenstwa informacji, bedacych opisem Systemu Zarzadzania Bezpieczen-
stwem Informacji (SZBI), dotyczacych réznych aspektéw jego funkcjonowania, po-
winien by¢ opracowany przez powotany do tego celu zespo6t i zatwierdzony przez
kierownictwo, a nastepnie, opublikowany i zakomunikowany pracownikom i wta-
$ciwym stronom zewnetrznym. Ponadto, polityki nalezy poddawaé¢ okresowym
przegladom w zaplanowanych odstepach czasu lub wtedy, gdy wystapia istotne
zmiany, w celu potwierdzenia, Ze nadal s3 one wtasciwe, adekwatne i skuteczne.

3.2. Dzialania audytorow

Audytor powinien poprosi¢ przedstawiciela organizacji o przedstawienie istnie-
jacej Polityki Bezpieczenstwa Informacyjnego (PBI). W badanych podmiotach spo-
tykano rézne struktury PBI. Najczesciej byt to jeden zwarty dokument przygoto-
wany zgodnie z wymaganiami Ustawy o ochronie danych osobowych (Dz. U. 2014,
poz. 1182), rzadziej z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016).
W niewielkiej czeSci przypadkéw przedstawiana PBI miata posta¢ strukturalizo-
wanego dokumentu, w ktérym dokument gtéwny opisywat podstawowe dziatania
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zwigzane z ochrong informacji, a przypadki szczegotowe definiowane byty w poli-
tykach, regulaminach i instrukcjach, bedacymi ich zatgcznikami.

W przyktadzie 3 zaprezentowano przyktadowe dokumenty sktadowe PBI. Poli-
tyka podmiotu powinna zawiera¢ wytacznie te spos$rdd nich, ktére dotycza dziatan
wykonywanych w systemie informacyjnym podmiotu. Rzadko zdarza sie, aby PBI
podmiotu zawierata wiecej niz 50-60% przedstawionych ponizej dokumentéw.
Czasami, osoby odpowiadajace za bezpieczenstwo zasobéw podmiotu, chcagc mak-
symalnie upro$ci¢ korzystanie z PBI starajg sie uprosci¢ (zminimalizowa¢ rozmiar)
Polityki. W ten spos6b spotykano kompletne dokumenty o objetosci 5 stron. Oczy-
wiscie, nie nalezy kierowa¢ sie objetoScia dokumentéw jako kryterium ich przy-
datno$ci. Mozemy zatem przyjac, ze wzorcowa PBI jednego przedsiebiorstwa ma
objetos¢ kilku- kilkunastu stron, innego za$ kilkuset. W wiekszo$ci przypadkow
rozmiar znajduje sie w zakresie 70-150 standardowych stron.

Przyklad 3. Dokumenty Polityki Bezpieczenstwa Informacyjnego
1. Wykaz celdw i zadan zapewniania bezpieczeristwa informacji;

Wykaz zagrozen bezpieczenstwa informacji;

Wykaz przetwarzanych danych wrazliwych;

Polityka ochrony antywirusowej;

Polityka zarzgdzania hastami;

Polityka zarzadzania danymi osobowymi;

Nous~wDN

Polityka szyfrowania:

a. Zasady zarzadzania kluczami szyfrowania;

b. Zakres wykorzystania narzedzi kryptograficznych;
8. Polityka zarzadzania incydentami bezpieczenstwa informacyjnego;
9. Instrukcja obstugi komputerdw i pracy w systemie informacyjnym;
10. Instrukcja pracy z oprogramowaniem aplikacyjnym;
11. Regulamin dopuszczalnego uzytkowania systemu informacyjnego;
12. Regulamin korzystania z poczty e-mail;
13. Regulamin korzystania z sieci Internet;
14. Regulamin przyznawania dostepu do zasobéw informacyjnych i aplikacji;
15. Regulamin przyznawania dostepu do zasobdw sieci zewnetrznych;
16. Regulamin przyznawania dostepu do pomieszczen;

17. Regulamin obstugi technicznej i modernizacji zasobéw programowych i tech-
nicznych:

a. Zasady zapewniania fizycznej niezmiennosci zasobdw sprzetowych;
18. Regulamin zarzadzania systemem bezpieczenstwa informacji;

19. Regulamin zatwierdzania i wnoszenia zmian do obowigzujgcych zasad zapew-
niania bezpieczenstwa informacji;
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20.

21.
22.

23.

24,
25.

26.

27.

28.
29.
30.
31.
32.
33.
34,
35.
36.
37.

38.
39.

Zasady zaktadania, usuwania i modyfikacji kont dostepowych uzytkownikdéw:
a. Wzér wniosku o zatozenie konta;
b. Wzdr karty konta uzytkownika;

Rozporzadzenie dotyczgce zarzgdzania strumieniami informacyjnymi;

Rozporzadzenie dotyczace ksztatcenia i weryfikacji wiedzy z obszaru bezpie-
czenstwa informacyjnego;

Rozporzadzenie dotyczgce zasad sporzadzania i magazynowania kopii zapaso-
wych;
Rozporzadzenie dotyczgce skanowania zagrozen bezpieczeristwa informacji;
Rozporzadzenie dotyczgce wykorzystania urzgdzen mobilnych i nosnikéw infor-
macji;
Rozporzadzenie dotyczace zasad funkcjonowania i dostepu do weztéw serwe-
rowych:
a. Wzdr karty dostepu do pomieszczen serwerowych;
Polityka zapewniania zdalnego dostepu do zasobdw systemu informacyjnego:
a. Zasady korzystania z prywatnych kanatéw komunikacyjnych VPN;
Polityka zapewniania ochrony fizycznej systemu informacyjnego;
Metodyka analizy ryzyka w bezpieczenstwie informacyjnym.
Regulamin pracy Departamentu Informatyki;
Rozporzadzenie o bezpieczenstwie ptatnosci elektronicznych;
Wzdr umowy o prace, uwzgledniajgcy wymagania zachowania poufnosci.
Rozporzadzenie o klasyfikacji zasobow systemu informacyjnego;
Rozporzadzenie o inwentaryzacji zasobéw systemu informacyjnego;
Polityka zapewniania ciggtosci pracy systemu informacyjnego;
Alternatywny plan dziatan awaryjnych;
Instrukcje stanowiskowe pracownikdéw, np.:
a. Opis stanowiska pracy Administratora bezpieczenstwa informacji;
b. Opis stanowiska pracy Kierownika dziatu oprogramowania aplikacyj-
nego;
c. Opis stanowiska pracy pracownika dziatu oprogramowania aplikacyj-
nego;
d. Opis stanowiska pracy Administratora systemu informacyjnego itp.;
Polityka rozwoju systemu informacyjnego;
Wzory formularzy:
a. Zapotrzebowanie na sprzet komputerowy;
b. Przyjecie srodka trwatego;
c. Przemieszczanie srodka trwatego;
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d. Ochrona obszaru przetwarzania i monitorowania ochrony zasobéw da-
nych osobowych;

e. Instrukcja zarzagdzania sprzetem komputerowym:

i
ii.
iii.
iv.
V.
Vi.

Vii.
viii.

Xi.

Xii.

Zapotrzebowanie na sprzet komputerowy;

Przyjecie srodka trwatego;

Protokét do typowania likwidacji sprzetu komputerowego;
Procedura zarzadzania oprogramowaniem;

Zapotrzebowanie na oprogramowanie;

Porozumienie w sprawie witasciwego korzystania z oprogramo-
wania;

Rejestr porozumien;

Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych;

Upowaznienie do przetwarzania danych osobowych poza bazg
danych systemu informatycznego;

Whiosek o nadanie/cofniecie uprawnien do przetwarzania da-
nych osobowych;

Upowaznienie do wykonywania czynnosci zwigzanych z prze-
twarzaniem danych osobowych we wskazanym zakresie;
Ewidencja oséb upowaznionych do przetwarzania danych oso-
bowych. m

Jak dotad, autorzy jeden raz spotkali sie z brakiem jakiejkolwiek polityki w przed-
siebiorstwie. Miaty miejsce rowniez przypadki, kiedy w przedsiebiorstwie funkcjo-
nowaty niezalezne instrukcje i regulaminy, ktére powinny jako zintegrowana catos¢
tworzy¢ PBI. Dlatego, autorzy w swojej pracy wykorzystujg nastepujgca sekwencje

krokow:

1. Przedstawiciel podmiotu jest informowany o konieczno$ci przedstawienia

PBI;

2. Podmiotowi przekazywana jest lista typowych komponentéw PBI, na przy-
ktad zgodna z przyktadem 3 oraz lista pytan, ktére beda zadawane w trak-
cie wspoélnej analizy przedstawionej PBI. Zestaw typowych pytan poka-
zano w przykladzie 4;

3. Podmiot, w zaleznoSci od potrzeb otrzymuje 7-14 dni na przygotowanie sie
do wspolnej analizy posiadanej Polityki Bezpieczenistwa Informacyjnego.

Przyklad 4. Typowe pytania dotyczace Polityki

1. Czy znane s3g gtdwne zasoby informatyczne, takie jak systemy informacyjne,
bazy danych, informacje o poszczegdlnych faktach i zjawiskach, ktére majg naj-
wyzszy priorytet dla catego przedsiebiorstwa?
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2.

10.

11.

W jaki sposdéb okreslono zasady, kryteria i wymagania dotyczace procedur
obiegu informacji, elementdéw infrastruktury informatycznej, oprogramowania
i sprzetu itp.?

Czy istnieje w firmie dokument opisujgcy podziat rél i funkcji odnoszgcych sie
do rozwigzywania konkretnych probleméw bezpieczenstwa?

Czy w firmie istniejg dokumenty opisujgce procedury wykonywane w przy-
padku wykrycia zagrozen bezpieczeristwa informacyjnego?

W jaki sposéb podejmowane sg decyzje o odstepstwie od standardowych pro-
cedur i podejmowania nieszablonowych badan w obszarze bezpieczenstwa in-
formac;ji?

Czy istnieje wykaz osdb lub jednostek, odpowiedzialnych za bezposrednig prace
z pracownikami przedsiebiorstwa w sprawach dotyczacych bezpieczeristwa?
Czy w firmie istnieje podziat informacji wzgledem poziomu jej waznosci i pouf-
nosci?

Czy przewidziano specjalny sposéb postepowania z informacjg bedgcg wynikiem
prac naukowo-badawczych realizowanych w przedsiebiorstwie, przyktadowo:

a. Specjalne wymagania tworzenia kopii zapasowych danych (wyzsza cze-
stotliwos¢ tworzenia kopii, kopiowanie i korzystanie z bardziej nieza-
wodnych nosnikéw danych);

b. Specjalne wymagania dotyczace identyfikacji i uwierzytelniania uzyt-
kownikdw (tgczenie biometrycznej identyfikacji i uwierzytelniania za
pomoca hasta);

c. Dodatkowe wymagania okreslajgce wykorzystanie kopiarek do powie-
lania poufnych informacji;

d. Specjalne wymagania w stosunku do pomieszczen, w ktérych odby-
wajg sie spotkania o tajnej tematyce i przetwarzane sg odpowiednie
informacje (grubos¢ i materiat Scian, potozenie pomieszczen w budyn-
kach, bezpieczenstwo okien, niezawodnos$¢ drzwi i zamknie¢, a takze
wykorzystanie sygnalizacji przeciwwtamaniowej i badania pod kgtem
urzadzen podstuchujacych itp.);

Czy okreslone sg formalne zasady publikowania jawnych materiatow informa-
cyjnych, w tym zasady organizacji strony internetowej przedsiebiorstwa i jego
wewnetrznego portalu informacyjnego (w celu zapobiegania ewentualnym wy-
ciekom i znieksztatceniom informacji)?

W jaki sposdb normowane sg zasady korzystania z sieci Internet (w celu zapo-
biegania ewentualnym wyciekom i znieksztatceniom informacji)?

Czy istniejg zasady korzystania z konkretnych technologii informacyjnych i ko-
munikacyjnych, w tym wspdlne dla catego przedsiebiorstwa zasady korzystania
z mobilnych komputeréw i smartfonéw, zdalnego dostepu do korporacyjnych
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12.

13.

14,

15.

16.
17.
18.
19.

20.

21.

22.
23.

systemodw informatycznych, a takze korzystania z osobistych komputeréw pra-
cownikéw do firmowych celéow?

Czy dokonano klasyfikacji systeméw informatycznych, zasobdw informacyjnych
oraz innych obiektéw zawierajgcych informacje z punktu widzenia ich znacze-
nia i naktadow, ktore nalezy poniesé w celu ich ochrony?

Jakie sg zasady zakupu, instalacji, modyfikacji i aktualizacji oprogramowania,
a takze outsourcingu tworzenia i projektowania oprogramowania?

Czy istniejg zdefiniowane zasady zakupdw sprzetu, systemdw informatycznych,
systeméw bezpieczenstwa?

W jaki sposdb uregulowano korzystanie przez uzytkownikdw z wtasnego opro-
gramowania?

Czy zdefiniowana jest polityka ochrony przed ztosliwymi programami?
Czy zdefiniowana jest polityka wykorzystania srodkéw telekomunikacji?
Czy zdefiniowana jest polityka wykorzystania sieci VPN?
Czy istniejg ogdlne (dla catego przedsiebiorstwa) zasady uzycia haset i innych
srodkdéw osobistej identyfikacji?
Czy sformalizowano zasady korzystania z podpisu cyfrowego i infrastruktury
kluczy publicznych?
W jaki sposdb uregulowano korzystanie z poczty elektronicznej? W szczegélno-
Sci, czy uwzgledniono nastepujace wymagania:

a. Zakaz uzywania adresu e-mail do celéw osobistych;

b. Specjalne wymagania dotyczgce wysytania i odbierania zatgcznikdw,
ktore moga potencjalnie zawieraé szkodliwe oprogramowanie;
Zakaz uzywania adresu e-mail przez pracownikdw tymczasowych;
Obligatoryjnosc¢ szyfrowania wysytanych wiadomosci;
Monitorowanie wszystkich przychodzacych i wysytanych wiadomosci;

-~ Do o o

Ograniczenia na przekazywanie poufnych informacji za pomoca poczty
e-mail;

Czy stworzony zostat regulamin fizycznej ochrony aktywdéw informacyjnych?
Jak uregulowano zasady dostepu do wewnetrznych zasobéw informacyjnych
uzytkownikéw (organizacji) zewnetrznych? W szczegdlnosci:

a. Jakie dokumenty uprawniajg do wejscia na teren zaktadu? Na podsta-
wie jakich dokumentéw wtfadzy panstwowej mozliwe jest wejscie na
teren przedsiebiorstwa?

b. W jaki sposdb limitowane jest wykorzystanie dokumentéw uprawnia-
jacych do wejscia na teren zaktadu (ograniczony czas waznosci legity-
macji, czas ewentualnego wejscia na teren zaktadu)?

c. Jak okreslono zasady wydawania, wymiany, przedtuzenia przepustek,

a takze sposoby postepowania w przypadku ich utraty?
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d. Czy sformalizowano obieg dokumentéw, stosowanych przy wejsciu
zwiedzajacych na teren zaktadu, jakie sg zasady wydawania jednorazo-
wych przepustki?

e. Jakie sg zasady kontroli pojazdéw wpuszczanych na teren zaktadu?

24. Czy istniejg wspdlne dla catego przedsiebiorstwa zasady pociggania do odpo-
wiedzialnosci za naruszenie zasad bezpieczenstwa?

25. Czy uregulowano postepowanie w przypadku pojawienia sie sytuacji nadzwy-
czajnych?m

3.3. Przyklad Gléwnej Polityki Bezpieczenstwa Informacyjnego

W przyktadzie 5 przedstawiono wzdér gtéwnej Polityki Bezpieczenstwa. Jego opis
przedstawiamy na koricu paragrafu.

Przyklad 5. Dokument gtéwny Polityki bezpieczenstwa informacyjnego

Wersja dokumentu 1.0 Data 28.02.2018 |

Zatwierdzam

(Data i podpis Kierownika jednostki)

POLITYKA BEZPIECZENSTWA INFORMACII JEDNOSTKI ORGANIZACYJNE)J
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METRYKA

Nazwa jednostki
organizacyjnej

Jednostka organizacyjna

Tytut dokumentu | Polityka bezpieczenstwa informacji — dokument gtéwny
Polityka bezpieczenstwa informacji jest dokumentem okresla-
jacym cele i zadania systemu zarzadzania bezpieczenstwem in-

Opis formacji oraz wprowadzajgcym zbiér zasad, wymagan i wy-

tycznych w zakresie, ktérymi jednostka organizacyjna kieruje
sie w swej dziatalnosci w obszarze bezpieczeristwa informacji.

Zastosowanie

Polityka bezpieczenstwa informacji obejmuje swym dziata-
niem wszystkie dziaty jednostki organizacyjnej, a jej prze-
strzeganie jest obowigzkowe dla wszystkich pracownikéw.
Postanowienia niniejszej Polityki przeznaczone sg do wyko-
rzystania w wewnetrznych dokumentach normatywnych i me-
todycznych, a takze w podpisywanych umowach.

Plik

00 - Polityka bezpieczenstwa - dokument gtéwny ver6.docx

Status

Dokument roboczy Liczba stron 16
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HISTORIA DOKUMENTU

Wersja

Data wersji

Opis

Akcjal

Rozdziaty?

Autorzy

Zatwierdzit

1 Utworzenie nowego dokumentu, modyfikacja, weryfikacja, uzupetnienie.

2 Wymienié rozdziaty, w ktérych dokonano zmian.
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. Deklaracja kierownictwa

1. Kierownik jednostki organizacyjnej oswiadcza, ze kierownictwo jednostki ma
Swiadomos¢ znaczenia przetwarzanych informacji dla realizacji misji jednostki
organizacyjnej i potrzeby ochrony informacji poprzez budowe systemu zarzg-
dzania jej bezpieczenstwem.

2. Kierownik jednostki deklaruje wspieranie wszelkich dziatan majgcych na celu
poprawe bezpieczenstwa informacji gromadzonej, przetwarzanej i udostepnia-
nej przez jednostke. W szczegdlnosci dziatania te obejmowac beda:

a. Permanentng weryfikacje celéw bezpieczenstwa informacji i dostoso-
wanie ich do strategicznych kierunkéw rozwoju jednostki organizacyjnej;

b. Integracje procedur zarzadzania bezpieczenstwem informacji z proce-
sami jednostki organizacyjnej;

c. Troske o zapewnienie dostepnosci wiedzy i zasobdw technicznych, po-
trzebnych do zarzadzania bezpieczenstwem informac;ji;

d. Systematyczne akcentowanie na forum jednostki organizacyjnej zna-
czenia skutecznego zarzgdzania bezpieczeristwem informacji oraz ko-
niecznosci stosowania sie do zalecen PBI;

e. Wspieranie osob przyczyniajacych sie do poprawy skutecznosci sys-
temu zarzadzania bezpieczeAstwem informacji;

f.  Promowanie wsréd pracownikéw ciggtego doskonalenia wiedzy z ob-
szaru bezpieczenistwa informacji.

3. Kierownictwo jednostki organizacyjnej dotozy wszelkich staran, aby PBI:

a. Odpowiadata celowi istnienia jednostki organizacyjnej;

b. Stymulowata ciggte doskonalenie systemu zarzadzania bezpieczen-
stwem informacji.

4. Zasady dziatania, kompetencje i zakresy odpowiedzialnosci, opisane w doku-
mentach PBl obowigzujg wszystkich pracownikéw jednostki organizacyjnej
oraz podmiotéw z nig wspdtpracujacych.

5. PBI bedzie weryfikowana i dostosowywana w celu zapewnienia odpowied-
niego poziomu bezpieczenstwa. Przeglady PBI, bedg odbywac sie nie rzadziej
niz raz w roku.

6. Niniejsza Polityka Bezpieczenstwa Informacji jest oparta na normie PN-ISO/IEC
27001:2014-12.

Il.  Terminy, definicje, wykorzystywane skréty

I.L1. Terminy i definicje
1. Administrator bezpieczeristwa informacji — specjalista, sprawujgcy nadzér nad
zapewnieniem ochrony informacji w systemie informacyjnym, a takze organi-
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10.

11.
12.

zujgcy dziatania majace na celu wykrywanie i zapobieganie pojawianiu sie ka-
natéw wycieku informacji, a takze mozliwosci niesankcjonowanego dostepu do
chronionych informacji.

Administrator systemdw informacyjnych — specjalista, sprawujgcy nadzér nad
systemami informatycznymi, przeznaczonymi do gromadzenia, przetwarzania
i udostepniania informacji.

Aktywa informacyjne — systemy informacyjne, narzedzia informacyjne, zasoby
informacyjne.

Analiza ryzyka — systematyczne korzystanie z dostepnych informacji w celu
okreslenia zrédet i oceny poziomu ryzyka.

Audyt bezpieczenstwa informacyjnego — proces kontroli wypetnienia ustalo-
nych wymagan w zakresie bezpieczenistwa informacji. Moze by¢ realizowany
samodzielnie (audyt wewnetrzny), jak i przez niezalezne organizacje ze-
wnetrzne (audyt zewnetrzny). Wyniki kontroli potwierdzane sg przez swiadec-
two audytu.

Bezpieczeristwo informacyjne — mechanizm ochronny, zapewniajgcy poufnosé,
integralnos¢, dostepnosc informacji, gwarantujacy bezpieczenstwo aktywow
informacyjnych spoteczenstwa w warunkach zagrozen w sferze informacyjnej.
Zagrozenia mogg by¢ spowodowane zamierzonymi btedami pracownikow, nie-
prawidtowym funkcjonowaniem urzadzen technicznych, kleskami zywioto-
wymi lub awariami (pozar, powddz, wytgczenie zasilania, uszkodzenie kanatéw
telekomunikacyjnych i in.), bgdZ celowymi dziataniami przestepczymi, prowa-
dzacymi do naruszenia aktywéw informacyjnych.

Bezpieczny kanat transmisji danych — logiczne i fizyczne kanaty komunikacji sie-
ciowej, chronione przed podstuchaniem przez potencjalnych cyberprzestep-
cow za pomocg szyfrowania, albo poprzez ich fizyczng izolacje i rozmieszczenie
w chronionej przestrzeni.

Dostep do informacji — mozliwos¢ uzyskania informacji i jej wykorzystania.
Dostepnos¢ — wtasciwosé systemu informacyjnego gwarantujgca, ze osoby,
ktore sg upowaznione i ktérym informacje sg potrzebne, majg do nich dostep
w odpowiednim miejscu i czasie.

Identyfikacja — przypisanie podmiotom (uzytkownikom proceséw) i obiektom
dostepu (zasobom informacyjnym, urzgdzeniom) identyfikatora i/lub poréw-
nanie okazanego identyfikatora z listg przypisanych identyfikatoréow.
Identyfikator dostepu — unikalna cecha podmiotu lub obiektu dostepu.
Incydent bezpieczeristwa — zrealizowane lub prawdopodobne zagrozenie bez-
pieczenstwa informacji, prowadzace do naruszenia dostepnosci, poufnosciiin-
tegralnosci aktywdéw informacyjnych.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Informacja poufna —informacja z ograniczonym dostepem, nie zawierajgca
jednak tresci stanowigcych tajemnice panstwowag, do ktérych dostep jest ogra-
niczony, zgodnie z ustawodawstwem Rzeczypospolitej Polskiej.

Informacje — aktywa, ktére podobnie jak inne aktywa posiadajgce wartos¢, wy-
muszajg ich odpowiednig ochrone.

Integralnos¢ — wtasciwos¢ systemu informacyjnego zapewniajgca, ze informa-
cje sg kompletne i doktadne oraz ze sg przetwarzane w kontrolowany sposdéb.
Narzedzia informacyjne — narzedzia programowe, techniczne, lingwistyczne,
prawne i organizacyjne wykorzystywane lub tworzone w trakcie projektowania
systemdw informacyjnych i umozliwiajgce ich pdzniejszg eksploatacje.
Poufnos¢ — wtasciwos¢ systemu informacyjnego zapewniajaca, ze chroniona
informacja dostepna jest jedynie dla oséb upowaznionych.

System informacyjny — zestaw programoéw i $Srodkéw technicznych stuzacy do
przechowywania, przetwarzania i przesytania informacji w celu rozwigzania za-
dan.

System przetwarzania — system, skfadajgcy sie z pracownikéw oraz zestawu
srodkéw programowo-technicznych, realizujgcy informacyjna technologie wy-
konywania okres$lonych funkcji.

System zarzqdzania bezpieczeristwem informacyjnym — zestaw srodkéw pro-
gramowych, technicznych i organizacyjnych przeznaczonych do zarzadzania
bezpieczedstwem zasobdw informacyjnych.

Technologie informacyjne — procesy oraz metody wyszukiwania, gromadzenia,
przechowywania, przetwarzania, udostepniania, rozpowszechniania informacji
i sposoby realizacji takich proceséw i metod.

Uwierzytelnienie — sprawdzenie przynaleznosci podmiotowi dostepu, zadekla-
rowanej przez niego tozsamosci, potwierdzenie jego autentycznosci.

Zapewnienie bezpieczeristwa przetwarzanych informacji rozumiane jest jako
zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim pozio-
mie. Miarg bezpieczenstwa jest wielkos¢ ryzyka dotyczgcego zasobow stano-
wigcych przedmiot niniejszej Polityki.

Zarzqdzanie ryzykiem to proces identyfikowania, kontrolowania i minimalizo-
wania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktére moze doty-
czy¢ systeméw informacyjnych, przy zachowaniu akceptowalnego poziomu
kosztéw.

Zasoby informacyjne — zbiér informacji zawartych w bazach danych i technolo-
gii informacyjnych zapewniajacych ich przetwarzanie.

Zrédto zagrozenia — zamiar lub metoda, ukierunkowana na celowe wykorzysta-
nie luki w zabezpieczeniach, albo sytuacja bgdz metoda, ktére mogg przypad-
kowo ujawnié luke w zabezpieczeniach.
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I.2. Wykorzystywane skréty

10D
AS|
DIP
SIP
SZBI
PBI

I1.3.

1.

—  Inspektor Ochrony Danych

—  Administrator Systemow Informacyjnych

—  Dziat Informatyki Przedsiebiorstwa

—  System Informacyjny Przedsiebiorstwa

—  System Zarzadzania Bezpieczenstwem Informacji
—  Polityka Bezpieczenstwa Informacji

Postanowienia ogodlne

Polityka bezpieczenstwa informacyjnego Przedsiebiorstwa okresla cele i zada-
nia zarzadzania bezpieczenstwem informacji oraz wprowadza metody, Srodki
zasady, wymagania i wytyczne, ktérymi kieruje sie Przedsiebiorstwo w swej
dziatalnos$ci w obszarze bezpieczeristwa informacji.

DIP jest jednostka organizacyjng Przedsiebiorstwa odpowiadajaca za eksploat-
acje SIP. SIP to zestaw sSrodkdw programowo-technicznych wspomagajgcych in-
formacyjne funkcjonowanie Przedsiebiorstwa.

PBI oparta zostata na zatozeniu, ze najwieksze zagrozenie destabilizacji dziata-
nia SIP stwarza personel zarzgdzajacy. Jego dziatania mogg by¢ motywowane
zamiarem wyrzgdzenia szkdd, albo mie¢ niezamierzenie btedny charakter. Przy-
jeto, ze w realizacji swoich dziatan, osoba atakujgca moze mie¢ wspdlnikow,
zardwno wewnatrz jak i na zewnatrz struktury organizacyjnej SIP.

Poziom ryzyka awarii i niesprawnosci technicznych warunkuje stan wyposaze-
nia SIP, niezawodnosci systeméw zaopatrzenia w energie i ustugi telekomuni-
kacyjne, kwalifikacje personelu i jego zdolnos¢ do skutecznych dziatan przy po-
jawieniu sie zagrozen.

Polityki bezpieczenstwa informacyjnego

II1.1. Cele PBI

1.

Gtéwnym celem PBI jest ochrona informacji pozyskiwanej, gromadzonej i prze-
twarzanej przez Przedsiebiorstwo za posrednictwem SIP oraz zapewnienie
efektywnego funkcjonowania SIP przy wykonywaniu dziatalnosci okreslonej
w Statucie Przedsiebiorstwa.
Celami szczegétowymi PBI s3:

a. Zapewnienie zgodnosci z obowigzujgcym prawem procedur gromadze-
nia, przetwarzania i udostepniania informacji;

b. Ochrona zasobdéw informacyjnych przed utratg lub niewtasciwym wy-
korzystaniem;

c. Ochrona wizerunku Przedsiebiorstwa przed kompromitacjg bedaca
skutkiem niewtasciwego wykorzystania informacji;
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Uzyskanie i permanentne utrzymanie akceptowalnego poziomu bez-
pieczenstwa zasobdw, rozumianego jako zapewnienie poufnosci, inte-
gralnosci i dostepnosci zasobdw oraz zapewnienie rozliczalnosci podej-
mowanych dziatan;

Zagwarantowanie ciggtosci proceséw biznesowych i wtasciwej reakcji
na incydenty bezpieczenstwa;

Zapewnienie odpowiedniego poziomu wiedzy dotyczgcej bezpieczen-
stwa informacji wérdéd pracownikéw i wspétpracownikéw Przedsiebior-
stwa.

II1.2. Zadania PBI

1.

PBI ma na celu ochrone aktywoéw informacyjnych i technicznych przed zagro-
zeniami bedgcymi wynikiem dziatan niezgodnych z prawem, niezamierzonych
btednych czynnosci personelu, awarii technicznych, niewtasciwych technologii
i rozwigzan organizacyjnych w procesach gromadzenia, przetwarzania, przesy-
tania i przechowywania informacji, zmniejszenie ryzyka oraz minimalizacje po-
tencjalnych szkéd bedacych wynikiem awarii, a takze zapewnienie prawidfo-
wego funkcjonowania proceséw technologicznych Przedsiebiorstwa.

Do szczegdtowych zadan PBI naleza:

a.

i
j.

Wsparcie Kierownictwa Przedsiebiorstwa w procesie budowy i eksplo-
atacji SZBI;

Zdefiniowanie szczegétowych PBI;

Budowa i eksploatacja SZBI, bazujgcego na udokumentowanej PBI;
Zarzadzanie ryzykiem w celu ograniczania go do akceptowanego po-
ziomu;

Ochrona informacji, a w szczegélnosci informacji prawnie chronionych;

Zapewnienie odpowiedniego poziomu dostepnosci informacji i nieza-
wodnosci SIP;

Ochrona informacji zwigzanych z zawartymi umowami;

Wdrazanie, eksploatacja i rozwdj SIP z zachowaniem zasad bezpieczen-
stwa informacji;

Edukacja uzytkownikéw SIP;
Okresowe przeglady SZBI.

II1.3. Okres funkcjonowania i zasady wprowadzania zmian

P wnN e

Niniejsza PBI zostaje wprowadzona w zycie decyzjg Prezesa.

PBI zostaje wycofana z uzycia decyzjg Prezesa.

Zmiany w PBI sg wnoszone na podstawie decyzji Prezesa.

Whiesienie zmian w PBI mogg inicjowac:

a.

Prezes;
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b. Dyrektor DIP oraz ASI SIP.
Planowa aktualizacja PBI ma na celu zapewnienie zgodnosci okreslonych przez
nig srodkéw bezpieczenstwa z warunkami rzeczywistymi i aktualnymi for-
malno-prawnymi wymogami ochrony informacji.
Nadzwyczajna aktualizacja PBI jest wykonywana obligatoryjnie w nastepuja-
cych przypadkach:

a. W przypadku zmiany polityki Rzeczpospolitej Polskiej w obszarze bez-
pieczenstwa informacyjnego, zmiany ustaw i rozporzadzen w obszarze
ochrony informacji;

b. Przy zmianie wewnetrznych dokumentéw normatywnych (instrukcji,
zasad, wytycznych) Przedsiebiorstwa, dotyczgcych zarzadzania bezpie-
czenstwem informacji;

c. Po wykryciu i identyfikacji zdarzenia (zdarzen) naruszajgcego bezpie-
czenstwa informacji, skutkujgcego materialng lub niematerialng
szkodg Przedsiebiorstwa.

Osobg odpowiedzialng za planowg i nieplanowg aktualizacje PBI jest Dyrektor
DIP.

Nadzér nad przestrzeganiem wymagan niniejszej PBl oraz utrzymaniem jej w ak-
tualnym stanie spoczywa na Dyrektorze DIP.

II1.4. Przeglady okresowe polityk bezpieczeristwa informacji

1.

Zarowno PBIi DIP jak i stanowigce jej zatgczniki polityki czgstkowe powinny byé
regularnie weryfikowane.
Weryfikacji PBI i jej polityk czgstkowych dokonuje zespét powotywany przez
Dyrektora DIP, w ktérego sktad wchodza:
a. Inspektorzy ochrony danych 10D wszystkich podmiotéw w funkcjono-
waniu SIP, bedgcych w prawnej zaleznosci od Przedsiebiorstwa;
b. Administrator systemdw informacyjnych ASI Przedsiebiorstwa;
c. Przedstawiciel Biura prawnego Przedsiebiorstwa;
Dyrektor DIP, bedacy wtascicielem polityki, odpowiadajacym za jej
opracowanie, wykorzystanie, przeglad oraz ocene.
PBI i jej polityki czgstkowe powinny byé poddawane weryfikacji raz w roku ka-
lendarzowym lub wtedy, gdy wystgpig istotne zmiany, moggce wptyngé na ich
adekwatnosc i skutecznosc.
Przeglad polityk powinien obejmowac okreslenie mozliwosci ich udoskonale-
nia poprzez zmiany w Srodowisku organizacyjnym, warunkach biznesowych,
prawnych lub srodowisku technicznym.
Zmiany w Polityce i politykach czgstkowych, zaproponowane przez zespét za-
twierdza Prezes. Zmodyfikowane polityki wchodzg w zycie 30 dni po ich za-
twierdzeniu.
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V. Szczegotowe polityki bezpieczenstwa informacji

10.

11.

12.

13.

14.

15.

Zasady postepowania regulujg szczegétowe polityki bezpieczenstwa, bedace
zatgcznikami do niniejszej Polityki.

Szczegdtowe zasady zapewniania bezpieczeristwa zasobdéw ludzkich zostaty
przedstawione w Zatgczniku 1 do niniejszej PBI.

Szczegbtowe zasady zarzadzania kontami dostepowymi uzytkownikéw zostaty
przedstawione w Zatgczniku 2 do niniejszej PBI.

Szczegodtowe zasady zarzadzania hastami dostep, zostaty przedstawione w Za-
taczniku 3 do niniejszej PBI.

Szczegdtowe zasady ochrony przed programami ztosliwymi zostaty przedsta-
wione w Zatgczniku 4 do niniejszej PBI.

Szczegdtowe zasady komunikacji elektronicznej zostaty przedstawione w Za-
taczniku 5 do niniejszej PBI.

Szczegodtowe zasady korzystania z sieci lokalnej zostaty przedstawione w Zatgcz-
niku 6 do niniejszej PBI.

Szczegdtowe zasady wykorzystania sieci Internet zostaty przedstawione w Za-
taczniku 7 do niniejszej PBI.

Szczegbtowe zasady wykorzystania zdalnego dostepu zostaty przedstawione
w Zatgczniku 8 do niniejszej PBI.

Szczegbtowe zasady korzystania z urzgdzerh mobilnych zostaty przedstawione
w Zatgczniku 9 do niniejszej PBI.

Szczegdtowe zasady dostepu do pomieszczen, w ktdrych przetwarzane sg infor-
macje niejawne, zostaty przedstawione w Zatgczniku 10 do niniejszej PBI.
Szczegdtowe zasady ksztatcenia w zakresie bezpieczenstwa zostaty przedsta-
wione w Zatgczniku 11 do niniejszej PBI.

Szczegotowe zasady archiwizacji zasobdéw informacyjnych zostaty przedsta-
wione w Zatgczniku 12 do niniejszej PBI.

Szczegdtowe zasady postepowania z danymi osobowymi zostaty przedstawione
w Zatgczniku 13 do niniejszej PBI.

Szczegdtowe zasady postepowania w przypadku obliczania ryzyka utraty da-
nych przedstawione zostaty w zatgczniku 14 do niniejszej PBI.

V. Organizacja bezpieczenstwa informacji

Ogdlny nadzér nad bezpieczeristwem informacji sprawuje Prezes. Odpowie-
dzialnos¢ za organizacje i przeprowadzenie dziatarh w obszarze bezpieczenstwa
informacji oraz kontrole nad przestrzeganiem przepisow PBI ponosi Dyrektor
DIP spetniajgcy jednoczesnie, o ile nie postanowiono inaczej, funkcje 10D
Przedsiebiorstwa.

Dyrektorzy jednostek organizacyjnych Przedsiebiorstwa sg odpowiedzialni za
realizacje wymagan PBIl w swoich jednostkach.
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VI.

VII.

3.

1.

Pracownicy Przedsiebiorstwa sg zobowigzani do przestrzegania zasady poste-
powania z poufnymi dokumentami, nosnikami kluczowych informacji i inng
chroniong informacjg, w szczegdlnosci do przestrzegania niniejszej Polityki i in-
nych dokumentéw SZBI.

Zakres stosowania i rozpowszechniania PBI

Niniejszy dokument PBI jest dokumentem nadrzednym nad wszystkimi doku-
mentami dotyczgcymi bezpieczenstwa informacji w jednostce organizacyjne;.
Zasady okreslone przez dokumenty PBI majg zastosowanie do catego systemu
informacyjnego Przedsiebiorstwa, w szczegdlnosci do:
a. Wszystkich systemdéw informatycznych, w ktdrych sg lub beda przetwa-
rzane informacje podlegajgce ochronie;
b. Informacji bedgcych w dyspozycji Przedsiebiorstwa lub innych podmio-
tow, o ile zostaty one przekazane na podstawie umodw;
c.  Wszystkich nosnikéw magnetycznych, optycznych i innych, na ktérych
sg lub beda znajdowac sie informacje podlegajace ochronie;
d. Wszystkich lokalizacji — budynkéw i pomieszczen,, w ktérych sg lub
beda przetwarzane informacje podlegajgce ochronie.
Do stosowania zasad okreslonych przez dokumenty PBl zobowigzani sg wszyscy
pracownicy w rozumieniu przepiséw Kodeksu Pracy, konsultanci, stazysci i inne
osoby majgce dostep do informacji podlegajgcej ochronie.
Z trescig niniejszego dokumentu oraz witasciwymi dokumentami nizszego
rzedu, powinni zapoznac sie wszyscy pracownicy Przedsiebiorstwa i inne osoby
majgce dostep do informacji przetwarzanej w jednostce, przed przystgpieniem
do przetwarzania danych.
Niniejszy dokument moze by¢ przedstawiany podmiotom, z ktérymi Przedsie-
biorstwo zwigzane jest umowami lub innym jednostkom wspdtpracujgcym.

Podstawy prawne
Niniejszy dokument oraz dokumenty szczegétowe z niego wynikajace s3
zgodne z obowigzujgcymi przepisami, w szczegdlnosci z:
Konstytucjg Rzeczpospolitej Polskiej (art. 47, 51);
Ustawg o ochronie danych osobowych (Dz. U. 2014, poz. 1182);
c. Ustawg z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. 2004, poz.
1502);
d. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. 2010 nr 182, poz. 1228);
e. Ustawg z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U.
2013, poz. 262);
f. Ustawg z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004
Nr 171, poz. 1800);



54

Rozdziat 3: Polityki bezpieczenstwa informacji

Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 10 grudnia
2014 r. w sprawie wzordw zgtoszen powotania i odwotania administra-
tora bezpieczenstwa informacji (Dz. U. 2014, poz. 1934);
Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
11 grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru do rejestracji Ge-
neralnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008 r.,
Nr 229, poz. 1536);

Rozporzadzeniem Prezydenta Rzeczypospolitej Polskiej z dnia 10 paz-
dziernika 2011 r. w sprawie nadania statutu Biuru Generalnego Inspek-
tora Ochrony Danych Osobowych (Dz. U. z 2011, Nr 225, poz. 1350);

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
11 maja 2011 r. zmieniajgce rozporzadzenie w sprawie wzordw imien-
nego upowaznienia i legitymacji stuzbowej inspektora Biura General-
nego Inspektora Ochrony Danych Osobowych (Dz. U. z 2011 r. Nr 103,
poz. 601);

. Rozporzadzeniem Ministra Pracy i Polityki Spotecznej z dnia 10 lipca

2009 r. zmieniajgce rozporzadzenie w sprawie zakresu prowadzenia
przez pracodawcéw dokumentacji w sprawach zwigzanych ze stosun-
kiem pracy oraz sposobu prowadzenia akt osobowych pracownika (Dz.
U. 2009 Nr 115, poz. 971);

Rozporzgdzeniem Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w spra-
wie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.
U. 2011 Nr 159, poz. 948);

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla reje-
strow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012
poz. 526);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu
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takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporza-
dzenie o ochronie danych).
2. Niniejszy dokument bedzie aktualizowany w kazdym przypadku zmiany przepi-
sow zwigzanych z PBI.
3. Do tworzenia i rozwijania PBI wykorzystane zostaty obowigzujgce w tym zakre-
sie normy i standardy, a w szczegdlnosci:

a. PN-ISO/IEC 27000:2014 Technika informatyczna. Techniki bezpieczen-
stwa. Systemy zarzgdzania bezpieczeristwem informacji. Przeglad i ter-
minologia;

b. PN-ISO/IEC 27001:2014 Technika informatyczna. Techniki bezpieczen-
stwa. Systemy zarzgdzania bezpieczenstwem informacji. Wymagania;

c. PN-ISO/IEC-27002:2014 Technika informatyczna. Techniki bezpieczen-
stwa. Praktyczne zasady zabezpieczania informacji.m






Rozdzial 4

Organizacja bezpieczenstwa informacji

4.1. Wymagania aktow normatywnych

Celem dziatan w danym obszarze jest ustanowienie struktury zarzadzania dla
zainicjowania oraz nadzorowania, wdrazania i eksploatacji bezpieczenstwa infor-
macji u Zleceniodawcy.

Zgodnie z aktami normatywnymi, w obszarze organizacji bezpieczenstwa, pod-
miot powinien okresli¢ i przypisa¢ osobom lub podmiotom odpowiedzialno$¢ za
bezpieczenstwo informacji. Obowigzki i odpowiedzialno$ci pozostajace w konflik-
cie ze soba powinny by¢ rozdzielone, co powinno ograniczy¢ mozliwo$ci nieupraw-
nionej lub nieumys$lnej modyfikacji lub naduzycia aktywoéw. Zaleca sie réwniez
utrzymywanie stosownych kontaktéw z wtasciwymi organami wtadzy oraz gru-
pami zainteresowanych specjalistdw lub innymi specjalistycznymi forami oraz sto-
warzyszeniami zawodowymi z obszaru bezpieczenstwa. Ponadto, bezpieczenistwo
informacji nalezy uwzgledni¢ w zarzadzaniu projektami, niezaleznie od rodzaju
projektu.

Zazwyczaj wymagania normy w powyzszym obszarze sg w podmiotach spet-
nione. Obowigzki zarzadzania bezpieczenstwem sg przypisane do konkretnych
pracownikoéw, zostaty one okreslone w zakresie ich obowigzkéw oraz w stosow-
nych regulaminach PBI. Najczesciej dopracowania wymagajg: zasady nadzoru
oraz rozliczania pracownikéw odpowiedzialnych za bezpieczenstwo informacji,
formalizacja sposobéw komunikowania sie (w obszarze bezpieczenistwa) z orga-
nami wtadzy i grupami specjalistow, ustalenie zasad uwzgledniania bezpieczen-
stwa w nowych przedsiewzieciach. Zdaniem autoréw rozwigzanie niedociggnieé
dotyczacych sposobéw komunikowania w duzej czesci lezy poza mozliwo$ciami
dziatéw informatyki wiekszo$ci podmiotow.

W zakresie bezpieczenstwa telepracy i stosowania urzadzen mobilnych, Norma
zaleca wprowadzenie polityk oraz wspierajacych ja zabezpieczen, w celu zarzadza-
nia ryzykiem, wynikajacym z uzytkowania urzadzen mobilnych. Norma sugeruje
réwniez wdrozenie polityk oraz wspierajacych ja zabezpieczen, w celu ochrony in-
formacji pobieranych, przetwarzanych i przechowywanych w miejscach wykony-
wania telepracy.

Podmioty zazwyczaj ograniczaja korzystanie z urzadzen mobilnych, najmniejsze
ograniczenia spotykamy w samorzadach, najwieksze w przedsiebiorstwach pry-
watnych. W przypadku ograniczania dostepu, urzadzenia mobilne wykorzysty-
wane s3 do obstugi poczty elektronicznej oraz monitorowania firmowego Inter-
netu wytacznie przez upowaznionych pracownikéw. Powyzsze dziatania, a takze
sam dostep do zasobdw Internetu powinien regulowaé stosowny Regulamin, ktory
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w wiekszos$ci znanych podmiotéw nie zostat wdrozony. Krytyczng jest ustuga do-
stepu zdalnego do zasob6w administracyjnych systemu informacyjnego podmiotu.
W takim przypadku regulamin powinien byé obowigzkowo opracowany i wdro-
zony.

4.2. Przykladowe polityki, regulaminy

Przyktadowy regulamin okreslajacy zasady korzystania ze zdalnego dostepu do
zasobdw pomiotu stanowi tre$¢ przyktadu 6. Zauwazmy, Ze zapisy ponizszego re-
gulaminu nalezy wykorzystywac¢ szczegélnie w przypadku do zasob6éw admini-
stracyjnych systemu. Dostep do zasobow udostepnianych klientom moze by¢ rea-
lizowany na zasadach og6lnych.

Przyklad 6. Regulamin korzystania z dostepu zdalnego
I. Terminy, definicje, wykorzystane skréty
I.1. Terminy i definicje
1. Administrator Systemdw Informacyjnych to specjalista odpowiadajgcych za
uruchomienie, biezgcg eksploatacje oprogramowania i jej zakoriczenie.
2. Dostep zdalny do zasobéw to wykorzystanie zasobow przez uzytkownika, ze

stacji roboczej lub dowolnego innego urzadzenia dostepowego, spoza fizycznej
lokalizacji jednostki organizacyjnej.

3. Kanat VPN to tunel wykorzystywany do przesytania informacji po sieci publicz-
nej, wykorzystujacy szyfrowanie do ochrony przesytanych tresci.

4. Bramka VPN to urzadzenie zlokalizowane w jednostce organizacyjnej, obstugu-
jace kanaty VPN i umozliwiajgce uzytkownikowi zdalny dostep do zasobdw sys-
temu informacyjnego.

5. Urzgdzenie dostepowe to urzgdzenie komputerowe, telekomunikacyjne lub
inne, zapewniajgce uzytkownikowi dostep do zasobdéw sieci informatyczne;j.

6. Informacja niejawna to wszelki zaséb informacyjny, ktérego tres¢ jest chro-
niona prawem.

7. Uzytkownik to pracownik jednostki organizacyjnej, wykorzystujacy zasoby in-
formacyjne do realizacji zadan wynikajacych z zakresu swoich obowigzkdéw.

I.2. Wykorzystane skroty

AS| — Administrator Systeméw Informacyjnych
10D — Inspektor Ochrony Danych

Dz — Dostep zdalny

PBI — Polityka Bezpieczenistwa Informacji

SIP — System Informacyjny Przedsiebiorstwa
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. Postanowienia ogdlne

1. Niniejszy Regulamin okresla standardy wykorzystania zasobdéw SIP za posred-
nictwem dowolnej stacji roboczej, zlokalizowanej poza siedzibg Przedsiebior-
stwa.

2. Celem wprowadzenia Regulaminu jest minimalizacja ryzyka strat, ktére moga
powsta¢ w wyniku zdalnego dostepu do zasobdéw SIP. Straty mogg dotyczyé
utraty informacji niejawnych lub waznych dla jednostki organizacyjnej, wtasno-
Sci intelektualnej, szkody na reputacji, uszkodzenia krytycznych systemoéw we-
wnetrznych jednostki organizacyjnej i in.

3. Niniejszy Regulamin jest czescig PBI SIP i obowigzuje we wszystkich jednost-
kach organizacyjnych korzystajacych z zasobéw SIP.

4. Podstawowymizasadami bezpiecznego wykorzystania zdalnego dostepu do za-
sobow s3:

a. Uzytkownicy korzystajgcy z dostepu zdalnego do zasobdw SIP sg zobo-
wigzani do bezwzglednego unikania wszelkich dziatan naruszajgcych
bezpieczenstwo informacji;

b. Zdalny dostep do zasobdw SIP nalezy wykorzystywaé wytacznie w ra-
mach obowigzkdw stuzbowych;

¢. Uzytkownik korzystajacy z DZ, ponosi petng odpowiedzialnosc¢ za swoje
dziafania.

lll.  Zasady wykorzystania dostepu zdalnego do zasobéw

1. Decyzja o przyznaniu uzytkownikowi jednostki organizacyjnej zdalnego do-
stepu do zasobow SIP wydawana jest przez 10D, na wniosek bezposredniego
przetozonego uzytkownika, po uzyskaniu pozytywnej opinii ASI w zakresie moz-
liwosci technicznych realizacji dostepu.

2. Wzdr wniosku o przyznanie DZ stanowi tres¢ Zatgcznika 1 do niniejszego Regu-
laminu.

3. Kazdy z uzytkownikow, wykorzystujgcych DZ, musi miec Scisle okreslony zakres
praw dostepu do systemu, aplikacji i ustug SIP, a takze zaakceptowany przez ASI
rodzaj sprzetu, z ktérego potaczenie bedzie realizowane. Zakres dostepu jest
okreslany przez bezposredniego przetozonego uzytkownika i wpisywany do
Whniosku o przyznanie dostepu zdalnego.

4. Zmiany zakresu dostepu wykorzystywanego sprzetu, a takze blokowanie DZ re-
alizowane sg na pisemny wniosek bezposredniego przetozonego uzytkownika,
zaopiniowany pozytywnie przez 10D i ASI w zakresie mozliwosci technicznych.
Jezeli dziatania uzytkownika, wykorzystujgcego DZ, zagrazajg bezpieczenstwu
SIP, ASI niezwtocznie blokuje DZ, o czym informuje 10D oraz bezposredniego
przetozonego uzytkownika.
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IOD prowadzi ewidencje Uzytkownikdw posiadajgcych zdalny dostep do zaso-
bow SIP, ktéra zawiera date uzyskania, zmiany i zablokowania dostepu, zakres
dostepu oraz informacje na temat rodzaju sprzetu wykorzystywanego do pota-
czen i jego zmian. Wszelkie informacje dotyczace dostepu zdalnego uzytkow-
nika powinny by¢ umieszczane w Karcie ewidencyjnej uzytkownika, o ktérej
mowa Polityce zarzadzania kontami dostepu.

ASI jest odpowiedzialny za mozliwosci techniczne dostepu zdalnego, eksploat-
acje bramek VPN, weryfikacje stanu bezpieczeistwa jednostki komputerowej,
z ktérej uzyskiwany bedzie zdalny dostep.

Zdalny dostep do zasobéw SIP, realizowany spoza siedziby jednostki organiza-
cyjnej, jest mozliwy wytgcznie za posrednictwem prywatnych kanatéw wirtual-
nych VPN.

Korzystajac z DZ, nalezy przestrzegac nastepujacych zasad:

a. Udostepnianie kanatu VPN, przez uzytkownika posiadajgcego dostep
zdalny, innemu uzytkownikowi, w celu realizacji dostepu do zasobdéw
SIP jest zabronione;

b. Dostep do zasobdéw przez kanaty VPN musi odbywad sie na podstawie
jednorazowego hasta, generowanego za pomocy tokenu, infrastruk-
tury kluczy publicznych lub innej metody opartej na hastach jednora-
zowych;

c. Jezeli pofaczenie VPN jest aktywne, petny wychodzacy i przychodzacy
ruch uzytkownika musi by¢ przesytany poprzez kanat VPN, pozostaty
ruch ma by¢ blokowany. Jednoczesne dotgczenie komputera do innych
sieci, za wyjatkiem sieci prywatnych, nad ktérymi uzytkownik ma petng
kontrole, jest zabronione;

d. Zezwala sie na jednoczesng realizacje wytgcznie jednego prywatnego
potgczenia sieciowego;

e. Wszystkie komputery podtgczone do SIP przez kanaty VPN powinny by¢
wyposazone w aktualne wersje oprogramowania chronigcego przed
programami ztosliwymi. Jezeli komputer moze stanowi¢ zagrozenie dla
bezpieczeristwa SIP, w tym zawartej w nim informacji, ASI ma prawo
nie dopuscié¢ do wykorzystania jego jako narzedzia uzyskania dostepu
zdalnego;

f. Zdalny dostep do zasobdw SIP moze odbywad sie wytgcznie za posred-
nictwem jednostki komputerowej zweryfikowanej przez ASI na etapie
uzyskiwania dostepu. Na zmiane sprzetu zezwala I0D po uzyskaniu
whniosku bezposredniego przetozonego uzytkownika, pozytywnie zao-
piniowanego przez ASI;

g. Uzytkownicy spoza jednostki organizacyjnej mogg uzyska¢ dostep do
kanatéw VPN dopiero po dostosowaniu swojego sprzetu do wymagan
stawianych przez ASI i niniejszg Polityke. Za sprawdzenie sprzetu pod
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katem dostosowania do wymagan i zapoznanie uzytkownika z wymo-
gami PBI odpowiedzialny jest ASI. Decyzje o przyznaniu dostepu zdal-
nego, podejmuje I0D;

Do uzytku, dopuszcza sie wylacznie sprzet i oprogramowanie klienta
VPN, ktére uzyskaty pozytywna opinie InfoSec Institute;

Sprzet i oprogramowanie sieciowe, niespetniajgce wymagan, o ktdrych
mowa w pkt. 8.h, w celu zastosowania go do dostepu zdalnego, musi
uzyskac akceptacje ASI;

Po uptywie 30 minut nieaktywnosci uzytkownika, kanat VPN musi by¢
roztgczany, a uzytkownik w celu powtérnego dotfaczenia sie do sieci
musi ponowi¢ procedure uwierzytelniania. Wykorzystanie jakiejkol-
wiek metody sztucznego potrzymania trwania sesji jest zabronione;

Czas trwania nieprzerwane;j sesji z wykorzystaniem kanatu VPN powi-
nien by¢ ograniczony do 8 godzin.

V. Odpowiedzialnos¢

1. W obszarze przestrzegania Regulaminu wykorzystania dostepu zdalnego,
ustala sie nastepujace zakresy odpowiedzialnosci:

a.

0D jest odpowiedzialny za monitorowanie przestrzegania niniejszego
Regulaminu. Jest on odpowiedzialny réwniez za dziatalnos¢ eduka-
cyjna, majacy na celu podniesienie poziomu $wiadomosci i zrozumie-
nia odpowiedzialnosci, wynikajgcej z niniejszego Regulaminu;

ASI jest odpowiedzialny za organizacje, konfiguracje, uzytkowanie i kon-
serwacje programowo-sprzetowego systemu obstugujgcego DZ, w tym
za podsystemy zapewniajgce ochrone przed ztosliwym oprogramo-
waniem oraz realizacje kanatu VPN;

ASI jest odpowiedzialny za pomoc pracownikom w obstudze DZ i petni
role punktu zbierania informacji o incydentach zwigzanych z wykorzy-
staniem dostepu zdalnego;

ASI systematycznie raportuje 10D funkcjonowanie dostepu zdalnego,
w szczegdlnosci powiadamia go o zaistniatych incydentach;

Wszyscy pracownicy, dla ktérych niniejszy Regulamin jest przedmio-
towy, ponosza odpowiedzialno$é za jego przestrzeganie. Niniejszy do-
kument odnosi sie takze do pracownikéw innych podmiotéw dziataja-
cych w obrebie jednostki organizacyjnej, niezaleznie od tego, czy s3
one zwigzane z PBI Przedsiebiorstwa jawnie, za pomocg punktéw
umowy, czy tez niejawnie, za pomocg ogélnie przyjetych norm poste-
powania.

2. 10D ma prawo, w dowolnym czasie, ocenic¢ spetnienie wymagan niniejszego
Regulaminu przez kazdego z uzytkownikow korzystajgcych z DZ.
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Niestosowanie sie pracownika Przedsiebiorstwa do postanowien niniejszego
regulaminu, bedzie traktowane jako naruszenie dyscypliny pracy, z wszelkimi
tego konsekwencjami. Odpowiedzialnos$¢ pracownikow firm zewnetrznych za
naruszenie niniejszego Regulaminu wynika ze stosownych umoéw i porozumien.

Za wnoszenie zmian i uzupetnien do niniejszego Regulaminu odpowiada IOD. Po
uzgodnieniu wnoszonych zmian z kierownikami zainteresowanych jednostek or-
ganizacyjnych oraz ASI, Regulamin jest zatwierdzany przez osobe sprawujacg
nadzér wiascicielski nad jednostkg organizacyjng. Wszystkie zmiany i uzupetnie-
nia niniejszego Regulaminu wchodzg w zycie w momencie ich zatwierdzenia.
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Zatacznik 1
Whiosek o przyznanie dostepu zdalnego — WZOR

Nazwisko i imie pracownika:

Jednostka organizacyjna:

Stanowisko:

Miejsce pracy:

Numer telefonu:

Nazwisko i imie przetozonego:
Nazwisko i imie 10D:
Data:

Lp. Nazwa zasobu, lokalizacja, tryb dostepu

1
2
3.
4

Lp. Cele przyznania zasobéw

(Data i podpis pracownika) (Data i podpis przetozonego)

Oswiadczam, ze zostatem zapoznany z PBI SIP i zobowigzuje sie do jej przestrzegania.

(Data i podpis pracownika)

(Decyzja 10D z uzasadnieniem) (Data i podpis IOD)m
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Podobne problemy jak w przypadku dostepu zdalnego pojawiaja sie przy eksplo-

atacj
tego,
nich

i urzadzen mobilnych, w szczeg6lno$ci smartfonéw, tabletéw i laptopdw. Dla-
wiekszo$¢ z podmiotéw ogranicza ich zastosowanie za pomocg odpowied-
regulaminéw. Regulamin taki pokazano w przyktadzie 7. Pojeciem urzadzenia

mobilnego okreslamy komputery przenosne typu laptop i tablet oraz smartfony.

Przyklad 7. Regulamin wykorzystania urzadzen mobilnych

I. Terminy, definicje, wykorzystane skroty

I.1.
1.

1.2.
AS|
10D
Dz
SIP

.
1.

Terminy i definicje
Administrator Systemow Informacyjnych to specjalista odpowiadajgcych za uru-
chomienie, biezgcg eksploatacje oprogramowania i jej zakoriczenie.
Urzgdzenie mobilne to przenosna jednostka komputerowa, pozwalajgca przyjmo-
wac, gromadzi¢, przetwarzaé, odwzorowywac i wysytac informacje.

Nosnik informacji to dowolny obiekt materialny, wykorzystywany przechowywa-
nia i przenoszenia informacji elektroniczne;j.

Karta ewidencyjna komputera to dokument zawierajacy petny wykaz sprzetu i opro-
gramowania stacji roboczej.

Oprogramowanie ztosliwe to oryginalny lub zmodyfikowany program, naruszajacy
poufnosé, spdjnosc i dostepnosc informacji.
Uzytkownik to pracownik jednostki organizacyjnej, wykorzystujgcy zasoby infor-
macyjne do realizacji zadan wynikajacych z zakresu swoich obowigzkdéw.
Wykorzystane skroéty

— Administrator Systeméw Informacyjnych

— Administrator Bezpieczenstwa Informacji

— Dostep zdalny

— System Informacyjny Przedsiebiorstwa

Postanowienia ogdlne

Niniejszy Regulamin okre$la standardy udostepniania urzgdzerh mobilnych i nosni-
kéw informacji oraz ich wykorzystania poza siedzibg Przedsiebiorstwa.

Celem wprowadzenia Regulaminu jest minimalizacja ryzyka strat, ktére moga po-
wsta¢ w wyniku wykorzystania urzadzen mobilnych i nosnikdw informacji. Straty
mogaq dotyczy¢ utraty informacji niejawnych lub waznych dla jednostki organiza-
cyjnej, wiasnosci intelektualnej, szkody na reputacji, uszkodzenia krytycznych sys-
temow wewnetrznych jednostki organizacyjnejiin.

Niniejszy Regulamin jest cze$cig PBI SIP i obowigzuje we wszystkich jednostkach
organizacyjnych korzystajgcych z zasobdéw SIP.
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4. Podstawowymi zasadami bezpiecznego wykorzystania urzgdzen mobilnych i no-
$nikéw informacji:

a. Uzytkownicy korzystajacy z urzadzen mobilnych i nosnikéw informacji sg zo-
bowigzani do bezwzglednego unikania wszelkich dziatan naruszajacych bez-
pieczeristwo informacji;

b. Urzadzenia mobilne i nosniki informacji, nalezy wykorzystywaé wytgcznie
w ramach obowigzkdéw stuzbowych;

c. Uzytkownik korzystajacy z urzgdzen mobilnych i no$nikdw informacji, ponosi
petng odpowiedzialnos¢ za swoje dziatania.

M. Zasady wykorzystania urzagdzen mobilnych i no$nikéw informacji

1. Pod wykorzystaniem urzgdzen mobilnych i no$nikdw informacji w SIP rozumie sie
ich podtaczenie do infrastruktury systemu, w celu przetwarzania, przyjmowania
lub przekazywania informacji pomiedzy SIP, a urzgdzeniem mobilnymi lub nosni-
kiem informacji.

2. W SIP dozwolone jest wytgcznie korzystanie z urzadzen mobilnych i no$nikéw in-
formacji bedacych wtasnoscia jednostki organizacyjnej, poddawanych regularnej
okresowej kontroli bezpieczenstwa.

3. Na urzadzeniach mobilnych oddanych do czasowej dyspozycji uzytkownika ze-
zwala sie wykorzystywa¢ wytgcznie oprogramowanie wpisane do Rejestru opro-
gramowania dopuszczonego do uzytku oraz wpisanego do Karty ewidencyjnej
komputera.

4. Na urzadzeniach mobilnych oddanych do czasowej dyspozycji uzytkownika obo-
wigzujg te same wymagania bezpieczenstwa jak na urzadzeniach stacjonarnych.
Celowos¢ zastosowania dodatkowych srodkéw bezpieczenstwa jest okreslana
przez ABI.

5. Urzadzenia mobilne i nosniki informacji s3 oddawane do dyspozycji uzytkowni-
kow, na wniosek kierownika jednostki organizacyjnej Przedsiebiorstwa, w naste-
pujacych przypadkach:

a. Urzadzenie mobilne lub nosnik informacji sg niezbedne nowoprzyjetemu
uzytkownikowi do wykonywania prac wynikajgcych z zakresu jego obowigz-
kow;

b. Urzadzenie mobilne lub nosnik informacji sg niezbedne uzytkownikowi do
wykonania prac wynikajgcych z eksploatacji SIP.

6. Procedura przekazania uzytkownikowi urzagdzen mobilnych lub no$nikéw informa-
cji przebiega w nastepujacych krokach:

a. Przygotowanie wniosku w formie przedstawionej w Zatgczniku 1, zatwierdzo-
nego przez bezposredniego przetozonego pracownika wnioskujgcego o do-
step mobilny;

b. Zatwierdzenie wniosku, o ktérym mowa w pkt. 6.a przez I0D;
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7.

10.

11.

c. Przekazanie oryginatu wniosku do ASI celem wpisania przekazywanego urzg-
dzenia mobilnego lub nosnika informacji dziatu na Liste uzytkownikéw
uprawnionych do korzystania z urzgdzen mobilnych poza jednostkg organi-
zacyjng, nazywang dalej Listg, a takze weryfikacji jego ustawien technicz-
nych i dopuszczenia do wykorzystania w SIP. Lista stanowi tres¢ Zatgcznika 2
do niniejszego Regulaminu.

Na teren jednostki organizacyjnej wnoszone, a poza nig wynoszone mogg byc¢ wy-
facznie urzadzenia mobilne przekazane uzytkownikom i zarejestrowane na Liscie.
Za prowadzenie Listy odpowiada ASI. Wpisy na Liste obywajg sie wytacznie na
podstawie zatwierdzonych Wnioskéw. Wzér wniosku stanowi tres¢ Zatacznika 3.
Whnoszenie na teren jednostki organizacyjnej urzgdzen mobilnych przez osoby
trzecie, niebedgce pracownikami jednostki organizacyjnej odbywa sie na podsta-
wie wypetnionego Formularza zgtoszeniowego, zatwierdzonego przez kierownika
jednostki organizacyjnej Przedsiebiorstwa oraz I0D.
Uzytkownik korzystajacy z urzadzenia mobilnego lub nos$nika informacji jest zobo-
wigzany:
a. Przestrzega¢ wytyczne niniejszego regulaminu;
b. Wykorzystywac urzagdzenia mobilne i nosniki informacji wytacznie do wyko-
nywania swoich obowigzkéw stuzbowych;
c. Informowac IOD o wszelkich naruszeniach niniejszego Regulaminu;
d. Zachowa¢ wymagang ostroznos¢ w wykorzystaniu urzgdzen mobilnych i no-
$nikéw informacji;
e. Wykorzystujac i transportujgc urzgdzenia mobilne i nosniki informacji stoso-
wac sie do wymagan producentow;
f. Zapewniac fizyczne bezpieczenstwo urzadzen i nosnikow informacji wszyst-
kimi dostepnymi sposobami;
g. Niezwtocznie informowac 10D o fakcie utraty urzadzen i nosnikéw informa-
Cji.
Korzystajac z przekazanych uzytkownikom urzadzernn mobilnych i nos$nikéw infor-
macji zabrania sie:
a. Wykorzystywad je w celach prywatnych;
b. Przekazywac innym osobom (z wyjgtkiem ASI i I0D);

c. Pozostawiac urzadzenia mobilne i nosniki danych bez nadzoru, jesli nie pod-
jeto krokéw w celu zapewnienia ich bezpieczenstwa fizycznego.

Kazda inicjowanie przez uzytkownika wspotdziatanie (przetwarzanie, odbieranie
lub przekazywanie informacji) pomiedzy SIP, a urzgdzeniami mobilnymi i nos$ni-
kami informacji spoza Listy, bedzie jako podlegajace karze nieuprawnione wyko-
rzystanie SIP. W powyzszych sytuacjach, ASI na wniosek 10D blokuje dostep urza-
dzenn mobilnych i nosnikéw informacji uzytkownika do SIP. Wykorzystanie urzg-
dzen i nos$nikow spoza listy wymaga wczesniejszego uzgodnienia z ASI i IOD.
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12.

13.

14.

15.

16.

Informacje na temat korzystania przez uzytkownikéw z urzadzen mobilnych i no-
$nikdw informacji sg rejestrowane i mogg by¢ przekazywane kierownikowi jed-
nostki organizacyjnej Przedsiebiorstwa oraz 10D. Sprawozdania takie przygoto-
wuje ASI.

W przypadku podejrzenia uzytkownika o korzystania z urzadzen mobilnych i no-
$nikdw informacji niezgodne z niniejszym Regulaminem, powotywana jest komi-
sja, ktdrej zadaniem jest okreslenie zasadnosci zarzutéw. Komisji przewodniczy
IOD, w jej sktad wchodzg ASI oraz kierownik wtasciwej jednostki organizacyjnej
Przedsiebiorstwa.

Jezeli komisja, o ktérej mowa w pkt. 13 potwierdza zasadnos$¢ zarzutéw, wiasci-
wej kierownik jednostki organizacyjnej jest zobowigzany podja¢ dziatania
zgodne z wewnetrznymi przepisami Przedsiebiorstwa oraz obowigzujgcym pra-
wem.

Urzgdzenia mobile oraz nosniki informacji przekazane uzytkownikowo podlegajg
bezwarunkowej kontroli na nieobecno$¢ oprogramowania ztosliwego.

W przypadku ustania stosunku pracy lub przeniesienia uzytkownika do innej jed-
nostki organizacyjnej, przekazane urzadzenia i nosniki podlegajg bezzwtocznemu
zwrotowi.

Odpowiedzialnos¢

W obszarze przestrzegania Regulaminu wykorzystania zasobéw mobilnych, ustala
sie nastepujace zakresy odpowiedzialnosci:

a. 10D jest odpowiedzialny za monitorowanie przestrzegania niniejszego Regu-
laminu. Jest on odpowiedzialny réwniez za dziatalno$¢ edukacyjng, majaca
na celu podniesienie poziomu $wiadomosci i zrozumienia odpowiedzialno-
Sci, wynikajgcej z niniejszego Regulaminu;

b. ASI jest odpowiedzialny za pomoc pracownikom w obstudze urzgdzern mo-
bilnych i nosnikéw informacji i petni role punktu zbierania informacji o incy-
dentach zwigzanych z ich wykorzystaniem;

c. ASI systematycznie raportuje 10D wykorzystanie urzgdzen i nosnikdéw prze-
kazanych uzytkownikom, w szczegélnosci powiadamia go o zaistniatych in-
cydentach;

d. Wszyscy pracownicy, dla ktérych niniejszy Regulamin jest przedmiotowy, po-
noszg odpowiedzialno$¢ za jego przestrzeganie. Niniejszy dokument odnosi
sie takze do pracownikéw innych podmiotdw dziatajgcych w obrebie jed-
nostki organizacyjnej, niezaleznie od tego, czy sg one zwigzane z Polityka
bezpieczedstwa jednostki organizacyjnej jawnie, za pomocy punktéw
umowy, czy tez niejawnie, za pomocg ogodlnie przyjetych norm postepowa-
nia.
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2.

IOD ma prawo, w dowolnym czasie, ocenic spetnienie wymagan niniejszego Regu-
laminu przez kazdego z uzytkownikdw korzystajgcych z urzadzern mobilnych i no-
$nikéw informacji.

Niestosowanie sie pracownika Przedsiebiorstwa do postanowien niniejszego Re-
gulaminu, bedzie traktowane jako naruszenie dyscypliny pracy, z wszelkimi tego
konsekwencjami. Odpowiedzialnos$¢ pracownikdw firm zewnetrznych za narusze-
nie niniejszego regulaminu, wynika ze stosownych umoéw i porozumien.

Za wnoszenie zmian i uzupetnien do niniejszego Regulaminu odpowiada IOD. Po
uzgodnieniu wnoszonych zmian z kierownikami zainteresowanych jednostek or-
ganizacyjnych oraz ASI, Regulamin jest zatwierdzany przez Prezesa. Wszystkie
zmiany i uzupetnienia niniejszego Regulaminu wchodzg w zycie w momencie ich
zatwierdzenia.



M. Hajder, L. Hajder: Innowacyjna Gmina - Audyt bezpieczenstwa ... 69

Zatacznik 1
Whiosek o przekazanie urzadzenia mobilnego — WZOR

Nazwisko i imie pracownika:

Jednostka organizacyjna:

Stanowisko:

Miejsce pracy:

Numer telefonu:

Nazwisko i imie przetozonego:

Nazwisko i imie I0D:

Data:
Lp. Opis przekazywanych urzgdzen mobilnych
1.
2.
3.
4,
Lp. Wykaz zadan, rozwigzywanych przez urzadzenie mobilne
1.
2.
(Data i podpis pracownika) (Data i podpis przetoZzonego)

Oswiadczam, ze zostatem zapoznany z PBI i zobowigzuje sie do jej przestrzegania.

(Data i podpis pracownika)

(Decyzja 10D z uzasadnieniem) (Data i podpis 10D)
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Whiosek o przekazanie no$nika informacji - WZOR

Nazwisko i imie pracownika:

Jednostka organizacyjna:

Stanowisko:

Miejsce pracy:

Numer telefonu:

Nazwisko i imie przetozonego:

Nazwisko i imie 10D:

Data:

Lp. Opis przekazywanych nosnikéw informacji
1.
2.
3.

Lp. Wykaz rozwigzywanych zadan

(Data i podpis pracownika) (Data i podpis przetozonego)

Oswiadczam, ze zostatem zapoznany z PBI i zobowigzuje sie do jej przestrzegania.

(Data i podpis pracownika)

(Decyzja 10D z uzasadnieniem) (Data i podpis 10D)
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Zatacznik 2

Lista uzytkownikéw uprawnionych do korzystania z urzgdzen mobilnych poza
jednostka organizacyjng — WZOR

L.p. Nazwisko
iimie

Stanowi-
sko

Jednostka
organizacyjna

Doktadna na-
zZwa
urzadzenia

Numer
inwentarzowy

RN
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Zatacznik 3
Whiosek o wyniesienie urzagdzenia mobilne poza jednostke organizacyjng -
WZOR

Nazwisko i imie pracownika:
Jednostka organizacyjna:

Stanowisko:

Miejsce pracy:

Numer telefonu:

Nazwisko i imie przetozonego:

Nazwisko i imie 10D:

Data:

Lp. Opis wynoszonego urzagdzenia mobilnego

1.

2.

Lp. Cel wynoszenia urzadzenia mobilnego

1.

2.

(Data i podpis pracownika) (Data i podpis przetozonego)

Oswiadczam, ze zostatem zapoznany z PBI SIP i zobowigzuje sie do jej przestrzegania.

(Data i podpis pracownika)

(Decyzja 10D z uzasadnieniem) (Data i podpis IOD)m



Rozdzial 5

Bezpieczenstwo zasobow ludzkich

5.1. Wymagania dokumentéw normatywnych

Celem zalecanych dziatan jest zapewnienie zrozumienia przez pracownikoéw i kon-
trahentéw podmiotu swojej odpowiedzialno$¢ w obszarze bezpieczenstwa infor-
macji, a takze weryfikacja, czy bedg oni odpowiednimi kandydatami do wypeinie-
nia rél, do ktérych sa przewidziani. Podejmowane dziatania dotycza okresu przed
zatrudnieniem, w jego trakcie, a takze po jego zakonczeniu.

Przed zatrudnieniem, zaleca sie weryfikacje historii zatrudnienia wszystkich kan-
dydatéw do pracy, zgodng z odpowiednimi przepisami prawnymi, regulacjami i za-
sadami etycznymi oraz proporcjonalnie do wymagan biznesowych, klasyfikacji in-
formacji, do ktorych bedzie potrzebny dostep oraz dostrzezonego ryzyka. Umowy
z pracownikami i kontrahentami powinny okresla¢ odpowiedzialno$¢ stron w ob-
szarze bezpieczenstwa informacji. Wszelkie dziatania podejmowane w danym ob-
szarze powinny by¢ $cisle zdefiniowane.

W trakcie zatrudnienia, przewiduje sie natozenie na kierownictwo obowigzku
wymagania od wszystkich pracownikéw i kontrahentéw stosowania zasad bezpie-
czenstwa informacji, zgodnie z obowigzujacymi w organizacji politykami, regula-
minami i procedurami. Wszyscy pracownicy organizacji oraz w stosownych wy-
padkach kontrahenci, powinni przejs¢ stosowne szkolenie u§wiadamiajace oraz
regularnie otrzymywac aktualizacje polityk i procedur bezpieczenistwa zwigza-
nych z ich stanowiskiem pracy. Powinny by¢ okreslone zasady postepowania dys-
cyplinarnego wobec pracownikéw naruszajgcych zasady bezpieczenstwa informa-
cji. Zasady te powinny by¢ przedstawione pracownikom.

Po zakoriczeniu lub zmianie zatrudnienia zalecane jest okreslenie i przedstawie-
nie pracownikowi lub kontrahentowi, ktére odpowiedzialnos$ci i obowigzki w za-
kresie bezpieczenstwa informacji pozostang aktualne po zakonczeniu lub zmianie
zatrudnienia, a nastepnie egzekwowanie ich. Po zakonczeniu zatrudnienia admini-
strator blokuje dostep na podstawie informacji z Dziatu kadr.

Niestety polskie prawodawstwo jest bardzo rygorystyczne pod wzgledem troski
0 prawa pracownicze. Stosowanie zasad przewidzianych przez norme ISO27001
najprawdopodobniej bytoby naruszeniem prawa. W wielu przypadkach (np. or-
gany samorzadowe) zatrudnianie pracownikéw reguluje stosowne ustawodaw-
stwo szczegbdtowe.

5.2. Wzory dokumentéow
W przyktadzie 8 pokazano wzory stosownych polityk i regulamindéw.
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Przyklad 8 PolityKi i regulaminy zarzadzania zasobami ludzkimi

I. Terminy, definicje, wykorzystane skréty

I.1. Terminy i definicje

1. Terminem Pracobiorca okreslac sie bedzie osobe zatrudniong w Przedsiebiorstwie
na podstawie umowy o prace, umowy cywilno-prawnej lub przedstawiciela Kon-
trahenta, z ktérym zawarto stosowng umowe na $wiadczenie ustug.

2. Terminem Pracownik okresla¢ sie bedzie osobe zatrudniong w Przedsiebiorstwie
na podstawie umowy o prace lub umowy cywilno-prawnej.

3. Terminem Podwykonawca okresla¢ sie bedzie osobe swiadczgcy prace na podsta-
wie umowy z podmiotem zewnetrznym.

I.2. Wykorzystane skroty

SIP — System Informatyczny Przedsiebiorstwa
10D — Inspektor Ochrony Danych
PBI — Polityka Bezpieczenistwa Informacji

. Postanowienia ogdlne

1. Za wszelkie dziatania zwigzane z rekrutacjg, Swiadczeniem pracy oraz rozwigza-
niem umoéw Pracobiorcow odpowiada Dziat Kadr Przedsiebiorstwa. Jezeli dziatania
dotyczg 0séb majacych dostep do informacji, w podejmowaniu decyzji uczestniczy
IOD Przedsiebiorstwa.

2. Przedstawione dalej procedury dotyczg wszystkich Pracobiorcow wykorzystuja-
cych zasoby informacyjne SIP, stosownie do sposobu zatrudnienia.

M. Dziatania podejmowane przed zatrudnieniem

III.1. Informacje ogodlne

1. Obowigzki wynikajace z koniecznosci zapewniania bezpieczerstwa informacji na-
lezy omowic z Pracobiorcg, na podstawie obowigzujgacych zarzadzen i instrukgiji, juz
na etapie postepowania sprawdzajgcego, przed podpisaniem wiasciwej umowy.

2. Postepowaniu sprawdzajgcemu powinny by¢ poddane wszystkie osoby majgce do-

step do zasobdw informacyjnych, zatrudniane na podstawie umowy o prace,
umowy cywilno-prawnej, a takze bedace pracownikami firm zewnetrznych.
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3. Osoby zatrudnione na podstawie umowy o prace, powinny podpisywaé umowy
zawierajgce obowigzki pracownika w obszarze bezpieczenstwa informacji. Pozo-
stali Pracobiorcy powinni podpisywac oSwiadczenie okreslajgce role i obowigzki
w zakresie bezpieczenstwa informaciji.

IIL.2. Role i obowigzki

1. Formalny opis rdl i obowigzkéw Pracownikéw w obszarze bezpieczeristwa infor-
macji powinien by¢ zawarty w umowie lub dokumentach opisujgcych zakres obo-
wigzkdw na danym stanowisku pracy. W zakresie obowigzkéw pracownika posia-
dajgcego dostep do informacji nalezy zawrzeé:

a. Obowigzek przestrzegania zasad zdefiniowanych w PBI oraz politykach, re-
gulaminach i instrukcjach pochodnych;

b. Obowigzek ochrony aktywéw informacyjnych przed nieuprawnionym doste-
pem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem;

c. Obowigzek wykonywania konkretnych dziatan i proceséw ochronnych;
d. Zasady odpowiedzialnosci osoby za jej dziatania;

e. Obowigzek informowania o zdarzeniach zwigzanych lub potencjalnie zwig-
zanych z naruszeniem bezpieczeristwa.

2. Role i obowigzki w zakresie bezpieczeristwa oséb zatrudnianych na innych zasa-
dach niz umowa o prace, muszg by¢ jasno okreslone w podpisywanych przez nie
stosownych dokumentach.

II1.3. Postepowanie sprawdzajgce

1. Zatrudnienie kazdego Pracobiorcy majgcego dostep do zasobdw informacyjnych
nalezy poprzedzi¢ postepowaniem sprawdzajgcym, prowadzonym zgodnie z obo-
wigzujgcym prawem, instrukcjami wewnetrznymi oraz zasadami etyki. O postepo-
waniu sprawdzajgcym oraz jego zakresie nalezy poinformowac kazdg osobe stara-
jaca sie o zatrudnienie.

2. Prowadzac postepowanie sprawdzajgce, nalezy zapewnic poufnos¢ i ochrone da-
nych osobowych zgodnie z Ustawq z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych Dz. U. 2014 poz. 1182, a takze zgodnos$¢ wykorzystywanych procedur
z Ustawq z dnia 26 czerwca 1974 r. Kodeks pracy Dz. U. 2014 poz. 1502.

3. Zakres czynnosci sprawdzajgcych, nalezy dostosowa¢ do rodzaju informacji, do
ktorej dany Pracobiorca bedzie miat dostep:

a. Dla oséb posiadajacych standardowy dostep do zasobdw informacyjnych,
postepowanie sprawdzajgce powinno obejmowac nastepujace dziatania:
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b. W

Przedstawienie przez kandydata referencji, w tym przynajmniej jednego
Swiadectwa pracy oraz dwdch referencji osobistych. Przedstawione re-
ferencje powinny by¢ zweryfikowane;

Przedstawienie przez kandydata dokumentéw potwierdzajgcych dekla-
rowane wyksztatcenie oraz kwalifikacje zawodowe;

Potwierdzenie przez kandydata swojej tozsamosci na podstawie dwdch
dokumentow.

postepowaniu sprawdzajagcym kandydatéw na stanowiska posiadajace

uprzywilejowany dostep do informacji, w tym 10D oraz ASI zaleca sie dodat-

kowo uwzglednic:

iv.

Weryfikacje autentycznosci przedstawionych dokumentéw tozsamosci;

Przedstawienie przez kandydata uprawnien niezbednych do petnienia
roli zwigzanej z bezpieczernstwem;

Wyniki kontroli poziomu wiedzy kandydata, dotyczgcej bezpieczeristwa
informacji;

Kontrole zadtuzenia kandydata oraz jego niekaralnosci.

4. Procedury sprawdzajgce powinny by¢ wykonywane réwniez w przypadku zatrudnie-

nia w drodze awansu, o ile zmienia sie zakres dostepu pracownika do informacji.

5. Od procedury sprawdzajgcej mozna odstgpi¢ w przypadku zatrudnienia w drodze

awansu, kiedy nie zmienia sie zakres dostepu pracownika do informacji.

6. Za przeprowadzenie procedury sprawdzajacej kandydatéw na 10D odpowiada

Prezes zatrudniajgcy danego pracownika.

7. Za przeprowadzenie procedury sprawdzajgcej kandydatéw na pracownikéw, ma-

jacych dostep do informacji, w tym ASI, odpowiada 10D.

8. Jezeli Podwykonawca, bedzie posiadat dostep do informacji niejawnych, powinien

on réwniez podlegac procedurze sprawdzajgcej. Wymaganie dotyczgce sprawdze-

nia Podwykonawcéw powinno byé zawarte w stosownej umowie z Kontrahentem,

ktéra dodatkowo powinna okresla¢ sposdb jego powiadomienia o wynikach

sprawdzenia i ptynacych z tego konsekwencji. Zlecane zapisy umowy z Kontrahen-

tem zawarte sg w Zatgczniku 1 do niniejsze Polityki czastkowe;j.

II1.4. Warunki i zasady zatrudnienia

1. Zdefiniowane w stosownej umowie warunki i zasady zatrudnienia powinny od-

zwierciedla¢ PBI, polityki czagstkowe oraz zawiera¢ dodatkowe uszczegdtowienia

i ustalenia dotyczace:
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a.

Obowigzku podpisania przez kazdg osobe posiadajgcy dostep do gromadzo-
nych i przetwarzanych informacji niejawnych, przed uzyskaniem dostepu do
nich, umowy zawierajgcej zapisy o zachowaniu poufnosci i nieujawnianiu in-
formac;ji;

Praw i obowigzkéw pracownikéw, wykonawcéw i innych uzytkownikow
w odniesieniu do wykorzystywanej przez nich informacji, w szczegdélnosci do
praw autorskich i ochrony danych osobowych;

Obowiazku klasyfikacji informacji i bezpiecznego zarzadzania aktywami or-
ganizacji, zwigzanymi z systemami informacyjnymi i ustugami realizowanymi
przez Pracobiorce;

Odpowiedzialnosci Pracobiorcéw w zakresie przetwarzania informacji otrzy-
mywanej od podmiotédw zewnetrznych;

Odpowiedzialnosci w kwestii przetwarzania danych osobowych pracowni-
kow i klientow, a takze danych kadrowych i rozliczen finansowych;

Odpowiedzialnosci dotyczgcej pracy wykonywanej poza Przedsiebiorstwem,
w przypadku swiadczenia pracy w miejscu zamieszkania oraz poza normal-
nymi godzinami pracy;

Dziatann podejmowanych w sytuacjach zagrozen, w szczegdlnosci w przy-
padku nieprzestrzegania przez Pracobiorce wymagan PBI i dokumentéw po-
krewnych.

2. Zapisy umowy o zachowaniu poufnosci i nieujawnianiu informacji powinny chro-

ni¢ informacje nalezgce do jednostki organizacyjnej oraz uswiadamiac ich sygna-

tariuszy o odpowiedzialnosci w zakresie ochrony oraz koniecznosci wykorzystania

i ujawniania informacji w sposéb odpowiedzialny i autoryzowany.

3. Dodatkowe wymagania okreslajgce zasady udostepniania pracownikom informa-

cji niejawnych, zgodnie z PBI, zawarte sg w:

a.

Wytyczne dotyczace wymaganych tresci umowy o zachowaniu poufnosci
i nieujawnianiu informacji zgodne z PN-ISO/IEC 27002:2014-12, przedsta-
wiono w Zafgczniku 2 do niniejszej Polityki;

Zalecane zapisy umowy o prace, dotyczgce zachowania poufnosci i nieujaw-
niania informacji zawarto w Zataczniku 3 do niniejszej Polityki;

Zlecane zapisy umowy o poufnosci pomiedzy jednostka organizacyjng a Kon-
trahentem uzyskujgcym dla swoich pracownikéw dostep do poufnych da-
nych zaprezentowano w Zatgczniku 1 do niniejszej Polityki.
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V.

Dziatania podejmowane w trakcie zatrudnienia

IV.1. Wymagania podstawowe

1.

Pracownik moze przystgpi¢ do swiadczenia pracy dopiero po zapoznaniu go z wyka-
zem jego obowigzkéw. Zakres obowigzkdw Pracownika przygotowuje jego bezpo-
Sredni przetozony. W obszarze bezpieczeristwa informacji zakres zatwierdza 10D.
Zakres powinien wykorzystywaé zasade rozdzielenia funkcji, zapewniajacg gru-
powe podejmowanie decyzji kluczowych z punktu widzenia bezpieczenstwa infor-
macji.

Prawa dostepu Pracownika do zasobdéw powinny zezwala¢ mu na wykonanie
wszystkich zadan przewidzianych w zakresie jego obowigzkdéw i nalezy je przydzie-
li¢ na podstawie zasady minimalnej wystarczalnosci, tj. Pracownik nie powinien
posiadac praw dostepu, zbednych z punktu widzenia wykazu jego obowigzkow.

Wykorzystanie przez Pracownika uprzywilejowanych praw dostepu nalezy sledzié
i systematycznie weryfikowac. Za ich sledzenie odpowiada IOD Przedsiebiorstwa.
Za weryfikacje przywilejow I0D odpowiada Prezes.

Weryfikacje dostepow uprzywilejowanych nalezy przeprowadzac jeden raz w roku
kalendarzowym i powinna by¢ ona potwierdzona stosownym protokotem.

Kazdy pracownik Przedsiebiorstwa, posiadajgcy dostep do informacji, powinien
zostaé zobligowany do zapoznania sie z wewnetrznym kodeksem etyki zawodo-
wej, a takze do jego przestrzegania.

Podwykonawcow, a takze osoby zatrudnione w oparciu o umowy cywilno-prawne
nalezy zobligowac do przestrzegania zasad etyki zawodowe;j ich Przedsiebiorstwa
lub do stosowania kodeksu etyki uznawanego w obrebie informatyki. Podwyko-
nawcy i osoby zatrudnione w oparciu o umowy cywilno-prawne powinny podpisac
zobowigzanie do przestrzegania zasad etyki zawodowej.

IV.2. Odpowiedzialnos¢ kierownictwa

1.

2.

Odpowiedzialnos¢ za egzekwowanie od Pracobiorcéw stosowania zasad bezpie-
czenstwa, zgodnie z wprowadzong PBI i dokumentami pokrewnymi, ponosza:

a. Na poziomie Przedsiebiorstwa — I0D;
b. Na poziomie relacji z podmiotami zewnetrznymi — Prezes.
Do obowigzkéw 10D naleza:

a. Wprowadzanie Pracobiorcéw w obowigzki i zaznajamianie z odpowiedzial-
noscig zwigzang z bezpieczenstwem informacji, przed przyznaniem im do-
stepu do systemodw informacyjnych zawierajgcych informacje niejawne;

b. Informowanie Pracobiorcéw o wymaganiach w zakresie bezpieczerstwa in-
formacji, zwigzanych z ich obowigzkami w jednostkach organizacyjnych;

c. Motywowanie Pracobiorcow do stosowania PBI i dokumentdw pokrewnych;

d. Troska o poziom swiadomosci bezpieczenstwa informacji Pracobiorcow, od-
powiedni do ich rél i obowigzkdéw;
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e. Weryfikacja spetnienia warunkéw zatrudnienia Pracobiorcy, uwzgledniajg-
cych PBI oraz bezpieczne metody pracy;
f. Dbatos¢ o odpowiednie umiejetnosci i kwalifikacje Pracobiorcéw, w tym or-
ganizacja szkolen;
g. Zapewnienie mozliwosci anonimowego zgtaszania naruszen PBI lub przewi-
dzianych przez nig procedur.
3. Nadzér nad dziataniami IOD — Prezes.

IV.3. Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji

1V.3.1. Kodeks etyki zawodowej

1. Do wewnetrznego Kodeksu etyki zawodowej Przedsiebiorstwa, dalej Kodeksu, na-
lezy wnies¢ elementy dotyczace bezpieczenstwa informacji. Najwazniejsze ele-
menty Kodeksu powinny stanowié tres¢ umowy o prace. Zasady zawarte w Kodek-
sie nie powinny by¢ bardziej rygorystyczne niz przepisy wynikajgce z obowigzuja-
cego ustawodawstwa oraz wewnetrznych regulamindéw i instrukgji.

2. Wyciag z Kodeksu obejmujgcy zapisy odnoszgce sie do bezpieczenstwa informacji
powinien by¢ wreczany Pracownikowi w momencie podpisywania umowy, a pra-
cownikowi Kontrahenta w chwili rozpoczecia wykonywania obowigzkéw przewi-
dzianych umowg z Kontrahentem.

3. Tres¢ Kodeksu powinna byé podana do ogdlnej wiadomosci wszystkich oséb za-
trudnionych w Przedsiebiorstwie.

1V.3.2. Szkolenia pracownikéw

1. Pracobiorca majacy w zakresie swoich obowigzkéw korzystanie z informacji nie-
jawnej, moze uzyskaé dostep do zasobdéw dopiero po odbyciu szkolenia z zakresu
bezpieczenstwa informacji. Zaleca sie, aby program szkolenia obejmowat m.in.:

a. Znaczenie bezpieczenstwa informacji dla funkcjonowania SIP;

b. Zapoznanie z organizacjg i podstawowymi wymaganiami PBl w zakresie
uwzgledniajgcym obowigzki Pracobiorcy;

c. Odpowiedzialnosc¢ za nieprzestrzeganie obowigzujacych przepiséw.

2. Wszyscy Pracobiorcy majgcy dostep do informacji raz w roku powinni przechodzi¢
jednodniowe szkolenie z zakresu bezpieczenstwa informacji. Tematyka szkolen
powinna obejmowac m. in.:

a. Zapoznanie z zasadami bezpieczenstwa informacji oraz obowigzkami okre-
Slonymi w PBI, normach, przepisach prawnych, regulacjach, umowach i po-
rozumieniach;

b. Przedstawienie osobistej odpowiedzialnosci pracownikéw za swoje dziata-
nia i zaniechania oraz ogdlnych obowigzkow w kwestii zabezpieczenia lub
ochrony informacji nalezgcych do Przedsiebiorstwa i podmiotow zewnetrz-
nych;
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3.

4,

c. Prezentacje podstawowych procedur bezpieczenstwa informacji oraz naj-
wazniejszych zabezpieczen;

d. Poinformowanie o zrédtach uzyskania dodatkowej wiedzy w sprawach zwia-
zanych z bezpieczenstwem informacji, w tym mozliwosci dalszego ksztatce-
nia w tym obszarze;

e. Zbieranie wnioskéw Pracobiorcéw dotyczgcych poprawy bezpieczeristwa in-
formacji.

Szkolenia mogg byc realizowane tradycyjnie, w postaci webinariéw lub za pomoca
interaktywnych aplikacji dydaktycznych.

Na zakonczenie kazdego ze szkolen zaleca sie przeprowadzenie testu weryfikuja-
cego wiedze nabytg przez stuchaczy. Wynik testu moze by¢ wykorzystany przy
okresowej ocenie Pracownika.

Za organizacje i przeprowadzenie szkolen z obszaru bezpieczeristwa informacji od-
powiada IOD.

IV.4. Postepowanie dyscyplinarne

1.

Po naruszeniu bezpieczenistwa lub podejrzeniu, ze naruszenie takie miato miejsce,
IOD wykonuje dziatania majace na celu potwierdzenie naruszenia. Jezeli narusze-
nie miato miejsce, IOD wnioskuje o rozpoczecie postepowania dyscyplinarnego.

. Za naruszenia bezpieczenstwa Pracobiorca moze ponies¢ odpowiedzialnosé dys-

cyplinarng i karna.

Okreslajgc zakres odpowiedzialnosci Pracobiorcy nalezy uwzglednic¢ rodzaj i wage
naruszenia, jego wptyw na funkcjonowanie SIP, czy jest to pierwsze, czy kolejne na-
ruszenie, czy winny zostat prawidtowo przeszkolony oraz inne stosowne czynniki.
Postepowanie dyscyplinarne powinno zapewnié¢ bezstronne i obiektywne trakto-
wanie oséb naruszajacych bezpieczenstwo informacji.

. W przypadku potwierdzonych, powaznych naruszen, skutkujgcych zagrozeniem

dla funkcjonowania SIP zaleca sie natychmiastowe anulowanie praw dostepu do
zasobow osobie odpowiedzialnej za naruszenie.

W przypadku potwierdzonych, powaznych naruszen, skutkujgcych zagrozeniem zdro-
wia i zycia innych osdb, zaleca sie natychmiastowe rozwigzanie umowy z Pracobiorca.
W stosunku do osdb ujawniajgcych informacje niejawne, realizujgcych nieautory-
zowany dostep do chronionych zasobéw informacyjnych badz Swiadomie naraza-
jacych zdrowie i zycie innych osdb, nalezy rozwazy¢ mozliwosé pociggniecia ich do
odpowiedzialnosci karnej. Decyzje takg, na wniosek |OD, podejmuje Biuro prawne
Przedsiebiorstwa.
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V. Dziatania zwigzane z zakoriczeniem lub zmiang zatrudnienia
V.1. Odpowiedzialnos¢ zwigzana z zakonczeniem lub zmiang zatrudnienia
1. Zmiana obowigzkdéw lub stanowiska osdéb posiadajgcych dostep do informacji SIP
powinny by¢ traktowane jak rozwigzanie umowy wigzgcej Pracobiorce z jednostka
organizacyjna.
2. O fakcie rozwigzania lub zmiany umowy z Pracobiorcg powinni by¢ informowani
pozostali Pracobiorcy Przedsiebiorstwa. Obowigzek poinformowania spoczywa na
Dziale kadr Przedsiebiorstwa.

3. Zapisy okreslajgce zobowigzania Pracobiorcy po zakonczeniu zatrudnienia po-
winny stanowié tres¢ podpisywanych umow. Zapisy zalecane w przypadku umow
z Pracownikiem stanowig tres¢ Zatgcznika 3. Zapisy zalecane w przypadku uméw
z Kontrahentem stanowig tresc Zatgcznika 1.

4. O zobowigzaniach Pracownikéw po zakorczeniu zatrudnienia nalezy informowac
kandydatéw na etapie rekrutacji, a Podwykonawcéw w chwili podejmowania ob-
owigzkéw wynikajgcych ze stosownej umowy.

V.2. Zwrot zasobow przekazanych do wykorzystania

1. Pracobiorca jest zobowigzany do zwrotu wszelkich zasobdw, bedacych wtasnoscia
Przedsiebiorstwa. W szczegdélnosci dotyczy to:

a. Oprogramowania oraz sprzetu komputerowego i sieciowego;
b. Urzadzen telekomunikacyjnych;

c. Kart kredytowych;

d. Kart dostepowych;
e

. Podrecznikéw i dokumentacji, w tym przechowywanych na nosnikach elek-
tronicznych.

2. Jezeli Pracobiorca wykorzystuje wtasny sprzet lub wykupuje sprzet wypozyczony
mu na czas zatrudnienia, wszelkie zasoby informacyjne znajdujgce sie na nim mu-
szg zostac przed odsprzedazg przekazane Przedsiebiorstwu, a nastepnie bezpiecz-
nie usuniete ze sprzetu.

3. Jezeli Pracobiorca dysponuje wiedzg wazng dla toczacych sie operacji, zaleca sie
jej utrwalenie na nosnikach i przekazanie jednostce organizacyjnej.

4. Wszelkie dziatania zwigzane ze zwrotem zasobow powinny zosta¢ zakonczone
najpdzniej w ostatnim dniu zatrudnienia Pracobiorcy. Zwrot zasobdéw zwigza-
nych z gromadzeniem i przetwarzaniem informacji jest nadzorowany przez 10D.

V.3. Anulowanie praw dostepu do zasobéw
1. Anulowanie Pracobiorcy praw dostepu do zasobdéw, dalej praw dostepu, obejmuje:
a. Dostep fizyczny do pomieszczen, kluczy, kart identyfikacyjnych, srodkéw
przetwarzania informacji;
b. Dostep logiczny do kont systemdw operacyjnych, poczty elektronicznej, list
subskrypcji, aplikacji, danych itp.;
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c. Dokumenty, w ktérych wystepuje on jako pracownik Przedsiebiorstwa.

2. Wszelkie dziatania zwigzane z anulowaniem Pracobiorcy praw dostepu, nalezy za-
koniczy¢ najpdzniej w ostatnim dniu jego zatrudnienia lub pracy na poprzednim
stanowisku, o ile nie okreslono inaczej.

3. Za anulowanie lub zmiane praw dostepu Pracobiorcy odpowiada I0D. Stosowne
dziatania podejmowane sg na wniosek osoby nadzorujgcej Pracobiorce. Za anulo-
wanie lub zmiane praw dostepu 10D opowiada Prezes.

4. Jezeli zwalniany Pracobiorca dysponowat hastami do kont, ktére pozostajg ak-
tywne, to hasta te powinny zosta¢ bezzwtocznie zmienione.

5. Jezeli zwalniany Pracobiorca dysponowat prawami dostepu przyznawanymi wiek-
szej liczbie 0sdb na podstawie identyfikatorow grupowych, nalezy podjgé dziata-
nia wykluczajace go z kazdej z grup oraz zmieniajgce wspdline hasta dostepu.

6. Jezeli dla Pracobiorcy zmieniony zostanie zakres obowigzkdéw, nalezy dokonad
przegladu jego praw dostepu.

7. Jezeli anulowanie lub zmiana praw dostepu dotyczy Podwykonawcy i nie jest kon-
sekwencjg wygasniecia lub zmiany stosownej umowy, pracownik Przedsiebior-
stwa nadzorujacy podwykonawce, informuje o podjetych dziataniach 10D, ktéry
przesyta Kontrahentowi pisemne zawiadomienie o podjetych dziataniachiich bez-
posrednich przyczynach.

8. Jezeli zdaniem 10D, zwalniany Pracobiorca, moze celowo niszczy¢ informacje,
uszkadzac¢ narzedzia przetwarzania lub gromadzi¢ dane celem pézZniejszego wyko-
rzystania, anulowanie praw dostepu do zasobdw powinno nastgpic¢ przed poinfor-
mowaniem Pracobiorcy o planowanych ograniczeniach dostepu.

Zatacznik 1

Zalecane elementy umowy o poufnosci, dotyczace zachowania poufnosci
i nieujawniania informacji przez pracownikéw firm zewnetrznych

Przedsiebiorstwo, bedgce dysponentem informacji niejawnej, nazywane dalej Wta-
Scicielem i Przedsiebiorstwo X nazywane dalej Kontrahentem, zawarli Umowe naste-
pujacej tresci:

§1. Przedmiot Umowy

1. Wiasciciel, na zyczenie Kontrahenta zobowigzuje sie dostarczy¢ jego pracownikom
niewytgczne prawo dostepu do informacji na warunkach okreslonych przez niniej-
szg Umowe.
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2.

Rodzaj uprawnien, wykaz pracownikéw i udostepnianych zasobdw informacyj-
nych, kazdorazowo bedzie okreslany przez IOD Wtasciciela na podstawie zgtosze-
nia Kontrahenta, przygotowanego w postaci przedstawionej w Zatgczniku 1 do ni-
niejszej Umowy.

Kontrahent zobowigzuje sie nie ujawniac informacji, udostepnionej mu przez Wta-
Sciciela.

§2. Obowigzki Wiasciciela

1. Zapewnienie okreslonych w Umowie, trybow dostepu do informacji niejawne;.

Dostarczenie Kontrahentowi niewytgcznego prawa dostepu do informacji niejaw-
nej, zgodnie z wymaganiami okreslonymi w PBI Wtasciciela i innymi obowigzuja-
cymi Wtasciciela dokumentami z obszaru bezpieczenstwa informacji.

Zapoznanie Kontrahenta, za potwierdzeniem, z wykazem informacji niejawnych,
do ktérych zostaje mu zapewniony dostep.

Zapoznanie Kontrahenta, za potwierdzeniem, z koniecznoscig przestrzegania wy-
magan PBI Wtasciciela, w zakresie ochrony poufnosci, integralnosci i dostepnosci
informacji niejawnej.

Zapoznanie Kontrahenta, za potwierdzeniem, o dyscyplinarnej, cywilno-prawnej
lub/i karnej odpowiedzialnosci w przypadku naruszenia funkcjonalnosci zasobow
programowo-sprzetowych, do ktérych uzyskat on dostep lub naruszenia poufno-
$ci, integralnosci i dostepnosci przechowywanych na nich informacji.

§3. Prawa Wiasciciela

Wiasciciel zastrzega sobie prawo przeprowadzenia procedury sprawdzajgcej pra-
cownikdw Kontrahenta, majgcych dostep do informacji poufnych. Procedura
sprawdzajgca moze obja¢ nastepujace dziatania:

a. Udokumentowanie przez kandydata swojej tozsamosci na podstawie dwéch

dokumentow;

b. Weryfikacje autentycznosci przedstawionych dokumentéw tozsamosci;

c. Kontrole zadtuzenia kandydata oraz jego niekaralnosci.
Blokowanie dostepdéw do zasobdéw programowo-sprzetowych w przypadku
zmiany, wygasniecia lub rozwigzania Umowy.
Sprawowanie kontroli i monitorowanie dostepu Kontrahenta do informacji nie-
jawnej.
Rejestracja i badanie incydentdw zagrazajgcych bezpieczerstwu informacji, w tym
réwniez wynikajacych z dziatan lub zaniechan Kontrahenta.
Przeprowadzenia kontroli realizacji przez Kontrahenta wymagan niniejszej
Umowy.
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§4. Obowiazki Kontrahenta

Nie ujawniaé informac;ji, bedgcej dla Wtasciciela informacjg niejawng, a przekaza-
nej mu poprzez przewidziang niniejszg Umowg, procedure uzyskiwania dostepu.
Przestrzega¢ wytycznych PBI Wtasciciela i innych dokumentéw regulujgcych za-
sady zapewnienia bezpieczeristwa informacji niejawnej Wtasciciela.

W celu rejestracji i analizy incydentéw bezpieczenstwa, Kontrahent jest zobowia-
zany niezwtocznie poinformowaé Wiasciciela o wszelkich znanych mu faktach
ujawnienia lub zagrozenia ujawnieniem udostepnianej mu informacji niejawnej
lub nielegalnego korzystania z niej przez osoby trzecie.

Zachowaé poufnos$é informacji innych podmiotdw, z ktérym tgczg Wtasciciela re-
lacje biznesowe, a udostepnianych Kontrahentowi w ramach niniejszej Umowy.

. Nie wykorzystywa¢ informacji niejawnej udostepnianej przez Wtasciciela w ra-

mach niniejszej Umowy, do prowadzenia jakiejkolwiek dziatalnosci konkurencyj-
nej wzgledem Wtasciciela;

Wynagrodzi¢ Wtascicielowi informacji niejawnej szkody, wynikte z zawinionego
przez Kontrahenta ujawnienia udostepnionych informacji niejawnych. Kontrahent
nie ponosi odpowiedzialnosci, jezeli ujawnienie informacji byto skutkiem sity wyz-
szej, skrajnej konieczno$ci, dostepu uzyskanego w wyniku btedu lub niewykona-
niem przez Wiasciciela obowigzkdéw zapewniania trybédw dostepu do informacji
niejawne;j.

W przypadku wygasniecia, rozwigzania lub zmiany niniejszej Umowy wszystkie in-
formacje niejawne, znajdujgce sie w posiadaniu Kontrahenta, muszg by¢ znisz-
czone lub zwrdcone Wtascicielowi.

§5. Postanowienia dodatkowe

. Kazda ze Stron zobowigzuje sie do zachowania poufnosci informacji i dokumenta-

cji uzyskanych w ramach niniejszej Umowy. Zobowigzanie do zachowania poufno-
$ci obowigzuje w okresie 3 lat po uptywie okresu obowigzywania niniejszej
Umowy.
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ZAtACZNIK 1

Wykaz uzytkownikow i poufnych zasobow informacyjnych, do ktorych realizowany jest dostep

L.p. | Imie i nazwisko Stanowisko Nazwa stacji Nazwa zasobu | Lokalizacja zasobu | Prawa dostepu
roboczej
1 2 3 4 5 6 7
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Zatacznik 2

Zalecane elementy umowy o zachowaniu poufnosci i nieujawnianiu

informacji wedtug PN-ISO/IEC 27001:2014-12

Umowy o zachowaniu poufnosci i nieujawnianiu informacji majg zastosowanie do
podmiotédw zewnetrznych i pracownikdéw organizacji. Jakiekolwiek udostepnienie in-
formacji niejawnej powinno by¢ poprzedzone podpisaniem stosownej umowy. Forma
i tres¢ umowy powinny by¢ dostosowane do konkretnych okolicznosci. W odniesieniu
do uméw zaleca sie:

1. Regularne identyfikowanie, weryfikacje i dokumentowanie wymagan odnoszacych
sie do zachowania poufnosci lub nieujawniania informacji, na poziomie odzwiercie-
dlajacym potrzeby jednostki organizacyjnej w zakresie ochrony informacji.

2. Formutowanie uméw o zachowaniu poufnosci i nieujawnianiu informacji w spo-
s6b prawnie skuteczny.

3. Dostosowanie tresci umowy do typu podmiotu, z ktdrym jest ona zawierana, ofe-
rowanego trybu dostepu oraz zasad utrzymania poufnosci informacji.

4. Okreslenie w umowie:

a.
b.

Wykazu informacji, ktére majg by¢ chronione;

Czasu trwania umowy, tgcznie z przypadkami, w ktérych obowigzek zacho-
wania poufnosci moze byé bezterminowy;

Dziatan wymaganych w momencie zakonczenia umowy;

. Zakresu dziatan i odpowiedzialnosci sygnatariuszy podejmowanych w celu

unikniecia nieupowaznionego ujawnienia informacji;
Prawa wtasnosci informacji, tajemnic przemystowych oraz wtasnosci intelek-
tualnej w odniesieniu do ochrony informacji niejawnych;

Sposobdéw dozwolonego uzycia informacji niejawnych oraz prawa sygnata-
riusza do ich wykorzystania;

Zasad audytu i monitorowania dziatan zwigzanych z informacjami niejaw-
nymi;

Zasad powiadamiania i raportowania w przypadku nieuprawnionego ujaw-
nienia lub wyptyniecie informacji niejawnych;

Zasad zwrotu lub niszczenia informacji po wygasnieciu umowy;

Dziatan podejmowanych w przypadku naruszenia warunkéw umowy;

Innych elementéw wynikajacych z potrzeby zapewnienia bezpieczeristwa in-
formacji w jednostce organizacyjne;j.

5. Okresowe przeglgdanie umdéw o zachowaniu poufnosci i nieujawnianiu informacji
nie rzadziej niz raz w roku oraz zawsze wtedy, gdy pojawig sie zmiany wptywajace
na te wymagania.
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6. Odpowiedzialnos¢ za przygotowanie, podpisanie, przestrzeganie oraz okresowg
weryfikacje ponosi IOD.

Zatacznik 3

Zalecane elementy umowy o prace, dotyczace zachowania poufnosci

i nieujawniania informacji

§1. Przedmiot Umowy

1. Pracownik w czasie Swiadczenia pracy bedzie miat dostep do informacji niejaw-
nych, bedacych wtasnoscig Pracodawcy na poziomie odpowiadajgcym jego stano-
wisku pracy i zakresowi obowigzkdw, a takze zapewniajgcym mozliwosé wykorzy-
stania sprzetu Pracodawcy.

§2. Prawa i obowiazki stron

1. Pracownik ma obowigzek:

a. Niezwtocznie poinformowaé bezposredniego przetozonego o wystgpieniu
sytuacji stanowigcej zagrozenie dla niejawnych informacji Pracodawcy;

b. W okresie obowigzywania niniejszej Umowy oraz po jej zakoficzeniu w prze-
ciggu kolejnych 3 (trzech) lat, za wyjgtkiem przypadkow przewidzianych pra-
wem Rzeczypospolitej Polskiej:

Nie ujawniaé danych i informacji stanowigcych tajemnice handlows i in-
nych niejawnych informacji Pracodawcy, ktére zostaty mu powierzone
lub zostaty poznane w czasie swiadczenia ustugi pracy;

Nie przekazywaé osobom trzecim i nie ujawniaé publicznie informacji
stanowigcych tajemnice handlowe i innych informacji niejawnych Pra-
codawcy bez jego pisemnej zgody;

Zakazuje sie bez zgody przetozonego gromadzié i przechowywac infor-
macje stanowigce tajemnice handlows i/lub inne chronione prawem
Rzeczypospolitej Polskiej informacje organizacji i oséb znajdujacych sie
w relacjach biznesowych z Pracodawcg;

Wykonywac wszystkie dotyczgce pracownika wymagania zawarte w roz-
porzgdzeniach, regulaminach, instrukcjach oraz przepisach dotyczacych
ochrony tajemnic handlowych i innych informacji niejawnych Praco-
dawcy;

W przypadku podjecia przez osoby niepowotane préby uzyskania od
Pracownika informacji niejawnych bedgcych wtasnoscig Pracodawcy,
natychmiast poinformowa¢ o tym swojego bezposredniego przetozo-
nego, a w przypadku jego nieobecnosci — 10D;
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vi. Nie wykorzystywac tajemnic handlowych i innych informacji niejaw-
nych Pracodawcy do dowolnej innej dziatalnosci, ktéra jako dziatalnosé
konkurencyjna moze wyrzadzi¢ szkode Pracodawcy;

vii. Bezzwtocznie poinformowac swojego bezposredniego przetozonego,
a w przypadku jego nieobecnosci — IOD o utracie lub braku identyfi-
katorow, przepustek, kluczy, osobistych pieczeci i o innych faktach,
ktére mogg doprowadzié¢ do ujawnienia tajemnic handlowych i innych
informacji niejawnych Pracodawcy, a takze o przyczynach i warun-
kach ewentualnego wycieku informacji, stanowigcych tajemnice han-
dlowag lub innych niejawnych informacji Pracodawcy;

viii. Do naprawienia Pracodawcy szkdd wynikajgcych z ujawnienia danych
i informacji stanowigcych tajemnice handlowg lub innych informacji
niejawnych Pracodawcy.

c. W przypadku wygasniecia lub rozwigzania umowy o prace, przed dokonaniem
ostatecznego rozliczenia, przekazac¢ Pracodawcy wszystkie bedgce w jego dys-
pozycji nosniki, zawierajgce informacje niejawne i inne mienie Pracodawcy,
w tym oprogramowanie;

d. Nie wystepowac¢ w jakikolwiek sposéb w imieniu Pracodawcy, o ile jawnie
nie przewiduja tego jego stosowne dyspozycje;

e. Powiadomi¢ pisemnie Pracodawce o bezposrednim lub posrednim udziale
w jakimkolwiek przedsiewzieciu komercyjnym, niezwigzanym z Pracodawcg;

f. Nie uzywac materialnych, informacyjnych i innych zasobéw Pracodawcy do
uzyskiwania witasnych korzysci lub korzysci oséb trzecich, bez pisemnej
zgody Pracodawcy;

g. Przekazywac Pracodawcy informacje o wszystkich wynalazkach, odkryciach,
ulepszeniach, technologiach i know-how, opracowanych lub uzyskanych sa-
modzielnie lub w zespole na potrzeby Pracodawcy, a takze otrzymanych przy
uzyciu sprzetu Pracodawcy lub informacji bedacych jego wtasnoscia;

h. Niezwtocznie informowaé Pracodawce o wystgpienia konfliktu intereséw
w przypadku, kiedy Pracownik lub cztonek jego rodziny bedzie finansowo
zaangazowany w firmie, bedacej dostawca lub odbiorcg ustug Pracodawcy;

i. Niezwtocznie informowaé Pracodawce o faktach otrzymania nagréd i pre-
zentdéw o wartosci ponad 1000 (jeden tysigc) zt rocznie, od klientéw i part-
neréw Pracodawcy;

j- Nie dopuszcza¢ do jakiejkolwiek reklamy wtasnej firmy i innych firm z wyko-
rzystaniem zasobéw Pracodawcy;

k. Niezwtocznie informowac Pracodawce o podejrzanych kontaktach z przed-
stawicielami konkurencji, grup przestepczych i ugrupowan totalitarnych.
Za podejrzane uwazane sg kontakty nawigzane przez Pracownika, zaréwno
w okresie poprzedzajgcym zatrudnienie, jak i po podpisaniu umowy o prace,
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charakteryzujgce sie zainteresowaniem drugiej strony dziatalnoscig Praco-
dawcy i jego pracownikéw.
2. Pracodawca ma prawo:

a. Przekazywaé podmiotom, ktére oficjalnie zwrdcity sie o referencje Pracownika,
informacje o jego nieuczciwych lub nieetycznych dziataniach (jezeli dotyczy);

b. Prowadzi¢ audyt przetwarzania i przechowywania zasobdw informacyjnych
oraz danych przesytanych i przetwarzanych przez Pracownika za pomoca
technicznych srodkdw przesytania i przetwarzania informacji Pracodawcy;

c. Wykorzystywac wyniki audytu przetwarzania i przechowywania zasobow in-
formacyjnych oraz danych przekazywanych i przetwarzanych w systemie
Pracodawcy, w celu optymalizacji proceséw biznesowych i rozwigzywania
sytuacji konfliktowych.

3. Pracodawca jest zobowigzany:

a. Zapewni¢ dostep Pracownika do poufnych informacji Pracodawcy, w zakre-
sie niezbednym do wykonywania przez niego zadan, wynikajacych z ustalo-
nego zakresu obowigzkdéw, na zasadach ustalonych przez Pracodawce;

b. Przestrzegania autorskich praw majatkowych na narzedzia, programy i bazy
danych wytworzone w ramach zatrudnienia Pracownika, zgodnie z Ustawg
z dnia 4 lutego 1994 o prawie autorskim i prawach pokrewnych Dz. U. 1994
nr 24 poz. 83. oraz Ustawq z dnia 23 kwietnia 1964 Kodeks cywilny Dz. U.
1964 nr 16 poz. 93.

§3. Postanowienia dodatkowe

1. Whytgczne prawo wykorzystania narzedzi, programéw i baz danych utworzonych
w trakcie zatrudnienia Pracownika lub przekazanych przez Pracodawce w celu
realizacji okreslonego zadania, nalezy do Pracodawcy.

2. Jezeli po zakonczeniu umowy o prace, jakiekolwiek efekty zatrudnienia Pracow-
nika lub uzyskane z wykorzystaniem zasobdéw Pracodawcy bedg zgtoszone przez
Pracownika do ochrony patentowej lub ujawnione przez niego osobie trzeciej, to
dane produkty oraz wszystkie prawa do korzystania z nich bedg naleze¢ do Praco-
dawcy, o ile nie zostanie udowodnione, ze byty one stworzone juz po ustaniu sto-
sunku pracy, bez korzystania z informacji i innych zasobéw Pracodawcy.

3. Wszystkie srodki transmisji i przetwarzania informacji Pracodawcy, a takze prze-
twarzane na nich i przekazywane za ich pomocy informacje, nalezag do Praco-
dawcy. Pracownikowi nie wolno uzywac srodkéw przesytania i przetwarzania in-
formacji Pracodawcy do przetwarzania i przesytania prywatnych danych.

4. Pracownik zostat zapoznany z wykazem informacji sklasyfikowanej jako niejawna.



Rozdzial 6

Zarzadzanie aktywami

6.1. Wymagania dokumentéw normatywnych

Celem dziatann podejmowanych w danym obszarze jest identyfikacja aktywdw,
definicja odpowiedzialno$ci w obszarze ich ochrony, a takze przypisanie i zapew-
nienie informacjom odpowiedniego poziomu ochrony.

W obszarze odpowiedzialnosci za aktywa, przewiduje sie obowigzkowa identyfi-
kacje aktywow zwigzanych z informacjami i Srodkami przetwarzania oraz sporzadze-
nie i utrzymywanie ewidencji tych aktywéw. Aktywa znajdujace sie w ewidencji
nalezy przypisa¢ ich wtascicielom. Ponadto, nalezy zidentyfikowa¢, udokumento-
wac i wdrozy¢ zasady akceptowalnego uzycia informacji oraz zwigzanych z nig ak-
tywow i Srodkéw przetwarzania informacji. Wszyscy pracownicy i uzytkownicy
podmiotéw zewnetrznych, w momencie zakonczenia zatrudnienia, umowy lub po-
rozumienia powinni zwréci¢ wszystkie posiadane aktywa organizacji.

W obszarze klasyfikacji informacji, przewiduje sie podziat informacji z uwzgled-
nieniem wymagan prawnych, wartosci, krytycznosci i wrazliwo$ci na nieupraw-
nione ujawnienie lub modyfikacje. Zaleca sie opracowanie i wdrozenie zbioru pro-
cedur oznaczania informacji, zgodnych z przyjetym w organizacji schematem jej
Kklasyfikacji. Ponadto, nalezy opracowac i wdrozy¢ procedury postepowania z akty-
wami, zgodnie z przyjetym przez organizacje schematem klasyfikacji informacji.

W zakresie postepowania z nosnikami, zaleca sie wdrozenie procedur zarzadza-
nia no$nikami wymiennymi, zgodne ze schematem klasyfikacji przyjetym w orga-
nizacji. No$niki, ktore nie beda dtuzej wykorzystywane, powinny zosta¢ bezpiecz-
nie wycofane, zgodnie z formalnymi procedurami. No$niki zawierajgce informacje
nalezy chroni¢ przed nieuprawnionym dostepem, naduzyciem oraz utratg integral-
nosci podczas transportu.

6.2. Przyklady dokumentow

Przyktad 9. Polityka archiwizacji informacji

I. Terminy, definicje, wykorzystane skroty

I.1. Terminy i definicje
1. Administratorzy systemu, to uprzywilejowani pracownicy dziatu zarzadzania sys-
temem informacyjnym, zapewniajgcy poprawne funkcjonowanie, usuwanie nie-
sprawnosci oraz rozwdj systemu informacyjnego.
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Archiwizacja, to dtugoterminowe przechowywanie informacji zawartych w syste-
mie lub danych o jego stanie. Zbiory archiwalne tworzone sg za pomocg operacji
kopiowania na dodatkowe nosniki informacji.

Zasob, to folder, plik z danymi, oprogramowanie lub serwis zlokalizowany na ser-
werze badz stacji roboczej.

4. Odpowiedzialny za zasoby informacyjne, to pracownik kierownictwa jednostki or-
ganizacyjnej, podejmujacy decyzje o tworzeniu nowych Zasobdw.

5. Gtowny wezet przetwarzania, to wezet w ktérym zlokalizowane zostaty najwazniej-
sze zasoby sprzetowo-programowe, w oparciu o ktére wykonywane jest biezgce
zarzadzanie system informacyjnym.

6. System tworzenia kopii zapasowych, to zestaw Srodkéw programowo-sprzetowych,
odpowiedzialnych za tworzenie kopii zapasowych i odzyskiwanie z nich danych.

7. Tworzenie kopii zapasowych, to zapis kolejnego aktualnego stanu informacji z sys-
temu, bez obowigzku zachowania stanu poprzedniego.

8. Etykieta prywatnosci, to identyfikator zbioru nadawany w procesie klasyfikacji po-
ziomu prywatnosci zbioréw.

9. Klasyfikacja poziomu prywatnosci zbioréw, to dziatanie wykonywane przez ABl dla
kazdego nowopowstajgcego zbioru, okreslajgce stopien niezaleznosci zbioru od
uzytkownikéw i innych zrédet danych.

10. Polityka bezpieczeristwa archiwizacji informacji nazywana dalej Polityka, to zbiér
regutf zarzadzania tworzeniem, przechowywaniem i wykorzystaniem kopii zapaso-
wych.

I.2. Wykorzystane skréty

AAI — Administrator Archiwizacji Informacji

10D — Inspektor Ochrony Danych

AS| — Administrator Systemoéw Informacyjnych

STKZ — System Tworzenia Kopii Zapasowych

SIP — System Informacyjny Przedsiebiorstwa

. Postanowienia ogdlne

1. Podstawowym celem niniejszej Polityki jest zapobieganie utracie danych groma-
dzonych i przetwarzanych w SIP, w przypadku wystgpienia awarii jego sprzetu,
oprogramowania, w sytuacjach kryzysowych itp.

2. Zakfada sie, ze najczestszymi przyczynami utraty danych w SIP, beda:

a. Awarie sprzetu tworzacego system informacyjny;

b. Usterki systemu operacyjnego i aplikacji;

c. Pojawienie sie w systemie informacyjnym ztosliwego oprogramowania;

d. Nieumyslne niszczenie informacji, bedgce wynikiem btedéw uzytkownikow;
e. Celowe niszczenie informacji przez uzytkownikéw lub osoby z zewnatrz.
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3. Dodatkowym celem niniejszej Polityki jest uporzadkowanie informacji i procedur
jej wykorzystania. W szczegdlnosci, porzgdkowaniu podlegaja:
a. Miejsca przechowywania informacji;
b. Poprawny sposdb wykorzystania przez uzytkownikdw danych i oprogramo-
wania;
c. Sposoby oceny ilosciowych i jako$ciowych charakterystyk gromadzonej i prze-
twarzanej informacji.

4. Niniejsza Polityka zaktada, ze cykl zycia informacji zapasowej jest niezmienny i wia-
cza nastepujgce etapy:

a. Tworzenie informacji;
b. Kopiowanie informacji na nosnik zapasowy;
c. Przechowywanie informacji na kopii zapasowej:
i. Biezgce (wymagane rowniez do tworzenia kopii zapasowych);
ii. Dtugoterminowe (wymagane do pdzniejszego wykorzystania).
d. Wykorzystanie informacji z kopii zapasowych.

5. Zgodnie z niniejszg Polityka, tworzenie kopii zapasowych usuwa przypisanie infor-
macji do konkretnego miejsca przetwarzania. Staje sie ona mobilng i nie jest zwia-
zana z jedng jednostkg przetwarzajaca lub pomieszczeniem. Realizujgc wytyczne
niniejszej Polityki nalezy zagwarantowaé, aby w przypadku wystgpienia sytuacji
kryzysowych, prowadzacych do przerwania funkcjonowania podstawowego sys-
temu informacyjnego, mozna jg w krétkim czasie przenies¢ na rezerwowg jed-
nostke przetwarzania.

6. Zgodnie z niniejszg Politykg, miejscami przetwarzania i okresowego magazynowa-
nia informacji elektronicznej sa:

a. Serwery przetwarzajace;
b. Stacje robocze uzytkownikéw;
c. Urzadzenia sieciowe.
7. Niniejsza Polityka obejmuje nastepujgce rodzaje przetwarzanych i gromadzonych
informacji:
a. System operacyjny i jego programy narzedziowe;
b. Oprogramowanie aplikacyjne;
c. Dane gromadzone i przetwarzane w systemie;
d. Dzienniki serwerdw, stacji roboczych i urzadzen sieciowych;
e. Konfiguracje urzadzen sieciowych.
8. W niniejszej Polityce, uwzgledniono nastepujace metody tworzenie kopii zapaso-
wych:
a. Klonowanie, tj. tworzenie kilku fizycznych kopii wolumindw;

b. Tworzenie kopii natychmiastowej w postaci logicznej kopii dysku lub jego
fragmentow;
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C.

Kopiowanie:
i. Kopiowanie petne, tj. tworzenie petnej kopii zasobdw;
ii. Kopiowanie inkrementalne, tj. tworzenie wytgcznie kopii danych, ktére

zostaty zmodyfikowane od ostatniego kopiowania petnego, inkremen-
talnego lub réznicowego;

iii. Kopiowanie réznicowe, tj. tworzenie kopii danych zmodyfikowanych od
czasu przeprowadzenia ostatniego petnego kopiowania.

9. Zgodnie z niniejszg Polityka, kopie zapasowe bedg tworzone dla nastepujacych ka-
tegorii informac;ji:

a.

ORI

Dane prywatne uzytkownikéw, zawarte w ich katalogach domowych na ser-
werach i stacjach roboczych;

. Zbiorcze informacje uzytkownikdw, zawarte we wspoétdzielonych katalogach

serwerow i stacji roboczych;

Informacje niezbedne do odtworzenia pracy serwerdw, urzadzen sieciowych
oraz systemow zarzgdzania bazami danych;

Osobiste profile kont uzytkownikéw systemu;
Informacje z systemdw gromadzenia i przetwarzania, w tym z baz danych;
Kopie zainstalowanych sktadnikéw oprogramowania stacji roboczych;

Informacje z rejestréow systemu ewidencjonowania pracy i bezpieczenstwa
informacji.

10. Zaleca sie, aby kazdemu nosnikowi informacji, zawierajgcemu kopie zapasows,
przypisac etykiete prywatnosci, odpowiadajgcg najwyzszej sposrdd etykiet zbio-
réw zawartych na nosniku.

M. System tworzenia kopii zapasowych

1. STKZ ma na celu zapewnienie wysokiej dostepnosci informacji wykorzystywanych
przez SIP i jest przeznaczony do tworzenia kopii zapasowych i odzyskiwania danych.

2. System tworzenia kopii zapasowych, eksploatowany w SIP powinien mieé scentra-
lizowang, wielowarstwowg architekture obejmujaca:

a.

d.

Serwer zarzgdzania kopiami zapasowymi, nazywany dalej serwerem zarzadza-
nia. Dopuszcza sie jego dodatkowe wykorzystanie jako serwera kopii danych;

. Grupe serwerdw kopii danych, nazywanych dalej serwerami kopii, obstugu-

jacych nosniki informaciji;

Komputery-klienci, z zainstalowanymi aplikacjami agentéw, nazywanych dalej
agentami, odpowiadajacymi za tworzenia kopii zapasowych. Komputerem-
klientem nazywany jest zaréwno serwer, jak i stacja robocza uzytkownika;

Konsole administratora STKZ, nazywang dalej konsola.

3. Zgodnie z harmonogramem lub na zyczenie AAl, serwer zarzadzania wydaje pole-
cenie agentowi zainstalowanemu na komputerze-kliencie rozpoczecia tworzenia
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V.

kopii zapasowej, zgodnie z przyjetym harmonogramem. Agent gromadzi i przesyta
dane przeznaczone do archiwizacji na wskazany serwer kopii, ktéry zapisuje dane
na obstugiwanym przez niego nosniku informacji. Informacje o przebiegu procesu
archiwizacji sg zapisywane w bazie danych serwera zarzadzania.

STKZ jest podsystemem narzedziowym SIP i musi posiadaé nastepujgce cechy:

a. Proces tworzenia kopii zapasowej nie jest niezbedny do wykonania podsta-
wowych zadan SIP, jego awaria nie moze prowadzi¢ do ograniczenia dostep-
nosci podstawowych serwiséw SIP;

b. Obcigzenie serwerdw SIP, wnoszone przez proces tworzenia kopii zapaso-
wej, nie moze by¢ istotne z punktu widzenia Swiadczenia podstawowych
ustug SIP.

Utworzone kopie zapasowe zaleca sie sprawdzac¢ pod katem spdjnosci i sprawno-
$ci odtworzenia.

Strategie tworzenia kopii zapasowych

IV.1. Kopiowanie interakcyjne i nadmiarowe

1.

Niezawodnos¢ i dostepnosé krytycznych komponentéw informacyjnych SIP nalezy
zagwarantowac jednoczesnym wykorzystaniem kopiowania interaktywnego (ang.
online backup) i nadmiarowego (ang. standby backup). Komponenty danych ser-
weréw SIP oraz pliki podstawowego kontrolera domeny nalezy archiwizowaé z wy-
korzystaniem obu metod archiwizacji, pozostate, w tym rezerwowy kontroler do-
meny, z wykorzystaniem kopiowania nadmiarowego.

Zaleca sie, aby kopiowanie interaktywne informacyjnych komponentéw SIP byto
realizowane za pomocg narzedzi systemdw zarzadzania bazg danych, a plikéw
podstawowego kontrolera domeny za pomoca narzedzi systemu operacyjnego.
Wskazane jest, aby kopiowanie nadmiarowe serwerdw i stacji roboczych SIP byto
wykonywane za pomocg narzedzi STKZ.

Zaleca sie, aby kopiowanie interaktywne byto wykonywane jednoczesnie na dwa
serwery kopii, przy czym jeden z nich powinien znajdowac sie poza siedzibg gtéw-
nego weztfa przetwarzania SIP.

Kopiowanie nadmiarowe nalezy wykonywacd bezposrednio na podstawowy serwer
kopii. Nastepnie, obraz z podstawowego serwera kopii, powinien by¢ zapisany na
rezerwowym serwerze kopii, zlokalizowanym poza gtéwny weztem przetwarzania.
Zaleca sie, aby przechowywanie informacji w serwerach kopii odbywato sie w opar-
ciu o technologie RAID. Jako wystarczajgcy, uwaza sie zastosowanie technologii
dyskow lustrzanych.
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IV.2. Serwer zarzadzania kopiami zapasowymi

1.

2.

Serwer zarzgdzania kopiami zapasowymi jest dedykowang jednostkg kompute-
rowg przeznaczong do organizacji i nadzoru nad procesem tworzenia kopii zapa-
sowych. Powinien by¢ on zlokalizowany w gtéwnym wezle przetwarzajgcym SIP,
dodatkowo moze on wypetniaé funkcje serwera kopii.

Jezeli w dodatkowych lokalizacjach jednostki organizacyjnej, zlokalizowana jest
znaczna liczba jednostek, ktdrych zasoby wymagajg archiwizacji, nalezy zlokalizo-
wac w nich dodatkowe serwery zarzadzania kopiami zapasowymi lub potfaczy¢ je
z weztem gtdwnym za pomoca dedykowanej linii transmisyjnej.

IV.3. Serwery rezerwowe

1.

3.

STKZ obstugujacy SIP powinien by¢ wyposazony w nie mniej niz jeden rezerwowy
serwer zarzgdzajacy, zlokalizowany poza gtéwny weztem SIP.

W przypadku awarii gtéwnego serwera zarzgdzania kopiami zapasowymi, jego
role przejmuje serwer zapasowy, a kopiowanie nadal odbywa sie w trybie interak-
cyjnym. Jezeli kopiowanie w trybie interakcyjnym nie jest mozliwe, nastepuje
przejscie do kopiowania nadmiarowego.

W procesie opracowywania nowego oprogramowania wykorzystywane moga by¢
wytgcznie rezerwowe serwery zarzgdzajace.

llosciowe i jakosciowe charakterystyki kopii

llosciowe charakterystyki tworzenia kopii zapasowych okreslajg zataczniki 4 oraz
5 do niniejszej Polityki.
W procesie tworzenia kopii, AAl powinien:

a. Wykonywaé procedury tworzenia kopii nadmiarowych w czasowym oknie
tworzenie kopii, dopuszczajgcym zatrzymanie serwisdw informacyjnych,
uwzgledniajgc przy tym wymadg catodobowej pracy SIP;

b. Jezeli do kopiowania nie wykorzystuje sie dedykowanych kanatéw komuni-
kacyjnych, to powinno sie minimalizowa¢ objetos¢ danych przesytanych po
sieci LAN. Jezeli ich ilo$¢ jest znaczna i moze zaktdcac funkcjonowanie SIP,
zastosowanie kanatéw dedykowanych jest obowigzkowe.

Procedury kopiowania danych powinny uwzglednia¢ wymagania krytycznosci
utraty informacji. W szczegdlnosci zaleca sie:

a. Wykonanie procedur kopiowania nadmiarowego powinno odbywac sie
w okresie minimalnej aktywnosci SIP, tj. w nocy.

b. Wskazanym jest przechowywanie czterech kopii zapasowych informacji kry-
tycznych dla funkcjonowania SIP: po jednej kopii nadmiarowej na gtéwnym
serwerze kopii i serwerze rezerwowym oraz na dwdch serwerach kopiowa-
nia interaktywnego;
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c. Dlainformacji kluczowych dla funkcjonowania SIP dopuszcza sie dodatkowe
przechowywanie poza serwerami kopii, na specjalnie do tego celu wyzna-
czonych stacjach roboczych;

d. Zaleca sie, aby STKZ uwzgledniat tworzenie i dtugoterminowe przechowy-
wanie kopii rocznych. W pierwszym roku kopie te powinny by¢ przechowy-
wane w trzech egzemplarzach: pierwsza — na serwerach kopii w gtéwnym
wezle, druga — na serwerze kopii, poza siedzibg gtéwnego wezta, trzecia wy-
korzystujgca nosnik wymienny — poza siedzibg gtéwnego wezta.

4. Proces tworzenia kopii zapasowej nalezy zorganizowac tak, aby operacje przeno-

szenia i archiwizacji plikdw lokalnych prowadzone byty w ciggu dnia, a operacje
kopiowania zawartosci serwerdw, a takze wymiana kopii pomiedzy stacjami robo-
czymi a serwerem kopii — w godzinach wieczornych, nocnych lub w dni minimal-
nego obcigzenia SIP.

Organizacja tworzenia kopii zapasowych
Kierownik jednostki organizacyjnej wyznacza osobe, odpowiedzialng za tworzenie
i przechowywanie kopii zapasowych, wypetniajgca funkcje AAIl. AAIl podlega 10D,
a wykonywanie przez niego zadan zwigzanych z archiwizacjg danych jest dodat-
kowo nadzorowane przez ASI.

. AAl w swoich dziataniach opiera sie na niniejszej Polityce oraz innych aktach praw-

nych, normatywnych i wewnetrznych.

Do podstawowych zadan i obowigzkéw AAI nalezy:

Planowanie procedur tworzenia kopii zapasowych i odzyskiwania danych;
Ustalenie cyklu zycia i kalendarza operacji archiwizacji;

Systematyczny przeglad logdéw procesu tworzenia kopii zapasowych;
Ochrona bazy danych tworzenia kopii zapasowych;

Definicja czasowych okien tworzenia kopii zapasowych;

S0 o0 T o

Tworzenie i obstuga raportéw dotyczacych zaistniatych problemoéw z two-

rzeniem kopii zapasowych;

g. Konsultacje z dostawcami sprzetu i oprogramowania przeznaczonego do
tworzenia kopii zapasowych;

h. Rozwdj systemu tworzenia kopii zapasowych.

4. Do codziennych zadan AAl naleza:

a. Monitorowanie realizacji zadan tworzenia kopii zapasowych;

b. Kontrola raportéw o awariach i poprawnie wykonanych zadaniach tworze-
nia kopii zapasowych;

c. Analiza pojawiajgcych sie probleméw i ich bezzwtoczne rozwigzywanie;

d. Zarzadzanie kopiami zapasowymi i ich bibliotekg;

e. Sledzenie przestrzegania harmonogramow realizacji zadan archiwizacji.
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VII.

5. Do cotygodniowych, comiesiecznych i nieokresowych zadan AAl naleza:

a.

Analiza wydajnosci zadan archiwizacji;

b. Nadzorowanie i prognozowanie zmian objetosci archiwdw, troska o nieprze-

- 0 o o

kraczanie dopuszczalnego poziomu zapetnienia nosnikdw magazynujacych;
Analiza efektywnosci metod tworzenia kopii zapasowych;

Weryfikacja mozliwosci odzyskiwania danych z kopii zapasowych;
Weryfikacja stanu technicznego nosnikéw informacji;

Planowanie rozwoju systemu archiwizacji, okreslenie i weryfikacja skutecz-
nosci dziennych, tygodniowych, miesiecznych i rocznych zadan tworzenia
kopii zapasowych.

6. Permanentnymi obowigzkami AAl s3:

a.
b.

C.

Zapewnienie i utrzymanie sprawnosci narzedzi STKZ;

Natychmiastowe informowanie |OD oraz ASI o wykrytych btedach i awariach
podczas tworzenia kopii zapasowych, a takze podejmowanie odpowiednich
dziatan zmierzajgcych do ich usuniecia;

Wspdlnie ze specjalistami stuzb informatycznych Przedsiebiorstwa, podej-
mowanie dziatan w celu przywrdcenia sprawnosci STKZ.

7. AAl ma prawo:

a.

d.

Wymagac od wszystkich uzytkownikéw SIP bezwarunkowego przestrzegania
ustalonej instrukcji tworzenia kopii zapasowych i odzyskiwania danych;

. Wymagac zaprzestania przetwarzania informacji w przypadkach naruszenia

ustalonej technologii tworzenia kopii zapasowych lub zaktécania funkcjono-
wania STKZ;

Zwracac sie do dowolnej jednostki organizacyjnej Przedsiebiorstwa z prosba
o pomoc techniczng i metodologiczng w zakresie tworzenia kopii zapaso-
wych lub odzyskiwania danych;

Przygotowywac propozycje poprawy funkcjonowania STKZ.

8. AAl jest osobiscie odpowiedzialny za wszelkie prace w zakresie tworzenia kopii
zapasowych i odzyskiwania informacji, zgodnie z obowigzkami okreslonymi w ni-
niejszej Polityce.

Zasady tworzenia kopii zapasowych

1. Tworzenie kopii zapasowych SIP odbywa sie na podstawie nastepujacych zatozen
i dokumentow:

a.

Wykazu archiwizowanych danych i ich objetosci, przedstawionego w Zatacz-
niku 4 oraz czestotliwosci ich tworzenia, pokazanego w Zataczniku 5;

Maksymalny okres przechowywania nadmiarowych krétkoterminowych ko-
pii zapasowych, o ktérych mowa w pkt. 1.c.i-1.c.iii wynosi 1 rok. Coroczne
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nadmiarowe kopie dtugoterminowe, o ktérych mowa w pkt. 1.c.iv przecho-
wywane sg przez okres 10 lat.
c. Dla serwerdw przechowuje sie 4 rézne kopie nadmiarowe:
i. Kopie wykonang w nocy, w pigtek (petna kopia);
ii. Kopie wykonang w nocy, od poniedziatku do czwartku (kopia inkremen-
talna);
iii. Kopie wykonang w nocy, w pigtek pierwszego tygodnia nowego mie-
sigca (petna kopia);
iv. Kopie wykonang w nocy, w pigtek, w pierwszym tygodniu pierwszego
miesigca nowego roku (petna kopia).
d. Dla stacji roboczych przechowywana jest jedna kopia;
i. Dla stacji roboczych typu A, kopia wykonana w ciggu pigtku (petna ko-
pia);
ii. Dla stacji roboczych typu B, kopia wykonana w ciggu dnia 15-go kaz-
dego miesigca (kopia petna).
e. Lokalizacja przechowywania kopii:
i. Na terenie gtdwnej siedziby jednostki organizacyjnej;
ii. Na terenie innej siedziby jednostki organizacyjnej.

2. System programowo-sprzetowy, wykorzystywany do tworzenia kopii zapasowych,
musi dysponowaé wydajnoscig umozliwiajgcg tworzenie i przechowywanie kopii
zdefiniowanych w Planie tworzenia kopii zapasowych (Zatacznik 4) w okreslonym
czasie i zadang czestotliwoscig, zgodnie z Harmonogramem tworzenia kopii zapa-
sowych (Zatacznik 5).

3. W czasie, kiedy SIP funkcjonuje w trybie awaryjnym, petna kopia powinna by¢ wy-
konywana codziennie. Do tego celu mozna wykorzystaé¢ wszystkie serwery kopii,
dysponujace niezbedng iloscig miejsca do przechowywania kopiowanych zasobow.

4. O wszelkich wykrytych prébach nieautoryzowanego dostepu do skopiowanej in-
formacji, a takze innych naruszen bezpieczenstwa, do ktérych doszto w trakcie
tworzenia kopii zapasowych, AAIl niezwtocznie informuje 10D.

VIIL. Kontrola wynikéw tworzenia kopii zapasowych

1. Kazdy uzytkownik stacji roboczej, ktéry wykryje wszelkie nieprawidtowosci w pro-
cedurach tworzenia kopii zapasowych, ma obowigzek poinformowania o tym AAl
lub 1OD.

2. Kontrole wynikéw wszystkich procedur tworzenia kopii zapasowych wykonuje
AAIl, przed godzing 14.00 dnia roboczego, nastepujgcego bezposrednio po dniu,
w ktérym wykonywane byto kopiowanie.

3. W przypadku wykrycia btedu, AAl bezzwtocznie informuje 10D o zaistniatym zda-
rzeniu.
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AAIl jest zobowigzany do okresowej weryfikacji poprawnosci procedury odzyski-
wania informacji z plikdw kopii. W zaleznosci od wykorzystywanej metody kopio-
wania, sprawdzanie poprawnosci kopii zapasowej wtgcza regeneracje poszczegol-
nych folderéw i plikdw i/lub catej kopii. Sprawdzanie kopii zapasowych przepro-
wadza sie nie rzadziej niz raz na dwa miesigce.

W przypadku wykrycia problemdéw z odtworzeniem zawartosci kopii zapasowych,
AAl ma obowigzek niezwtocznej modyfikacji procedur kopiowania, usuwajgcej
wykryte problemy z odtworzeniem informacji lub wymiany nosnika informaciji.

Rotacja no$nikow kopii zapasowej
STKZ musi zapewniaé mozliwo$é okresowej wymiany nosnikdw danych bez utraty
informacji zawartych na nich.
STKZ musi zagwarantowac przywracanie informacji w przypadku awarii ktérego-
kolwiek z nosnikéw lub urzgdzen wykorzystywanych do tworzenia kopii zapaso-
wych.
Wszystkie procedury zwigzane z przenoszeniem zawartosci informacyjnej pomie-
dzy nosnikami wykonywane sg przez AAl.

Jako nowych nos$nikéw mozna uzy¢ ponownie tych, u ktérych okres przechowy-
wania zawartych na nich informacji wygast. Przed ich ponownym wykorzystaniem,
konieczne jest usuniecie z nich informacji niejawnych, za pomocg metody zgodnej
ze standardem DOD 5220.22, a takze diagnostyka ich sprawnosci techniczne;j.

Niejawne informacje zapisane na nosnikach, ktore zostaty wycofane z uzytku mu-
szg by¢ usuniete za pomocg metody zgodnej ze standardem DOD 5220.22.
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Zatacznik 4

Plan tworzenia nadmiarowych kopii zapasowych

L.p. Zasob Lokalizacja za- Rodzaj archiwi- Lokalizacja kopii
sobu zacji
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Zatacznik 5
Harmonogram tworzenia nadmiarowych kopii zapasowych
SERWERY
Kopiowanie codzienne
L.p. Zasob Poniedziatek Wtorek Sroda Czwartek Pigtek
1 Serwer plikéw 23.00 - Kopia 23.00 - Kopia 23.00 - Kopia 23.00 - Kopia 23.00 - Kopia petna
’ inkrementalna 1 inkrementalna 2 inkrementalna 3 inkrementalna 4
2.
3.
Kopiowanie comiesieczne
L.p. Zasob Pigtek pierwszego tygodnia miesigca
1. Serwer plikéw 23.00 - Petna kopia ostatniego tygodnia minionego miesigca
2.
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L.p.

Kopiowanie coroczne

Zasob Pigtek pierwszego tygodnia pierwszego
miesigca nowego roku

Serwer plikow 23.00 - Petna kopia ostatniego tygo-
dnia minionego miesigca
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SERWERY
Kopiowanie cotygodniowe — kategoria A
L.p. Zas6b Pigtek
1. Stacja robocza 1 13.00 — Kopia petna
2.
3.
Kopiowanie cotygodniowe — kategoria B
L.p. Zasob 15-ty dzieri nowego miesigca
1. Stacja robocza 1 13.00 — Kopia petna
2.
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Zatacznik 6

Regulamin Administratora archiwizacji informacji
I. Postanowienia ogdlne

1. Niniejszy regulamin okresla obowigzki Administratora Archiwizacji Informacji, da-
lej AAI, okresla odpowiedzialnos¢ kierownikdéw i pracownikéw Przedsiebiorstwa,
wykorzystujgcych System Tworzenia Kopii Zapasowych, dalej STKZ i odpowiedzial-
nych za wykonywanie kopii.

2. STKZ ma scentralizowang, wielopoziomowa architekture wtgczajaca:

a. Serwer zarzadzania kopiami zapasowymi, nazywany dalej serwerem zarza-
dzania. Dopuszcza sie jego dodatkowe wykorzystanie jako serwera kopii da-
nych;

b. Grupe serwerdw kopii danych, nazywanych dalej serwerami kopii, obstugu-
jacych nosniki informacji;

c. Komputery-klientéw, z zainstalowanymi aplikacjami agentéw, nazywanych
dalej agentami, odpowiadajgcymi za tworzenia kopii zapasowych. Kompu-
terem-klientem nazywany jest zaréwno serwer, jak i stacja robocza uzytkow-
nika;

d. Konsole administratora STKZ, nazywang dalej konsolg.

. Sposdb tworzenia kopii zapasowych

1. Tworzenie kopii zapasowych SIP odbywa sie na podstawie nastepujgcych zatozen
i dokumentéw:

a. Wykazu archiwizowanych danych i ich objetosci, przedstawionego w Zatgcz-
niku 4 oraz czestotliwosci ich tworzenia, pokazanego w Zatgczniku 5;

b. Maksymalny okres przechowywania nadmiarowych krétkoterminowych ko-
pii zapasowych, o ktérych mowa w pkt. 1.c.i-1.c.iii wynosi 1 rok. Coroczne
nadmiarowe kopie dtugoterminowe, o ktérych mowa w pkt. 1.c.iv przecho-
wywane sg przez okres 10 lat;

c. Dla serwerdw przechowuje sie 4 rézne kopie nadmiarowe:
i. Kopie, wykonang w nocy w pigtek (petna kopia);
ii. Kopie, wykonang w nocy, od poniedziatku do czwartku (kopia inkre-
mentalna);
iii. Kopie, wykonang w nocy w piatek pierwszego tygodnia nowego mie-
sigca (petna kopia);
iv. Kopie, wykonang w nocy w pigtek, w pierwszym tygodniu pierwszego
miesigca nowego roku (petna kopia).
d. Dla stacji roboczych przechowywana jest jedna kopia;
i. Dla stacji roboczych typu A, kopia wykonana w ciggu piatku (petna ko-
pia);
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ii. Dla stacji roboczych typu B, kopia wykonana w ciggu dnia 15-go kaz-
dego miesigca (kopia petna).
e. Lokalizacja przechowywania kopii:
f. Na terenie gtéwnej siedziby jednostki organizacyjnej;
g. Na terenie innej siedziby jednostki organizacyjnej.
2. Schemat tworzenia kopii zapasowych dla serweréw ma ponizszg postaé:

L.p. Dzien Operacja
1. Poniedziatek Kopiowanie inkrementalne
2. Wtorek Kopiowanie inkrementalne
3. Sroda Kopiowanie inkrementalne
4. Czwartek Kopiowanie inkrementalne
5. Pigtek Petne kopiowanie
6. Pigtek pierwszego tygodnia Sprawdzenie potrzeby comiesiecznego
miesigca kopiowania
7. Przeniesienie kopii do folderu miesigca
8. Pigtek pierwszego tygodnia Sprawdzenie potrzeby kopiowania rocz-
pierwszego miesigca roku nego
9. Przeniesienie kopii do folderu roku
10. Petne kopiowanie

3. Schemat tworzenia kopii zapasowych dla stacji roboczych ma ponizszg postac.

L.p. Dzien Operacja

Stacje robocze typu A
1. Pigtek | Petne kopiowanie
Stacje robocze typu B

2. 15-ty dzien kazdego miesigca | Petne kopiowanie

M. Zadania Administratora archiwizacji informacji

1. Do obowigzkéw AAI nalezy:

Planowanie procedur tworzenia kopii zapasowych i odzyskiwania danych;
Ustalenie cyklu zycia i kalendarza operacji kopiowania;

Analiza logéw procesu tworzenia kopii zapasowych;

Ochrona bazy danych tworzenia kopii zapasowych;

T an T o

Okreslanie okna czasowego tworzenia kopii zapasowych;
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Tworzenie i obstuga raportéw dotyczacych pojawiajgcych sie probleméw z ko-
piowaniem informacji;

. Konsultacje z dostawcami sprzetu i oprogramowania przeznaczonego do

tworzenia kopii zapasowych;

. Modernizacja STKZ.

2. Do codziennych zadan AAI naleza:

. Monitorowanie wykonania zadan archiwizacji;
b. Analiza raportéw o niepoprawnym wykonaniu operacji archiwizacji;
. Analiza i rozwigzywanie problemdéw pojawiajacych sie przy tworzeniu kopii

zapasowych;

d. Zarzadzanie bibliotekg kopii zapasowych;
e. Przygotowanie i analiza harmonogramow realizacji zadan.

3. Do cotygodniowych, comiesiecznych i innych zadan AAIl naleza:

V.

a. Analiza wydajnosci STKZ;
b. Okreslanie tendencji zmian objetosciowych i ilosciowych kopii zapasowych;
. Analiza technik tworzenia kopii zapasowych, wprowadzanie niezbednych

zmian;

. Weryfikacja mozliwosci odzyskiwania informac;ji z kopii;
e. Planowanie rozwoju STKZ, okreslenie dziennych, tygodniowych, miesiecz-

nych i rocznych zadan kopiowania.

Obowigzki Administratora Archiwizacji Informacji

AAI ma obowigzek:

1.
2.

V.

Zapewnienie i utrzymanie sprawnosci funkcjonowania STKZ;

Natychmiastowe informowanie swojego przetozonego i ABI o zidentyfikowanych
btedach i awariach podczas tworzenia kopii zapasowej, a takze podjecie odpo-
wiednich dziatan zmierzajgcych do ich usuniecia;

Wspdlnie ze specjalistami stuzb informatycznych jednostki organizacyjnej, podej-
mowanie dziatah w celu przywrdcenia sprawnosci narzedzi STKZ.

Prawa Administratora Archiwizacji Informacji

AAI ma prawo:

1. Wymagaé od uzytkownikéw SIP bezwarunkowego przestrzegania ustalonej in-

strukcji tworzenia kopii zapasowych i odzyskiwania danych;

2. Zgtaszaé propozycje i wymagac zaprzestania przetwarzania informacji w przypad-

kach naruszenia ustalonej technologii tworzenia kopii zapasowych danych lub za-
ktécenia funkcjonowania STKZ;
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3. Zwracania sie do dowolnej jednostki organizacyjnej z prosbg o pomoc techniczng
i metodologiczng w zakresie tworzenia kopii zapasowych i odzyskiwania danych;

4. Przygotowywac propozycje poprawy funkcjonowania STKZ.

VI.  Odpowiedzialnos¢

AAl jest osobiscie odpowiedzialny za:

1. Wszelkie dziatania w zakresie utrzymania zdolnosci do pracy STKZ;

2. Usuwanie awarii STKZ, w tym réwniez za przygotowanie zaplecza diagnostyczno-
naprawczego;

3. Planowanie rozwoju istniejgcej architektury STKZ i jej dalszej modernizacji w celu
optymalizacji funkcjonowania;

4. Permanentne monitorowanie wynikow wszystkich procedur tworzenia kopii zapa-
sowych;

5. Okresowe sprawdzanie mozliwosci odzyskiwania plikéw z kopii zapasowych;

6. Jako$é prac w zakresie tworzenia kopii zapasowych i odzyskiwania danych.m



Rozdzial 7

Ochrona danych osobowych

7.1. Wymagania aktéw normatywnych

Ochrona danych osobowych jest chyba najszerzej opisanym w prawie elementem
bezpieczenstwa informacji. Wynika to z rygorystycznych zapiséw zawartych w ob-
owigzujacym prawodawstwie. W monografii ograniczymy sie do przytoczenia
przektadu polityki ochrony danych osobowych. Wymagania rozporzadzenia RODO
zostaty przedstawione w literaturze [6], [7], [10], [12].

7.2. Przyklady dokumentow

Ponizej przedstawiono przykitady dokumentéw regulujgcych zarzadzanie da-
nymi osobowymi.

Przyklad 10. Polityka ochrony danych osobowych

I. Terminy, definicje, wykorzystane skréty

I.1.

Terminy i definicje

W niniejszej Polityce wykorzystywane bedg nastepujgce terminy i okreslenia:

1.

2.

3.

Terminem Administrator danych okreslamy osobe fizyczng lub prawng, organ pu-
bliczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych;

Terminem Dane Osobowe (DO) okresla sie wszelkie informacje zwigzane ze ziden-
tyfikowang lub mozliwg do zidentyfikowania osobg fizyczng. Osoba jest uznawana
za osobe bezposrednio lub posrednio identyfikowalng poprzez odniesienie do
identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokali-
zacji, identyfikator internetowy lub jeden lub wiecej czynnikdéw specyficznych dla
fizycznego, fizjologicznego, genetycznego, umystowego, ekonomicznego, kulturo-
wego lub spotecznego podejscia do tozsamosci tej osoby fizycznej;

Termin RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia Dy-
rektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016);

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautoma-
tyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub
w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie, organizowa-
nie, strukturyzowanie, przechowywanie, adaptacje lub zmiane, wyszukiwanie,
konsultacje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie
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10.

11.

12.

13.

14.

15.

lub udostepnianie w inny sposéb, wyréwnanie lub potgczenie, ograniczenie, usu-
niecie lub zniszczenie danych osobowych;

Terminem Administrator DO definiuje sie instytucje publiczng, samorzgdowg,
podmiot gospodarczy wykonujgcy operacje przetwarzania danych osobowych;
Ograniczenie przetwarzania to dziatanie polegajace na okreslonej identyfikacji
przetwarzanych danych osobowych w celu ograniczenia ich przysztego przetwa-
rzania;

Terminem Pracownik okreslac sie bedzie osobe zatrudniong w podmiocie beda-
cym wiascicielem niniejszej Polityki na podstawie umowy o prace lub umowy cy-
wilno-prawnej;

Depersonalizacja (Anonimizacja) to zmiana postaci zapisu danych osobowych, w wy-
niku ktorej tracg one charakter danych osobowych;

Terminem Podwykonawca okreslac sie bedzie osobe Swiadczgca prace na podsta-
wie umowy z podmiotem zewnetrznym;

Podmiot danych to kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych;

Zgoda podmiotu danych osobowych to dowolnie okreslone, konkretne, Swiadome
i jednoznaczne wskazanie osoby, ktérej dane dotyczg, za pomocag oswiadczenia
lub wyraznego dziatania potwierdzajgcego, wyrazajgcego zgode na przetwarzanie
danych osobowych z nim zwigzanych. Zgoda, aby jg udowodnié¢ musi by¢ udoku-
mentowana we wiasciwy sposob;

Ocena skutkdw w ochronie danych to proces przeprowadzany przez Administratora,
jesli jest wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem
inspektora ochrony danych. Ma ona miejsce przed przetwarzaniem, w przypadku,
gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycz-
nych, jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzysta-
niem nowych technologii, biorgc pod uwage charakter, zakres, kontekst i cele prze-
twarzania. Proces ten musi ocenié¢ wptyw planowanych operacji przetwarzania na
ochrone danych osobowych;

Odbiorca danych osobowych oznacza osobe fizyczng lub prawnga, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od
tego, czy jest strong trzecia;

Podmiot przetwarzajqgcy to osoba fizyczna lub prawna, organ publiczny, agencja lub
jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora;

Inspektor Ochrony Danych to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi, Podmiotowi przetwarzaja-
cemu lub pracownikom w zakresie obowigzujgcego prawa o ochronie danych i ni-
niejszej Polityki oraz w celu monitorowania ich przestrzegania, a takze dziatania
jako punkt kontaktowy dla oséb przetwarzanych i organu nadzorczego;
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16.

17.

18.

19.

20.

Administrator Bezpieczeristwa Informacji to osoba wyznaczona przez Administra-
tora, ktérej zadaniem jest zarzadzanie bezpieczenstwem informacji w systemie in-
formacyjnym Administratora;

Termin Pseudonimizacja oznacza przetwarzanie danych osobowych w taki sposdb,
ze danych osobowych nie mozna juz przypisa¢ do okreslonego podmiotu danych
bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe informa-
cje sg przechowywane oddzielnie i podlegajg srodkom technicznym i organizacyj-
nym w celu zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej;

Szczegdlne kategorie danych osobowych ujawniajg pochodzenie rasowe lub et-
niczne, poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w
zwigzkach zawodowych i obejmujg przetwarzanie danych genetycznych i biome-
trycznych w celu jednoznacznej identyfikacji osoby fizycznej. Do tej grupy mozna
zaliczy¢ takze dane dotyczgce zdrowia, naturalnego zycia seksualnego osoby lub
orientacje seksualng. W zaleznosci od obowigzujgcego prawa, specjalne katego-
rie danych osobowych mogg réwniez zawiera¢ informacje o srodkach zabezpie-
czenia spotecznego, postepowaniach administracyjnych i karnych oraz o sank-
cjach;

Naruszenie ochrony danych osobowych jest to przypadkowy lub niezgodny z pra-
wem incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych;

Profilowanie jest dowolng forma zautomatyzowanego przetwarzania danych oso-
bowych, ktdra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektéw dotyczgcych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicz-
nej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

I.2. Wykorzystane skroty
SIODO — System Informatyczny Ochrony Danych Osobowych
I0D — Inspektor Ochrony Danych
PBI — Polityka Bezpieczenistwa Informacji
. Postanowienia ogdlne
1. Niniejszy regulamin zostat opracowany zgodnie z ustawodawstwem Rzeczypospo-

litej Polskiej (RP) o ochronie danych osobowych (dalej w tekscie — DO) i dokumen-
tami wykonawczymi organéw witadzy wykonawczej dotyczgcymi bezpieczenstwa
DO podczas ich przetwarzania w systemach informatycznych ochrony DO (dalej
SIODO).
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Zapisy niniejszego dokumentu obowigzujg we wszystkich procesach pozyskiwa-
nia, systematyzacji gromadzenia, przechowywania, modyfikacji, rozpowszechnia-
nia (w tym przesytania), depersonalizacji, profilowania, blokowania oraz niszcze-
nia wykonywanych z zastosowaniem srodkdw automatyzacji lub bez nich.
Niniejsza Polityka wchodzi w zycie z chwilg jej zatwierdzenia przez Prezesa i obo-
wigzuje przez czas nieokreslony, az do zastgpienia jej nowg Polityka.

Wszystkie zmiany w Polityce dokonywane sg za pisemnie za pomocg Zarzgdzenia
Prezesa.

Z zawartoscig niniejszej Polityki muszg zosta¢ zapoznani wszyscy pracownicy Ad-
ministratora majacy dostep do DO. Fakt zapoznania sie z Politykg i zrozumienia
zawartych w niej uregulowan potwierdzajg swoim podpisem.

Cele i zadania przetwarzania DO

Przetwarzanie DO powinno ograniczac sie do osiggniecia konkretnych z géry okre-
$lonych i zgodnych z prawem celéw. Nie dopuszcza sie przetwarzania DO niezgod-
nie z celami ich gromadzenia.

Nie jest dozwolone taczenie baz danych zawierajgcych DO, ktdrych cele przetwa-
rzania s odmienne.

Przetwarzaniu podlegajg wytgcznie dane osobowe, ktére spetniajg cele ich prze-
twarzania.

Tresc i zakres przetwarzanych DO musi odpowiadac zatozonym celom przetwarza-
nia. Przetwarzane DO nie powinny byé nadmiarowe wzgledem zatozonych celéw
ich obrobki.

Dane osobowe przetwarzanie w SIODO

W SIODO przetwarzane sg dane osobowe nastepujgcych podmiotéw:
a. Pracownikéw Administratora DO;
b. [Wpisac dane dotyczgce danego podmiotu].

Dostep do zbioréw DO

Pracownicy Administratora, ktdrzy z racji wykonywanych obowigzkow stale korzy-
stajg z DO, otrzymuja dostep do odpowiednich kategorii DO, na okres wykonywania
przez nich wskazanych obowigzkéw, na podstawie wykazu oséb dopuszczonych do
pracy z DO, ktéry zatwierdza Prezesa. Wykaz sporzadzany jest na podstawie zakresu
obowigzkow pracownika oraz Polityki bezpieczeristwa informacyjnego.
Administrator DO wykorzystuje do ochrony DO srodki programowo-techniczne
przetwarzania i ochrony DO. Jednoczesnie prowadzony jest dziennik ewidencji
srodkoéw ochrony.

Administrator DO prowadzi ewidencje zmiennych no$nikéw informacji.
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4. Srodki programowo-techniczne SIODO znajdujg sie w obiektach Administratora.

5. Wszystkie osoby dopuszczone do pracy z DO, a takze zwigzane z eksploatacjg
SIODO powinny pisemnie potwierdzi¢ zapoznanie sie z niniejszg Polityka.

VI. Podstawowe wymagania dotyczgce ochrony DO

1. W trakcie przetwarzania DO w SIODO nalezy zapewnic:

a.

e.

Prowadzenie dziatart majgcych na celu zapobieganie nieautoryzowanym do-
stepom do danych osobowych i/lub przekazywania ich osobom, ktére nie
majg praw do takich informacji;

Mozliwie najwczesniejsze wykrywanie nieautoryzowanego dostepu do zbio-
row DO;

Unikania narazania srodkow technicznych SIODO, czego skutkiem mogtoby
by¢ naruszenie ich poprawnego funkcjonowania;

Mozliwos$¢ natychmiastowego odzyskiwania DO, zmodyfikowanych lub
zniszczonych w wyniku nieuprawnionego dostepu do nich;

Prowadzenie statej kontroli gwarantowanego poziomu ochrony DO.

2. Administrator zobowigzany jest do podjecia niezbednych prawnych, organizacyj-
nych, technicznych i innych srodkéw w celu zapewnienia bezpieczenstwa DO.

VILI. Rejestry prowadzone przez Administratora

1. Inspektor danych osobowych, a jezeli stanowisko takie nie istnieje to Administra-
tor bezpieczenstwa informacji, przygotowuje:

a.

Wykaz zbioréw danych osobowych, zgodnie ze wzorem stanowigcym tresé
Zatacznika do niniejszej Polityki;

Ewidencje osdb upowaznionych do przetwarzania danych osobowych, zgod-
nie ze wzorem stanowigcym tresé zatacznika do niniejszej Polityki;
Upowaznienia potwierdzajgce prawo wskazanego pracownika do przetwa-
rzania danych osobowych w systemach informacyjnych i zbiorach papiero-
wych. Wzér upowaznienia stanowi tresc zatgcznika;

Dokumenty anulujgce upowaznienia, o ktérych mowa w pkt. 1.c zgodnie ze
wzorem opisanym w Zatgczniku;

Upowaznienie do przebywania w obszarze przetwarzania danych osobo-
wych, zgodnie ze wzorem pokazanym w Zatgczniku;

Jezeli przetwarzanie zlecane jest innym podmiotom — Umowe powierzenia
danych zgodnie ze wzorem zawartym w Zatgczniku oraz Rejestr uméw po-
wierzenia na podstawie wzoru zawartego w Zatgczniku;

2. Osoby o ktérych mowa w pkt. 1 odpowiedzialne s okresowg weryfikacje aktual-
nosci ww. wykazow. Aktualizacja taka powinna mieé miejsce bezposrednio po po-
jawieniu sie nowych czynnosci, aktywow lub incydentdw, jednak nie rzadziej niz
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VIII.

raz w kwartale. Przeprowadzenie procedury aktualizacji nalezy potwierdzi¢ sto-
sowng notatka.

Inspektor danych osobowych (I0D), a jezeli stanowisko takie nie istnieje to Admi-
nistrator bezpieczenstwa informacji (ABI) odpowiada za umieszczenie klauzul
zgody lub klauzul informacyjnych méwigcych o przetwarzaniu danych osobowych,
a takze prawach podmiotu danych. Wzory klauzul stanowig tres¢ stosownego Za-
facznika.

Zgoda na przetwarzanie danych osobowych

Podmiot DO podejmuje decyzje o przyznaniu prawa przetwarzania swoich da-
nych i wyraza zgode na ich przetwarzanie bez przymusu, zgodnie ze swojg wolg
i w swoim interesie. Zgoda na przetwarzanie DO musi by¢ podjeta swiadomie.
Zgode na przetwarzanie DO moze byc¢ udzielona przez podmiot DO lub jego przed-
stawiciela, w kazdej formie pozwalajgcej potwierdzi¢ fakt jego otrzymania, o ile
nie okreslono inaczej przez prawo. W przypadku uzyskania zgody na przetwarza-
nie DO od przedstawiciela podmiotu DO uprawnienia przedstawiciela sg spraw-
dzane przez Administratora.

Zezwolenie na przetwarzanie DO Podmiotu jest wprowadzane do SIODO przez
pracownika Administratora, po otrzymaniu od Podmiotu DO w pisemnej formie
danych osobowych i zgody na ich przetwarzanie w postaci okre$lonej przez Admi-
nistratora SIODO.

Prawa Podmiotu DO do informacji przetwarzanych przez Administra-
tora

Podmiot danych osobowych ma prawo do:

a. Otrzymywania od Administratora informacji, dotyczgcych przetwarzania
jego DO. Informacje te muszg by¢ przekazane podmiotowi DO w przystepnej
formie i nie powinny zawiera¢ DO innych podmiotdéw za wyjgtkiem przypad-
kow, gdy istniejg uzasadnione podstawy do ujawnienia takich danych. Za-
kres informacji i sposdb uzyskania informacji przewidziany jest zgodnie z ob-
owigzujacymi przepisami prawa;

b. Zadania od Administratora mozliwoéci uszczegétowienia jego DO, ich bloko-
wania lub zniszczenia w przypadku, gdy dane sg niekompletne, nieaktualne,
niedoktadne, nielegalnie uzyskane lub nie sg niezbedne do wyznaczonego
celu przetwarzania, a takze podejmowac przewidziane prawem s$rodki w celu
ochrony swoich praw;

c. Obowigzku uzyskania przez Administratora pisemnej zgody na przetwarza-
nie DO w celu promowania towardw, prac lub ustug poprzez realizacje bez-
posrednich kontaktow z potencjalnym konsumentem za pomocg Srodkéw
tacznosci, a takze w celu agitacji politycznej;
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d. Obowigzku uzyskania przez Administratora pisemnej zgody Podmiotu DO
na podejmowanie decyzji opartej wytgcznie o automatyczne przetwarza-
nie DO podmiotu, generujgcych skutki prawne w stosunku do podmiotu
DO lub w inny sposdb, wptywajacych na jego prawa i uzasadnione interesy;

e. Zgtaszania zastrzezen do decyzji Administratora, podejmowanych wytgcznie
na podstawie automatycznego przetwarzania DO Podmiotu i ewentualne
skutki prawne takiej decyzji;

f. Skargi do organu odpowiedzialnego za ochrone praw Podmiotu DO lub sadu
na dziatania lub zaniechania Administratora DO.

X. Prawa i obowiazki administratora SIODO

1. Administrator SIODO ma prawo:

a. Zleci¢ przetwarzanie DO innej osobie za zgodg podmiotu DO, jesli obowia-
zujgce przepisy nie stanowig inaczej, na podstawie zawartej z t3 osobg
umowy, w tym umowy panstwowej lub komunalnej lub przyjecie takiej
umowy;

b. W przypadku odmowy przez podmiot DO ich przetwarzania DO, kontynuo-
wac przetwarzanie DO bez zgody podmiotu, jezeli zezwala na to prawodaw-
stwo Rzeczpospolitej Polskiej;

c. Odmoéwi¢ podmiotowi DO ponownego dostepu do informacji, niespetniajg-
cego warunkéw przewidzianych przez ustawodawstwo. Taka odmowa musi
by¢ umotywowana. Obowigzek przedstawienia dowoddéw zasadnosci od-
mowy spoczywa na Administratorze;

d. Samodzielnie ustalaé sktad i wykaz srodkéw, niezbednych i wystarczajgcych
do zapewnienia wykonywania obowigzkdédw Administratora SIODO, przewi-
dzianych przez prawo Rzeczpospolitej Polskie;j.

2. Administrator SIODO jest zobowigzany do:

a. Przed rozpoczeciem przetwarzania DO zobowigzany jest powiadomic organ
ochrony praw podmiotéw DO o swoim zamiarze przetwarzanie DO, za wy-
jatkiem przypadkdéw przewidzianych prawem Rzeczpospolitej Polskiej;

b. W przypadku uzyskania dostepu do DO nie ujawniaé osobom trzecim i nie roz-
powszechnia¢ DO bez zgody podmiotu DO, jesli prawo nie stanowi inaczej;

c. Przedstawié dowdd uzyskania zgody podmiotu DO na przetwarzanie jego DO
lub dowdd istnienia podstaw prawnych przetwarzania DO bez zgody pod-
miotu;

d. Przed rozpoczeciem realizacji transgranicznej transmisji DO upewnic sie, ze
na terenie obcego panistwa, na terytorium ktérego odbywa sie transmisja
DO, jest zapewniona odpowiednia ochrona praw podmiotéw DO;

e. Na zadanie podmiotu DO przerwac przetwarzanie jego danych, wykony-
wane w celu promowania towardw, prac, ustug na rynku poprzez realizacje
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bezposrednich kontaktéw z potencjalnym konsumentem za pomocg $rod-
kow tgcznosci, a takze w celu agitacji politycznej;

Wyjasni¢ podmiotowi DO procedure podejmowania decyzji w informatycz-
nych systemach przetwarzania danych osobowych i ewentualne konsekwen-
cje prawne wynikajgce z takiego rozwigzania, zapewni¢ mozliwos¢ zgtoszenia
sprzeciwu wobec takiego rozwigzania, a takze wyjasni¢ zasady ochrony przez
podmiot DO swoich praw i intereséw. Administrator jest zobowigzany
uwzglednic sprzeciw, w terminie trzydziestu dni od dnia jego otrzymania oraz
powiadomi¢ podmiot o wynikach rozpatrzenia jego sprzeciwu;

. Gromadzac dane osobowe udzieli¢ podmiotowi DO na jego wniosek infor-

macje przewidzianej prawem Rzeczypospolitej Polskiej. Jezeli dostarczenie
DO przez podmiot jest obowigzkowe i wynika z obowigzujgcego prawodaw-
stwa, Administrator jest zobowigzany wyjasni¢ podmiotowi DO prawne kon-
sekwencje odmowy ich dostarczenia;

. Jezeli dane osobowe zostaty otrzymane nie od ich podmiotu, Administrator,

z wyfaczeniem przypadkdéw przewidzianych przez obowigzujgce prawodaw-
stwo, przed rozpoczeciem przetwarzania takich danych zobowigzany jest do-
starczy¢ ich podmiotowi nastepujgce informacje:
i. Nazwe lub nazwisko i imie oraz adres Administratora lub jego przedsta-
wiciela;
ii. Cel przetwarzania DO oraz jego podstawe prawng;
iii. Potencjalnych uzytkownikéw DO;
iv. Ustanowione przez prawo Rzeczypospolitej Polskiej prawa podmiotu
DO;
v. Zrédto uzyskania DO.

Podejmowa¢ dziatania niezbedne i wystarczajgce do zapewnienia wykony-
wania obowigzkéw Administratora SIODO, przewidzianych ustawodaw-
stwem obowigzujagcym w Rzeczypospolitej Polskiej;

Opublikowad lub w inny sposdb zapewnié nieograniczony dostep do doku-
mentu, ktory okresla polityke Administratora w zakresie przetwarzania DO,
w szczegdblnosci do informacji o realizowanych wymaganiach dotyczacych
ochrony DO;

. Przy gromadzeniu DO z zastosowaniem sieci teleinformatycznych, opubliko-

wac we wilasciwej sieci teleinformatycznej dokument definiujacy polityke
Administratora w zakresie przetwarzania DO oraz informacje o sposobie re-
alizacji dziatan chronigcych DO, a takze zapewni¢ mozliwosé dostepu do ww.
dokumentdéw z wykorzystaniem narzedzi wtasciwej sieci teleinformatycznej;
Na zadanie uprawnionego organu chronigcego prawa podmiotéw DO, za-
prezentowaé dokumenty i lokalne akty prawne przewidziane przez ustawo-
dawstwo Rzeczypospolitej Polskiej i/lub w inny sposdb potwierdzi¢ podjecie



M. Hajder, L. Hajder: Innowacyjna Gmina - Audyt bezpieczenstwa ... 117

dziatan koniecznych i wystarczajacych dla zapewnienia nalezytego wykony-
wania obowigzkéw Administratora SIPDO;

m. Przetwarzajgc dane osobowe podejmowac prawne, organizacyjne i tech-
niczne srodki, lub zapewniac ich akceptacje, niezbedne do ochrony DO
przed niesankcjonowanym lub przypadkowym dostepem, zniszczeniem,
zamiang, blokowaniem, kopiowaniem, udostepnianiem, rozpowszechnia-
niem, a takze przed innymi bezprawnymi dziataniami w odniesieniu do DO;

n. Informowadé bezptatnie, w trybie przewidzianym przez prawo Rzeczypospo-
litej Polskiej, podmiot DO lub jego przedstawiciela o istnieniu DO odnosza-
cych sie odpowiedniego podmiotu danych osobowych, a takie oferowac
mozliwos$¢ zaznajomienia sie z tymi danymi w przypadku zwrdcenia sie o to
podmiotu DO lub jego przedstawiciela w przeciggu nie wiecej niz 30 dni od
daty otrzymania stosownego wniosku;

0. W przypadku odmowy udzielenia informacji o dysponowaniu DO podmiotu,
bedgcej odpowiedzig na wniosek podmiotu DO lub jego przedstawiciela,
Administrator zobowigzany jest podmiotowi DO lub jego przedstawicielowi
przedstawic pisemne uzasadnienie odmowy, zawierajgce odwotanie do wta-
Sciwego przepisu prawa obowigzujgcego w Rzeczypospolitej Polskiej, beda-
cego podstawg odmowy, w terminie 30 dni od otrzymania wniosku;

p. W terminie nie dtuzszym niz siedem dni roboczych od dnia dostarczenia
przez podmiot DO lub jego przedstawiciela informacji stwierdzajgcych, ze
DO podmiotu sg niekompletne, niedokfadne lub nieaktualnymi, Administra-
tor zobowigzany jest dokona¢ ich modyfikacji. W terminie nie dtuzszym niz
siedem dni roboczych od dnia ztozenia przez podmiot DO lub jego przedsta-
wiciela informacji potwierdzajgcych, ze przetwarzane DO zostaty uzyskane
nielegalnie lub nie sg niezbedne do zdefiniowanego celu przetwarzania, Ad-
ministrator zobowigzany jest zniszczy¢ takie dane. Administrator zobowia-
zany jest do poinformowania podmiotu DO lub jego przedstawiciela o wpro-
wadzonych zmianach i podjetych dziataniach, a takze podjecia odpowied-
nich krokéw w celu powiadomienia oséb trzecich, ktérym DO podmiotu zo-
staty przekazane;

g. Po otrzymaniu wniosku od organu przewidzianego w prawodawstwie Rze-
czypospolitej Polskiej do ochrony praw podmiotéw DO, w terminie 30 dni
od otrzymania takiego wniosku, przekazaé wszelkg niezbedng informacje;

r. W przypadku wykrycia nieuzasadnionego przetwarzania DO wykonywa-
nego przez Administratora lub osobe dziatajagcg w jego imieniu, Admini-
strator w terminie nie przekraczajgcym trzech dni roboczych od daty wykry-
cia naduzycia zobowigzany jest do zakoriczenia niezgodnego z prawem prze-
twarzania DO lub zagwarantowania, ze podmiot dziatajgcy w imieniu Admi-
nistratora zaprzestanie bezprawnego przetwarzania DO;
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Xl.

s. W przypadku kiedy zapewnienie legalnosci przetwarzania DO jest niemoz-
liwe, Administrator w terminie nie dtuzszym niz dziesie¢ dni roboczych od
daty wykrycia naduzycia, zobowigzany jest zniszczy¢ takie DO lub zapewnic
ich zniszczenie przez podmiot dziatajgcy w jego imieniu. O usunieciu naru-
szen lub o likwidacji DO, Administrator zobowigzany jest poinformowa¢ pod-
miot DO lub jego przedstawiciela. W przypadku, kiedy wniosek podmiotu
DO lub jego przedstawiciela skierowany byt dodatkowo do organu przewi-
dzianego w prawie do ochrony DO podmiotdow, Administrator ma obowigzek
poinformowania réwniez tego organu;

t. W przypadku osiggniecia celu przetwarzania DO, Administrator zobowig-
zany jest do zaprzestania ich przetwarzania lub zagwarantowania zakon-
czenia ich przetwarzania, jezeli przetwarzanie DO wykonywane jest przez
inny podmiot dziatajgcy na zlecenie Administratora, zniszczy¢ DO lub za-
pewni¢ ich zniszczenie (jesli przetwarzanie wykonywane jest przez pod-
miot dziatajgcy na zlecenie Administratora). Operacje zniszczenia powinny
by¢ zrealizowane w terminie nie dtuzszym niz trzydziesci dni od daty osig-
gniecia celu przetwarzania DO, o ile nie postanowiono inaczej w umowie,
strong, beneficjentem lub gwarantem, ktérej jest podmiot DO, badz inng
umowa miedzy Administratorem a podmiotem DO lub jesli Administrator
nie jest uprawniony do wykonywania przetwarzania DO bez zgody ich pod-
miotu, na zasadach przewidzianych przez ustawodawstwo Rzeczypospoli-
tej Polskiej;

u. W przypadku wycofania przez Podmiot DO zgody na ich przetwarzanie Ad-
ministrator jest zobowigzany do zaprzestania ich przetwarzania lub zagwa-
rantowania zaprzestania przetwarzania przez podmiot przetwarzajgcy dane
w imieniu Administratora oraz w przypadku, kiedy zachowanie DO nie jest
wymagane do celdw ich przetwarzania. Administrator lub podmiot dziata-
jacy w jego imieniu jest zobowigzany zniszczy¢ przetwarzanie DO w terminie
nie dtuzszym niz trzydziesci dni od daty otrzymania okreslonego odwotania,
jezeli nie postanowiono inaczej w umowie, ktérego strong, beneficjentem
lub gwarantem jest podmiot DO, badZ w innej umowie pomiedzy Admini-
stratorem a Podmiotem DO lub jesdli Administrator nie jest uprawniony do
wykonywania przetwarzania danych bez zgody Podmiotu DO na zasadach
przewidzianych przez ustawodawstwo Rzeczypospolitej Polskiej;

v. Wyznaczy¢ osobe odpowiedzialng za organizacje obstugi DO.

Zasady przetwarzania i ochrony DO

Zapewnienie poufnosci DO przetwarzanych przez Administratora jest obowigz-
kiem wszystkich osdb, ktdre poznaty ich zawartos¢.

Pracownicy Administratora przygotowujacy dokumenty sg zobowigzani do uzyska-
nia w okreslonych przypadkach zgody wtascicieli DO na ich przetwarzanie.
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W przypadku naruszenia ustalonego porzadku przetwarzania DO pracownicy Ad-
ministratora ponoszg odpowiedzialno$¢ zgodnie z §XIlI niniejszego dokumentu.

DO podmiotéw dostepne na papierowych nosnikach, przetwarzane przez Admini-
stratora, przechowywane sg w dziatach (lub u pracownikéw) posiadajgcych
uprawnienia do obstugi odpowiednich DO. Prawo do dopuszczania pracownikéw
do recznego przetwarzania DO posiada Prezes.

Papierowe nosniki DO nie mogg pozostawac bez nadzoru. W przypadku opuszcza-
nia miejsca pracy pracownik prowadzgcy reczne przetwarzanie DO powinien prze-
nies¢ nosniki do sejfu, zamykanej szafy lub w inny sposdb ograniczy¢ nieautoryzo-
wany dostep do nich. W przypadku utraty lub uszkodzenia DO odbywa sie w miare
mozliwosci ich odzyskanie.

Miejsca przechowywania dokumentow zawierajgcych DO:

a. DO klientéw Administratora (umowy, akty, uzgodnienia, formularze, kopie
paszportow, inne podobne dokumenty zawierajgce DO klientéw Administra-
tora, nosniki pamieci, np. karty pamieci flash, dyski wymienne) przechowy-
wane sg w gtdwnych i dodatkowych siedzibach Administratora, umieszczone
na potkach wyposazonych w zamek lub ktédke na kluczyk. Osoba odpowie-
dzialna za wypetnienie powyzszych zalecen okreslana jest rozporzadzeniem
Prezesa;

b. DO pracownikdéw Administratora, dokumenty, nosniki informacji (karty pa-
mieci flash, dyski wymienne itp.) sg przechowywane w zamykanym sejfie.
Osoba dokonujgca kontroli wypetnienia powyzszych zalecen: ABI lub 10D.

Wydawanie dokumentéw do zapoznania sie z nimi przez osoby dopuszczone w celu
realizacji swoich obowigzkow, realizowane jest na okres nie dtuzszy niz jeden dzien
roboczy.

Inne nosniki informacji moga by¢ przechowywane w gtéwnych i dodatkowych biu-
rach Administratora na zamykanych poétkach lub w sejfie Administratora. Osobe
odpowiedzialng za weryfikacje wypetnienia powyzszych zalecen okresla rozporza-
dzenie Prezesa.

W czasie pracy w trybie przegladania lub edycji z SIODO Administratora niedo-
puszczalnym jest umozliwienie osobom nie posiadajgcym niezbednych uprawnien
zapoznania sie z zawartoscig ekrandéw zawierajgcych DO.

Po otrzymaniu przez pracownika Administratora DO, ktory zgodnie ze swoim za-
kresem obowigzkdéw otrzymuje je od klienta, pracownika Administratora lub innej
osoby, obowigzkowo przeprowadzana jest kontrola ich poprawnosci. Wprowadza-
nie DO uzyskanych przez pracownika Administratora do SIODO moze by¢ realizo-
wane wyltgcznie przez pracownikéw posiadajgcych prawo dostepu do odpowied-
nich DO. Pracownicy Administratora wprowadzajgcy informacje do SIODO pono-
szg odpowiedzialnos$¢ za ich prawdziwos$é i kompletnosé.
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Manualne przetwarzanie DO zawartych na papierowych nosnikach, bez uzycia na-
rzedzi automatyzacji (przy sporzadzaniu ktérych nie jest uzywany komputer) na-
lezy dostosowaé do obowigzujgcego akceptowalnego ryzyka.

W przypadku manualnego przetwarzania réznych kategorii DO nalezy wykorzysty-
wac niezalezny nosnik dla kazdej kategorii DO.

Jezeli DO gromadzone na nosniku papierowym sg przetwarzane manualnie, nalezy:

a. Nie dopuszcza¢ do rozmieszczania na jednym nosniku papierowym DO, kt6-
rych cele przetwarzania s3 z zasady niekompatybilne;

b. DO muszg wyrdzniac sie sposrdd innych informacji, w szczegdlnosci poprzez
rozmieszczenie ich w specjalnych sekcjach lub polach formularzy.

W przypadku uzycia standardowych formularzy dokumentéw, ktérych charakter
zaktada wiaczenie do nich DO, nalezy:

a. Standardowy formularz lub zwigzane z nim dokumenty (instrukcja jego wy-
petniania, rejestry i dzienniki) muszg zawiera¢ informacje o celu manual-
nego przetwarzania DO, nazwisko (nazwe) i adres Administratora, nazwisko,
imie oraz adres podmiotu DO, zrédto uzyskania DO, terminy przetwarzania
DO, specyfikacje dziatarh nad DO, ktére bedg odbywac sie w procesie ich
przetwarzania, ogdlny opis stosowanych przez Administratora sposobdéw
przetwarzania DO;

b. Standardowy formularz powinien zawiera¢ pole, w ktérym podmiot DO
moze potwierdzi¢ swojg zgode na manualne przetwarzanie DO;

c. Standardowy formularz musi by¢ sporzgdzona w taki sposdb, aby kazdy z pod-
miotéw DO, zawartych w dokumencie, miat mozliwo$é zapoznania sie ze
swoimi DO, nie naruszajac przy tym praw i intereséw innych podmiotéw DO;

d. Standardowy formularz powinien eliminowac taczenie pdl stuzgcych do
wprowadzania DO, cele przetwarzania ktérych sg z zasady niekompatybilne.

Jesli okres przechowywania DO nie jest okreslony ustawg, umowg ktérej strong,
beneficjentem lub gwarantem jest podmiot DO, przechowywanie DO powinno
odbywac sie w formie umozliwiajgcej okreslenie podmiotu DO, nie dtuzej niz wy-
magajg tego cele przetwarzania DO.

Przypadki usuwania, blokowania i poprawy DO:

a. Zniszczenie lub depersonalizacja czesci danych osobowych, jesli jest to do-
zwolone materialnym nos$nikiem, powinno odbywac sie w sposéb uniemoz-
liwiajgcy dalsze przetwarzanie tych DO, z zachowaniem mozliwosci przetwa-
rzania innych danych, ktére wystepowaty na materialnym nosniku (np. usu-
wanie, zaciemnianie);

b. Poprawa DO w przypadku ich przetwarzania manualnego odbywa sie po-
przez aktualizacje lub zmiane danych na no$niku materialnym, a jesli nie jest
to dozwolone witasciwosciami technicznymi nosnika — poprzez wprowadze-
nie na tym samym nosniku materialnym informacji o dokonywanych w nich
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zmianach lub poprzez zastosowanie nowego materialnego nosnika z popra-
wionymi DO.
Niszczenie nos$nikdéw zawierajgcych DO, odbywa sie zgodnie z nastepujgcymi zasa-
dami:
a. DO rozmieszczone na papierowych nosnikach sg niszczone poprzez wykorzy-
stanie niszczarki zainstalowanej w biurze Administratora. Niszczarka ta po-
winna spetnia¢ norme DIN 66399 (klasa nie nizsza niz P3);

b. DO rozlokowane w pamieci operacyjnej niszczone sg poprzez nanoszenie lo-
sowej sekwencji 0,1 na stronie wirtualnej zawierajgcej usuwane DO;

c. DO rozlokowane na nosnikach pamieci (karty flash, dysku magnetycznym
lub optycznym) poprzez wielokrotne nadpisywanie zgodnie ze standardem
DOD 5220.22. W razie potrzeby powinno by¢ zastosowane fizyczne niszcze-
nie nosnika;

d. Niszczenie DO lub nosnika informacji potwierdzane jest stosownym proto-
kotem, ktérego wzdr znajduje sie w zatgcznikach do niniejszej Polityki.
Biuro Administratora, po zakoriczeniu dnia pracy i nieobecnosci pracownikéw, po-
winno by¢ zamkniete, okna muszg by¢ zamkniete, musi zosta¢ witgczony alarm

(o ile jest dostepny).

Urzadzenia sieciowe i serwery nalezy umieszcza¢ w miejscach niedostepnych dla
0s6b niepowotanych (w specjalnych pomieszczeniach, szafach, skrzynkach), co re-
guluje stosowny regulamin PBI.

Sprzgtanie pomieszczen i obstuga srodkéw technicznych SIODO musi odbywac sie
pod kontrolg oséb odpowiedzialnych za dane pomieszczenia i Srodki techniczne,
eliminujac mozliwosci nieautoryzowanego dostepu do DO, no$nikéw informacji,
oprogramowania i technicznych srodkéw przetwarzania, transmisji oraz ochrony
informacji SIODO.

Do obowigzkéw administratoréw SIODO nalezy nadzdér nad kontami uzytkowni-
kéw, utrzymanie normalnej pracy SIODO, w tym oprogramowania do tworzenia
kopii zapasowych danych, a takze instalacja i konfiguracja sprzetu i oprogramo-
wania SIODO, niezwigzanego z zapewnieniem bezpieczennstwa DO gromadzo-
nych i przetwarzanych w SIODO. Ponadto, do obowigzkéw administratoréw
SIODO wchodzi zapewnienie zgodnosci sposobu przetwarzania i bezpieczefstwa
DO w SIODO z wymaganiami w zakresie poufnosci, integralnosci i dostepnosci DO
przypisywanych do konkretnego SIODO i ogdlnych wymagan bezpieczeristwa DO
okreslonych przez prawo Rzeczpospolitej Polskiej.

W zakres obowigzkéw administratoréw SIODO wchodzi rdwniez instalacja, kon-
figuracja i administracja sprzetu i oprogramowania do ochrony danych, ewiden-
cjonowanie i przechowywanie maszynowych nosnikéw DO, okresowe audyty re-
jestrow bezpieczenistwa i analiza bezpieczeistwa SIODO, a takze udziat w we-
wnetrznych dochodzen dotyczacych naruszenia ustalonego porzadku przetwarza-
nia i bezpieczeristwa DO.
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W celu zapewnienia skutecznej dystrybucji petnomocnictw, realizacji wzajemnej
kontroli i niedopuszczenia do koncentracji funkcji krytycznych dla bezpieczenstwa
DO, taczenie uprawnien uzytkownika i administratora SIODO jest niezalecane.
Kwalifikacje zawodowe oraz szczegdétowy wykaz praw i obowigzkéw administrato-
row SIODO powinny by¢ zdefiniowane w odpowiednich regulaminach wewnetrz-
nych, z ktérymi mianowani na stanowiska pracownicy sg zaznajamiani, potwier-
dzajgc to podpisem.

Wewnetrzna kontrola procesu przetwarzania DO u Administratora ma na celu
ocene stanu faktycznego bezpieczenstwa DO, szybkie reagowanie na naruszenia
ustalonego porzadku ich przetwarzania, a takze jego poprawe.

Wewnetrzne kontrole przetwarzania i bezpieczenstwa DO ukierunkowane sg na
rozwigzanie nastepujgcych zadan:

a. Zapewnienie przestrzegania przez pracownikdw Administratora wymogow
niniejszego regulaminu i aktéw prawnych regulujgcych sfere DO;

b. Ocena kompetencji pracownikéw, zaangazowanych w przetwarzanie DO;

c. Zapewnienie sprawnosci i skutecznosci srodkéw technicznych SIODO i $rod-
kéw ochrony DO, ich zgodnosci z wymaganiami wtasciwych organéw wtadzy
wykonawczej, odpowiedzialnej za sprawy bezpieczenstwa DO;

d. Wykrycie naruszenia ustalonego porzadku przetwarzania DO i terminowe
zapobieganie negatywnym skutkom takich naruszen;

e. Podejmowanie dziatan naprawczych majgcych na celu usuniecie stwierdzo-

nych naruszen, dotyczacych przetwarzania DO oraz funkcjonowania urza-
dzen technicznych SIODO;

f. Opracowanie zalecen dotyczgcych poprawy sposobu przetwarzania i bezpie-
czenstwa DO na podstawie wynikow dziatan kontrolnych;

g. Realizacja kontroli wewnetrznej przestrzeganiem zalecen i wskazéwek doty-
czacych pojawiajacych sie naruszen bezpieczenstwa DO.
Wyniki dziatan kontrolnych sg opracowywane w postaci oficjalnych dokumentéw
i stanowig podstawe do opracowania zalecen dotyczgcych poprawy sposobu prze-
twarzania i bezpieczenstwa DO, modernizacji sSrodkéw technicznych SIODO i srod-
kéw ochrony DO, uczenia sie i doskonalenia kompetencji pracownikow zaangazo-
wanych w przetwarzanie DO.

Zarzadzanie danymi osobowymi pracownikow

Niniejszy rozdziat Polityki definiuje dodatkowe prawa i obowigzki Administratora
i jego pracownikow w zakresie przetwarzania DO swoich pracownikéw.

DO pracownika to informacja dotyczaca konkretnego pracownika, niezbedna Ad-
ministratorowi w zwigzku z wigzgcym ich stosunkiem pracy.

Przetwarzanie DO pracownika moze odbywa¢é sie wytgcznie w celu zapewnienia
przestrzegania ustaw i innych aktéw normatywnych oraz prawnych, wspierania
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pracownikdw w zakresie zatrudnienia, szkolenia i awansu, w celu zapewnienia ich
osobistego bezpieczenstwa, kontroli ilosci i jakosci wykonywanej pracy i zabezpie-
czenia mienia.

Administrator nie ma prawa uzyskiwac i przetwarzac¢ DO pracownika dotyczacych
jego cztonkostwa w stowarzyszeniach spotecznych lub jego dziatalnosci zwigzko-
wej, za wyjatkiem przypadkdéw przewidzianych prawem Rzeczpospolitej Polskie;.
Podczas podejmowania decyzji dotyczgcych interesdow pracownikow, Administra-
tor nie ma prawa opierac sie na DO pracownika, uzyskanych wytgcznie w wyniku
ich automatycznego przetwarzania lub pozyskanych drogg elektroniczna.

Pracownicy nie muszg rezygnowac ze swoich praw w celu zachowania i ochrony
tajemnicy.

Administrator zobowigzuje sie nie ujawnia¢ DO pracownika w celach komercyj-
nych bez jego pisemnej zgody.

Administrator jest zobowigzany poinformowaé swoich pracownikéw, osoby trze-
cie, otrzymujace za zgodg pracownika jego DO o tym, ze dane te moga by¢ wyko-
rzystywane wytgcznie w celach, dla ktérych zostaty zgtoszone oraz wymagaé od
tych osdb potwierdzenia, ze zasada ta jest przestrzegana. Osoby, ktdre otrzymuja
DO pracownika sg zobowigzane do przestrzegania tajemnicy. Przestrzeganie ta-
jemnicy jest zapewniane podpisaniem stosownej umowy, bedgacej zatgcznikiem
do niniejsze Polityki. Przepis ten nie ma zastosowania do wymiany DO pracowni-
kéw przewidzianej przez ustawodawstwo Rzeczpospolitej Polskiej.

Dostep do DO pracownikdw odbywa sie na podstawie rozporzgdzen i przepiséw
zatwierdzonych przez Administratora.

Administrator zobowigzuje sie nie zgdaé informacji o stanie zdrowia pracownika,
z wyjatkiem tych, ktére odnoszg sie bezposrednio do mozliwosci wykonywania
przez niego pracy przewidzianej zakresem jego obowigzkow.

Administrator zobowigzuje sie przekazywac DO pracownika jego przedstawicielowi
(petnomocnikowi), zgodnie z ustawodawstwem Rzeczpospolitej Polskiej i ograni-
czac te informacje tylko do tych DO pracownika, ktére sg niezbedne do wykonania
przewidzianych dla przedstawicielami lub petnomocnika funkcji.

Pracownik ma prawo wskaza¢ swojego przedstawiciela lub petnomocnika w celu
ochrony swoich DO.

Odpowiedzialnos¢ za naruszenia Polityki

Kadra kierownicza Administratora ponosi odpowiedzialnos¢ za niezapewnienie
prywatnosci DO, a takze nieprzestrzeganie praw i wolnosci podmiotéw DO w od-
niesieniu do ich danych, w tym prawa do prywatnosci, tajemnicy osobistej i ro-
dzinne;j.
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Pracownicy Administratora ponoszg osobistg odpowiedzialnos¢ za przestrzeganie
wymagan w zakresie przetwarzania i bezpieczenstwa DO, okreslonych niniejszg
Polityka, zgodnie z ustawodawstwem Rzeczpospolitej Polskiej.
Pracownik Administratora moze by¢ pociggniety do odpowiedzialnosci w naste-
pujacych przypadkach:

a. Umyslne lub lekkomysine ujawnienie DO;

b. Utraty materialnych nosnikéw DO;

c. Naruszenia niniejszej Polityki oraz innych dokumentéw normatywnych Ad-
ministratora w zakresie dostepu i pracy z DO.
W przypadku naruszenia ustalonego trybu przetwarzania i bezpieczeristwa DO,
nieautoryzowanego dostepu do DO, ujawnienia DO i spowodowania Administra-
torowi, jego pracownikom, klientom i kontrahentom materialnej lub innej szkody,
sprawcy ponoszg cywilng, karng, administracyjng, dyscyplinarng oraz inng odpo-
wiedzialnos¢, przewidziang prawem Rzeczpospolitej Polskiej.
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Nie tak dawno, regiony naszego kraju wybraty inteligentne specjalizacje, w ktérych
upatruja swoich szans zrbwnowazonego rozwoju. Jedng z najbardziej obiecujacych, a zaraz-
em niedocenionych jest produkcja informacyjna, ktérg nazywamy proces oddziatywania na
informacje wykorzystujacy narzedzia informatyczne. Jego celem jest uzyskanie nowej wiedzy,
niezbednej do tworzenia débr materialnych i duchowych, zapewniajacych istnienie i rozwoj
cztowieka oraz spoteczeristwa. Produkty i ustugi informacyjne, obok produktéw i ustug mate-
rialnych sg podstawowymi sktadnikami produktu krajowego wiekszosci panstw. Podkarpacie
spetnia wszelkie wymagania, niezbedne do uczynienia produkgji informacyjnej podstawa
ZrOwnowazonego rozwoju.

Aby produkcja informacyjna przynosita odpowiednie efekty, niezbedne jest
wytworzenie kapitatu informacyjnego, bedacego specyficzna forma kapitatu transakcyjnego,
urzeczywistnionego w postaci débr niedostepnych w gotowej formie w przyrodzie, bedacych
rezultatem dziatalnosci cztowieka. Wchtania on nowe informacje, pozostajac jednoczesnie
zrédtem wiedzy niezbednej do tworzenia nowych i rozwijania starych produktéw. Podstawg
tworzenia kapitatu informacyjnego jest masowa edukacja.
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