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WSTEP

Kolejny, piaty juz tom cyklicznej monografii pt. Innowacyjna gmina koncentruje
sie na dwoéch obszarach tematycznych. Pierwszy z nich to zastosowanie sieci sen-
sorowych do monitorowania produkcji przemystowej i rolnej, infrastruktury tech-
nicznej, Srodowiska oraz oséb. Drugi wiodacy temat to wykorzystanie optymaliza-
cji w produkcji, projektowaniu, budowie oraz eksploatacji obiektéw technicznych.

Chociaz w wielu krajach sieci sensorowe sg szeroko wykorzystywane juz od po-
nad dekady, w Polsce ich zastosowanie jest raczej symboliczne. Ich istota sprowa-
dza sie do zastosowania duzej iloSci, gesto rozmieszczonych, niskokosztowych, mi-
niaturowych urzadzen pomiarowo-sterujgcych, dokonujgcych lokalnego pomiaru
interesujacych nas parametrow. Sieci sensorowe naleza do rodziny systeméw bez-
przewodowych, ich wezty sg w pelni bezobstugowe, dysponujg autonomicznym za-
silaniem i wykorzystywane sg gtéwnie do obstugi czujnikdw pomiarowych i ele-
mentéw wykonawczych. Zapewnienie komunikacji pomiedzy weztami koncowymi
sieci a jej centralnym wezlem jest jednym z najwazniejszych realizowanych zadan.
Obstugiwane moze by¢ réwniez bezposrednie polaczenie pomiedzy weztami kon-
cowymi sieci, ale zawsze jest to zadanie drugoplanowe. Geste rozmieszczanie we-
ztéw sieci sensorowej, narzuca m. in. architektura wykorzystywanych urzadzen
transmisyjnych, posiadajacych niewielka wydajnos$¢ przy matym zuzyciu energii.
Uniwersalny charakter weztéw pozwala wykorzystywac je do rozwigzywania sze-
rokiego spektrum zadan, w szczegdlnosci: monitoringu i sterowania na niedostep-
nych lub zagrozonych obszarach.

W ostatnim dziesiecioleciu, pojawito sie wiele publikacji, gtdwnie zagranicznych
autoréw, poswieconych réznym aspektom wykorzystania sieci sensowych. Tema-
tyka prac rozciaga sie od zagadnien budowy i zastosowania urzadzen nadawczo-
odbiorczych, poprzez architekture mikrokontroleréw sterujacych weztami wraz
z wbudowanym w nie oprogramowaniem, po zagadnienia zwigzane z organizacja
pracy sieci, jej projektowaniem oraz poprawa charakterystyk eksploatacyjnych po-
szczegOlnych weztdw i sieci jako catosci.

W monografii, prezentowane sg wyniki badan autoréw obejmujacych poszuki-
wanie formalnych metod rozwigzania wybranych probleméw projektowania, bu-
dowy réznych obiektéw technicznych zwigzanych z teleinformatyka . Wszystkie
zaprezentowane wyniki zostaty zweryfikowane praktycznie i moga by¢ z powodze-
niem wykorzystywane do rozwigzywania innych zblizonych zadan. Drugim, wio-
dacym tematem tomu jest wykorzystanie optymalizacji do poprawy efektywnosci
dziatalno$ci biznesowej, produkcji rolnej oraz projektowania obiektéw technicz-
nych. O ile optymalizacja jest obecnie jednym z podstawowych narzedzi pracy na-
ukowcow, to jej zastosowanie w biznesie, w szczegdlnosci w produkcji rolnej, jest
niezadowalajgce. Aktualnie, metody i $rodki optymalizacji sg szeroko stosowane
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przez duze miedzynarodowe Korporacje oraz $rednie przedsiebiorstwa, a ich uzy-
cie w dominujacych w polskiej gospodarce niewielkich firmach rodzinnych jest
znikome. W znacznej mierze, wynika to z oderwania prowadzonych i publikowa-
nych badan naukowych od rzeczywistych potrzeb matego biznesu.

Proponujac przedsiebiorcom zastosowanie optymalizacji w dziatalnosci bizne-
sowej czesto spotykamy sie z dwoma nieprawdziwymi tezami. Zgodnie z pierwszg,
optymalizacja jest ztozong dyscypling naukowa, ktérej wykorzystanie wymaga do-
gtebnej wiedzy matematycznej. Teza ta byla stuszna w latach, kiedy rozwigzanie
takich zadan wymagato samodzielnego opracowania i uruchamiania dedykowa-
nych programéw komputerowych. Obecnie, dostepna jest ogromna ilo$¢ bezptat-
nych i komercyjnych uniwersalnych aplikacji, zapewniajacych nadzwyczaj proste
komponowanie procedur poszukiwania rozwigzan zadan optymalizacji. Celowo
uzyto tutaj stowa komponowanie, bowiem najczesciej poszukiwanie rozwigzania
nie wymaga napisania chociazby jednego wiersza programu i zazwyczaj ogranicza
sie do przypisywania odpowiednich funkcji do grupy wybranych komoérek tabeli.

Druga btedna teza zaktada, Ze w matych rodzinnych firmach i gospodarstwach
rolnych objeto$¢ przetwarzanych danych oraz ztoZzonos$¢ procesu decyzyjnego sa
na tyle znikome, Ze zastosowanie w nich metod optymalizacji jest zbedne. Réwniez
i to twierdzenie jest od podstaw niepoprawne. Optymalizacja wykonywana meto-
dami formalnymi pozwala uwzgledni¢ powigzania pomiedzy wieloma czynnikami
wptywajacymi na koncowa efektywnosé, co przy zastosowaniu metod intuicyjnych
jest absolutnie niemozliwe.

Dotad, jednym z najwazniejszych wymagan stawianych przed autorami rozdzia-
16w byto doswiadczenie praktyczne w opisywanym przez nich obszarze. Rowniez
w biezacym numerze, kazdy z rozdziatéw prezentuje rzeczywiste zadanie, ktorego
rozwiazanie znajduje sie w obszarze potrzeb i zainteresowan przemystu, rolnictwa
lub administracji. Zachecamy wszystkich zaciekawionych opisywanymi projektami
do kontaktu z autorami, w celu poszukiwania obopdlnie korzystnych form wspot-
pracy, majacej na celu lepsze dostosowanie prowadzonych badan do potrzeb sfery
produkcji i ustug oraz do dzielenia sie podobnymi doswiadczeniami.

Podobnie jak wszystkie poprzednie tomy Innowacyjnej gminy, niniejszy jest w
petni bezptatny i mozna go odnalezé w wiekszosci bibliotek cyfrowych

Mirostaw Hajder



ROZDZIAL 1

Komponenty procesu projektowania obiektow i systemow
technicznych

Mirostaw HAJDER#, Piotr HAJDER?, Tomasz BARTCZAK#

*Wyzsza Szkota Informatyki i Zarzqdzania z siedzibq w Rzeszowie,
¥ Akademia Gérniczo-Hutnicza w Krakowie
{Miroslaw.Hajder, Piootr.Hajder, TBartczak10}@gmail.com

Streszczenie

W rozdziale autorzy analizujq procedure projektowania ztoZonych sys-
temow technicznych, koncentrujqgc sie na teleinformatycznych kompo-
nentach infrastruktury krytycznej. Rozpoczyna sie on od zdefiniowania
projektowania jako procesu, porownania roznych jego okreslen oraz
przedstawienia celowosci wykorzystania w nim metod formalnych. Da-
lej, sktadniki procesu projektowania przypisano do faz cyklu Zycia oraz
stadiéw i etapdw projektowania, przeanalizowano ich wzajemne rela-
cje. Szczegétowo przeanalizowano modelowanie jako element procesu
projektowania, zaproponowano klasyfikacje modeli oraz metod modelo-
wania. Dalej, usystematyzowano wykorzystywane w trakcie projekto-
wania teleinformatyczne komponenty infrastruktury krytycznej. W pod-
sumowaniu zaprezentowano wyniki badan, dotyczqcych samodzielnej
analizy efektywnosci rozwiqzan projektowych i biznesowych w mikro-
przedsiebiorstwach, gospodarstwach rolnych oraz samorzqdach lokal-
nych. Rozdziat adresowany jest do oséb zajmujqcych sie zarzqdzaniem
procedurami inwestycyjnym oraz podejmowaniem decyzji o charakterze
biznesowym.

1. Wstep

W naszym bezposrednim otoczeniu funkcjonuje ogromna liczba réznorodnych
obiektoéw bedacych systemami ztoZzonymi. Cze$¢ z nich, tzw. systemy ekologiczne,
jest produktem dtugotrwatej ewolucji $rodowiska naturalnego, pozostate zas,
okreslane jako systemy techniczne, powstaty dla zaspokojenia potrzeb wspoétcze-
snej cywilizacji. Analiza systemo6w ekologicznych wykracza poza obszar tema-
tyczny rozdziatu, obejmujacy analize i synteze obiektéw stworzonych reka czto-
wieka [1], [2], [3], ktérymi s3 ztozone systemy techniczne.
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Systemy techniczne to rezultat Swiadomych i uporzadkowanych dziatan, ktérych
jednym z poczatkowych etapéw jest projektowanie. Projektowaniem nazywamy
ukierunkowany proces twdrczy, majacy na celu przygotowanie opisu obiektu lub
systemu. Aby osiggnaé najlepsze efekty, podejmujac decyzje projektowe, nalezy ro-
zumnie ograniczac role intuicji. Podstawa wspotczesnego procesu projektowania
powinna by¢ formalizacja, ktérg nazywamy S$ciste i bezwzgledne przestrzeganie
wymogow, okreslonej ustalonymi normami procedury dziatania. To wtasnie dzieki
formalizacji, z projektowania eliminujemy subiektywizm - szkodliwa pochodng in-
tuicji. Formalizacja jest rowniez podstawa szerokiego wykorzystania komputero-
wych technologii projektowania. Dzieki nim mozliwe stato sie zwiekszenie liczby
parametrow i charakterystyk opisujacych obiekty, analiza szerszego obszaru alter-
natywnych rozwiazan, a takze poprawa jakosci samego projektu oraz przyspiesze-
nie jego przygotowania.

Zainteresowanie autoréw teorig projektowania wynika ze znikomego wykorzy-
stania jej metod przez samorzady lokalne, mikroprzedsiebiorstwa oraz gospodar-
stwa rolne. Niestety, wsrod ww. podmiotéw, samodzielne planowanie przedsie-
wzie¢ biznesowych, a takze tworzenie nowych systemoéw i obiektow technicznych
opiera sie praktycznie wyltgcznie na metodach intuicyjnych. Skutkiem tego sa:
zwiekszone ryzyko prowadzenia dziatalnosci biznesowej, niska efektywno$¢ wy-
korzystywanych rozwigzan technicznych, zwiekszone koszty ich budowy i eksplo-
atacji. Wyniki badan, zaprezentowane w monografii pokazuja, ze wtasciciele nie-
wielkich, prywatnych podmiotéw gospodarczych s3 sktonni samodzielnie weryfiko-
wac jako$¢ rozwiazan, oferowanych przez wynajetych projektantéw i doradcéw, na-
wet jezeli miatoby sie to wigza¢ z dodatkowymi kosztami. W przypadku samorza-
dow dominuje przekonanie, Ze powyzsze prace sg bezsprzecznie celowe, jednak
niezbedne czynno$ci powinny by¢ zlecane niezaleznym podmiotom zewnetrznym.
Przytoczone w kolejnych rozdziatach wyniki utwierdzaja nas w przekonaniu, Ze na-
lezy poszerzac wiedze o projektowaniu, w szczego6lnosci wsrdd oséb zatwierdzaja-
cych projekty i plany biznesowe.

Oczekujemy, ze skutkiem lektury rozdziatu bedzie poprawa konkurencyjno$ci
mikroprzedsiebiorstw, gospodarstw oraz samorzadéw najnizszego szczebla, bazu-
jaca na zastosowaniu ogdlnodostepnych narzedzi wspomagajacych podejmowanie
trafnych decyzji biznesowych i projektowych.

2. Definicje procesu projektowania

Obecnie, trudno wskazac jedng uniwersalng definicje projektowania. Kazde z funk-
cjonujacych okreslen $cisle wiaze sie z konkretnym obszarem: jedne z definicji od-
zwierciedlajg kolejnos$¢ dziatan, inne za$ akcentuja wymagania jako$ciowe i ilo-
$ciowe, stawiane przed projektowanym obiektem lub systemem. Projektowanie
moze obejmowac tworzenia nowego, jak i modernizacje istniejgcego obiektu lub
systemu, zgodnie z wymaganiami stawianymi przez uzytkownikéw technologie
lub ustugi $§wiadczone z jego zastosowaniem. Potocznie, projektowanie definiuje
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sie jako skoniczony cigg powiazanych ze sobg relacjami krokéw (czynnosci), pro-
wadzacych do osiggniecia zamierzonego celu, ktérym jest przygotowanie opisu
obiektu spetniajacego zdefiniowane wymagania [4], [5], [6], [7], [8], [9], [10].
Pojecie projektowania szczegétowo opisuja miedzynarodowe standardy oraz ich
polskie odpowiedniki. Zgodnie z norma ISO 24765, projektowanie to proces okre-
$lenia architektury, komponentdw, interfejséw i innych charakterystyk systemu
lub jego czes$ci. Wynikiem wykonanych prac jest projekt bedacy jednolitym zbio-
rem modeli, wlasciwosci lub parametréw opisanych w postaci nadajacej sie do
praktycznej realizacji. Powyzsze definicje, w rownym stopniu odnosza sie do kaz-
dego z mozliwych wariantow projektowania, od tworzenia nowych obiektow,
przez projektowanie rozbudowy istniejgcych, po ich kompleksowa modernizacje.

W znanych definicjach zaktada sie, ze celem projektowania jest opracowanie
szczegblowego opisu systemu. Czym zatem jest system, jak mozna go opisac? Zgod-
nie z encyklopedyczna definicja, systemem nazywamy zbiér elementéw z okreslo-
nymi powigzaniami i relacjami, posiadajacy cato$ciowy charakter. Juz prosta ana-
liza definiuje podstawowe wiasciwosci systemow, ktorymi sg: integralnos¢;
wzgledna izolacja od otoczenia; istnienie ograniczonych powigzan ze Srodowiskiem
zewnetrznym; fragmentacja struktury z wyraZznymi powigzaniami pomiedzy cze-
$ciami; podporzadkowanie organizacji systemu okreslonemu celowi. Z punktu wi-
dzenia teorii projektowania, system mozna zdefiniowa¢ rowniez jako srodek osig-
gniecia stawianych celéw. Definicja ta jest szczegélnie przydatna w przypadku ana-
lizy ekonomicznej obiektéw lub systemoéw [1], [2].

Otaczajaca nas rzeczywistosé nalezy traktowac jako zbior stale rozwijajacych sie
systemow i tworzacych je podsysteméw. Cho¢ ztozonos¢ analizy tych stworzonych
reka cztowieka jest wielokrotnie nizsza od wiekszosci systeméw naturalnych, to
systemy techniczne staja sie coraz bardziej skomplikowane. Tworzace je podsys-
temy, powigzane sg za pomoca rozbudowanych proces6w wspdtdziatania, w szcze-
gblnosci wymiany energii, materii i informacji. Z punktu widzenia wzajemnych re-
lacji podsystemoéw, systemy mozna sklasyfikowac na powigzane sieciowo lub hie-
rarchicznie. Chociaz wiekszo$¢ systemoéw moze by¢ opisana za pomocg jednej z po-
wyzszych organizacji, z punktu widzenia teorii projektowania szczegélnie intere-
sujacym jest drugi typ relacji. Hierarchicznym nazywac¢ bedziemy system ztoZony
ze zbioru wertykalnie powigzanych podsysteméw, przy czym w klasycznej postaci
kazdy z nich przejawia wplyw wytacznie na sgsiednie warstwy.

Systemy hierarchiczne, podobnie jak wszystkie inne typy systeméw, zbudowa-
nych w oparciu o powigzane ze sobg podsystemy, odnosimy do grupy systemdéw
ztoZonych [1], [2], [3]. Dzieki zjawisku synergii, zbidr powigzanych ze sobg podsys-
temdéw uzyskuje nowe wilasciwosci, ktérymi nie dysponuja indywidualnie two-
rzace go elementy. Podobnie jak klasyczne systemy, systemy ztozone posiadaja na-
stepujace cechy: tworzy je znaczna ilo$¢ powigzanych i oddziatujacych na siebie
komponentéw; prezentuje je ztozony formalny opis; opisuje rozmyte okreslenie
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systemowych funkcji celu dziatania; charakteryzuje synergicznos¢ - system jako ca-
tos$¢ posiada wtasciwosci, ktérymi nie dysponuje zaden z jego elementéw; sg one
podatne na oddzialywanie wielu, w szczegélnosci losowych czynnikéw zewnetrz-
nych; wykorzystuja cztowieka do komunikacji pomiedzy komponentami systemu
oraz miedzy systemem, a jego otoczeniem [1], [2], [11]. Z pozoru oczywistg wydaje
sie teza, ze pracochtonno$¢ projektowania systemdw ztozonych jest wielomianowa
funkcja ilosci komponentéw oraz skomplikowania wykorzystywanych potaczen.
Jednak zwiekszenie skali obiektu nie musi powodowa¢ wielomianowego wzrostu
pracochtonnosci jego projektowania, czego najlepszym przyktadem jest tworzenie
systemdw hierarchicznych.

Klasyczng organizacje systemu hierarchicznego przedstawiono na rys. 1.a. Sktada
sie on ze zbioru podsystemdw zorganizowanych w poziomy, kazdy z ktérych moze
posiada¢ wtasny opis zachowania w prywatnej przestrzeni zmiennych i parametréw.
Podsystem wyzszego poziomu koordynuje dziatanie podsystemu poziomu nizszego,
co w teorii systemow hierarchicznych nazywamy ingerencja [12]. W wiekszoSci sys-
temodw tej klasy poprawne funkcjonowanie wymaga nie tylko interwencji ukierun-
kowanej do dotu hierarchii, ale réwniez reakcji skierowanej odwrotnie, co wyko-
nywane jest za pomocga sprzezenia zwrotnego.

a. b.

Wielowarstwowy system Stratyfikowany system
hierarchiczny teleinformatyczny
Strata 3
—Wes Wy Poziom zarzgdzania

‘ ustugami

Ingerencja Sprzezenie

_ S L
zwrotne Ingerencja g%%?r{lée
|
—Web Wy Strata 2
‘ Poziom transportowy
Ingerencja gy esenie _ S .
zwrotne Ingerencja Ig/g%ter{lée
\
Podsystem 1-go )
poziomu —Wep —Wy»-

Rys. 1. Graficzna ilustracja systeméw hierarchicznych: a. Wielowarstwowy system
hierachiczny; b. Stratowa reprezentacja rozlegtego systemu teleinformatycznego

Klasyczna teoria systemow hierarchicznych wyrdznia trzy rodzaje poziomow
hierarchii: straty, warstwy i eszelony [12]. W hierarchiach stratyfikowanych, kazda
ze strat opisywana jest za pomoca zbioru modeli, z punktu widzenia wymaganego
poziomu abstrakcji, odpowiadajacych okreslonemu zachowaniu opisywanego sys-
temu. Na rys. 1.b rozlegly system teleinformacyjny zostat przedstawiony jako spet-
niajacy powyzsze wymagania, tréojpoziomowy system stratyfikowany.
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W hierarchiach warstwowych zaktada sie, Ze ztozone algorytmy funkcjonowania
mozna przedstawi¢ w formie powigzanych sekwencyjnie, prostszych podproble-
mow, ktérych kompleksowe rozwiazanie jest jednocze$nie rozwigzaniem komplet-
nego problemu Zrédtowego. W hierarchiach tego typu kazdy ze wspoétdziatajacych
podsystemow powinien by¢ doktadnie wydzielony z catosci systemu [12]. W hie-
rarchiach eszelonowych poszczegélne poziomy, reprezentujace fragmenty opisu
systemu, ztozone ze zbioru wydzielonych, wspétdziatajacych ze sobg komponen-
tow, sa rozmieszczane w hierarchii tak, Ze okreslone elementy s3 sterowane za po-
moca innych komponentéw, nazywanych elementami zarzadzajacymi [11].

Projektowanie systemow hierarchicznych jako catosci jest trudne w realizacji.
Charakteryzuje je znaczna liczba zmiennych i parametréw, pokazna ilo$¢ krzyzo-
wych powigzan, a takze skomplikowanie modeli matematycznych, opisujacych
procesy interakcji. Jednym z rozwigzan problemu ztoZonosSci jest wykorzystanie
hierarchicznosci struktury poprzez autonomiczne projektowanie podsysteméw
oraz ich hierarchicznych powigzan. Aby synteza taka byta mozliwa, konieczne jest
spelnienie kilku podstawowych warunkéw. Po pierwsze, kazdy z podsystemow po-
winien realizowa¢ jedna jedyna funkcje, ktéra musi by¢ jasna i zrozumiata, bez
wzgledu na jej skomplikowanie. Po drugie, potaczenie pomiedzy podsystemami
powinno wystepowac tylko w przypadku istnienia powigzan pomiedzy ich funk-
cjami i musi by¢ maksymalnie proste.

Podziat systemu ztoZonego na straty, warstwy lub eszelony, nazywamy jego de-
kompozycjg. Najczesciej, dekompozycja ztoZonych systeméw hierarchicznych
grupuje podsystemy w warstwach, nazywanych takze poziomami. [lo§¢ pozio-
mow i podsystemdéw mogg sie rézni¢, jednak podsystemy bezposrednio wcho-
dzace w rézne warstwy powinny wypetnia¢ petny zakres przewidzianych tam
dziatan. Mozliwa jest takze petna roztgcznos¢ funkcjonalna poszczegdlnych pod-
systemow, tj. kazdy z nich jest wykorzystywany jednokrotnie.

Dekompozycja systeméw moze by¢ doskonatym sposobem zmniejszenia ztozo-
nosci projektowania. Jezeli w jej rezultacie powigzane r6wnorzednie mniejsze ele-
menty zastapimy zestawem powtarzajacych sie podsystemdéw, procedura projek-
towania cato$ci moze sie uprosci¢. Wykorzystujac specyficzne wtasciwosci syste-
mow hierarchicznych, mozna zapewni¢ liniowy, a nie wyktadniczy wzrost ztoZono-
$ci projektowania w funkcji rozmiaru systemu. Zauwazmy jednak, Ze projektowa-
nie systeméw hierarchicznych budzi istotne watpliwosci. Teoretycznie, hierar-
chicznos$¢ systemu ztozonego powoduje wzrost ztozonosci wzajemnych powigzan
pomiedzy komponentami, jak réwniez iloSci opisujacych go parametréw i charak-
terystyk. Zazwyczaj, konsekwencja tego s3 nieakceptowalne ztozonoSci: pamie-
ciowa i czasowa procesu projektowania. Po drugie, wykorzystujac metody teorii
systemOow hierarchicznych [11], [12], [13], projektowanie mozZna podzieli¢ na
wzglednie niezalezne etapy wydzielajac w nim fragmenty z akceptowalnym pozio-
mem ztozonosci. Przyktadowo, projektujac hierarchiczna sie¢ komputerows, etapy
tworzenia rdzenia sieci i sieci dostepowych rozpatrywane sg, jako dwa niezalezne
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procesy projektowe. Niestety, podziat zadania na etapy pogarsza jako$¢ projektu -
tworzone rozwiazania sg czesto nieoptymalne, wzrasta réwniez prawdopodobien-
stwo wystgpienia btedu [1], [14]. Pomijajac wysoka ztoZzonos¢, projektowanie jed-
noetapowe zapewnia uzyskanie optymalnych rozwigzan, odpowiadajgcych rosna-
cym oczekiwaniom uzytkownikéw. Wymaga ono jednak wykorzystania nowych,
czesto niedostepnych metod i sSrodkdw modelowania matematycznego i technik
przetwarzania komputerowego.

Najczesciej, projektowanie bazuje na metodach bedacych zestawem zasad two-
rzenia zbioru elementéw systemu i taczenia ich relacjami. Nie istnieje jedna uni-
wersalna metoda, stosowana do projektowania wszelkich obiektow, a projektowa-
nie tych samych systemow moze odbywac sie na bazie szerokiego asortymentu
metod, r6znigcych sie wykorzystywanymi technikami analizy i syntezy [15], [16],
[17], [18]. Projektowanie to réwnieZ proces wielokrokowy, na kazdym z krokéw
ktérego wykorzystywane sg r6zne metody. Mozliwa, aczkolwiek rzadsza, jest row-
niez sytuacja, kiedy te same metody stosowane sg na roznych krokach procedury
projektowe;.

3. Fazy, stadia i etapy zycia obiektu lub systemu

Dyscypling naukowsg, szeroko wykorzystywang przy syntezie i analizie nowych
obiektow i systemdw, jest metodologia badan naukowych. Z jej punktu widzenia,
dowolny obiekt moze znajdowac sie na réznych fazach cyklu zycia oraz stadiach
i etapach projektowania. Klasyfikacja tych sposrod nich, ktére powigzane sg bez-
posrednio z interesujgcym nas projektowaniem, zostata pokazana na rys. 2.
STADIA ETAPY

Wyszukanie sprzecznosci
Definiowanie problemu
Koncepcyjne Okreslenie problematyki
Okreslenie celu
Wybdr kryteriéow
Budowa modeli
Modelowania Optymalizacja
Decyzje projektowe
Dekompozycja
Agregacja
Badanie warunkow

Faza projektowania

Konstruowania

Tworzenie programu

Przygotowania Tworzenie dokumentacji wykonawczej
technicznego obiektu

V2R ) OfalwA LBl Praktyczna realizacja zaprojektowanego obiektu
Faza refleksyjna Poréwnanie i ocena obiektu

Rys. 2. Fazy, stadia i etapy zycia obiektu
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Dla potrzeb niniejszego rozdziatu, bazujgc na metodologii badan naukowych,
zmodyfikujemy klasyczne rozumienie cyklu zycia. W miejsce tradycyjnych etapow,
wyroznimy trzy podstawowe fazy: projektowania, technologiczng oraz refleksyjna.
W trakcie fazy projektowania, tworzony jest jednoznaczny opis obiektu, wykorzy-
stywany dalej, w fazie technologicznej, do jego fizycznej realizacji. Stosowana do
tego dokumentacja wykonawcza opisuje zastosowanie réznorodnych technologii
dostepnych inwestorowi.

Interesujaca nas faza projektowania rozbita zostata na cztery stadia: koncep-
cyjne, modelowania, konstruowania i przygotowania technicznego, stopniowo
uszczegoOtawiajace projektowany obiekt lub system. Zgodnie z rys. 2, faze projek-
towania rozpoczyna etap wyszukiwania sprzecznosci, nalezacy do stadium koncep-
cyjnego danej fazy. W jego trakcie, w analizowanym obszarze, wyszukiwane sg
sprzecznosci w dziatalnos$ci praktycznej. W szczegélnosci okresla sie przeszkody,
utrudniajgce uzyskanie oczekiwanych rezultatéw dziatalnosci stosujac do tego me-
tody analizy systemowej, pozwalajgce wykry¢ nie jedng, a catg grupe sprzecznosci
oraz powigzan pomiedzy nimi. Jak pokazujg wyniki wieloletnich analiz r6znych ba-
daczy, sprzecznosci nalezy poszukiwa¢ we wszystkich aspektach funkcjonowania
obiektu lub systemu, nawet tych najmniej prawdopodobnych [1], [17]. Problemy
pojawiajgce sie na tym stadium projektowania zilustrujemy przyktadem dotycza-
cym sieci komputerowej. Jako baze sprzetows takich systeméw projektanci chet-
nie wykorzystuja urzadzenia firmy Cisco. Analiza konkurencyjnych rozwigzan ta-
kich producentéw jak: 3Com, DLink, Microtek i in. pokazuje daleko idaca zbiez-
no$¢ parametréw funkcjonalnych i charakterystyk uzytkowych oferowanego
sprzetu, w szczeg6lnosci w przypadku urzadzen nizszej klasy. Chociaz cena urza-
dzen Cisco jest 2-3 krotnie wyzsza niz dostepnych analogéw, projektanci wykorzy-
stuja je chetniej niz produkty konkurencyjnych firm. Analiza wskazuje dwa po-
wszechnie znane powody takiego postepowania. Po pierwsze, Cisco posiada naj-
wieksza sie¢ ksztalcenia w obszarze technologii teleinformatycznych. Szkolenie
uzytkownikéw rozpoczyna sie juz w gimnazjach, kontynuowane jest w szkotach
$rednich, uczelniach wyzszych oraz komercyjnych centrach szkoleniowych. Po dru-
gie, Cisco jako jedna z niewielu firm oferuje peten zakres sprzetu i technologii, na
bazie ktérych mozna rozwigzac¢ praktycznie kazde zadanie, pojawiajace sie w obsza-
rze teleinformatyki.

Na kolejnym etapie (definiowanie problemu) stadium koncepcyjnego fazy projek-
towania, ze zbioru wykrytych sprzecznosci nalezy wybra¢ jedna, najwazniejsza,
tworzaca tzw. sytuacje kluczowa. Okreslaja ja sprzecznosci, ktérych istnienie zo-
stato juz udowodnione i zaakceptowane, lecz péki co nie sa znane sposoby likwi-
dacji badz minimalizacji ich wptywu. Kolejnym etapem procedury z rys. 2 jest okre-
Slenie problematyki. W analizie systemowej, problematyka to zbiér zagadnien nie-
rozerwalnie zwigzanych z podlegajacym rozwigzaniu problemem. W dziataniach
praktycznych, koniecznos¢ okreslenia problematyki wynika ze ztozonos$ci projek-
towanych obiektéw i systemow, ktore zazwyczaj sktadaja sie z wielu komponen-
tow lub podsysteméw. W procesie projektowania konieczne jest uwzglednienie
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wszystkich dyscyplin naukowych, zaangazowanych w funkcjonowanie tworzonego
systemu. Potrzeba okreslenia problematyki, to réwniez konsekwencja interdyscy-
plinarnos$ci prac projektowych. Zauwazmy, Ze kazdy projektant korzysta w swojej
pracy z szeregu dyscyplin pokrewnych wchodzac w ten sposéb w wiedze i interesy
innych grup spotecznych. Klasyfikujac uczestnikdw projektowania, mozemy wsréd
nich wyrézni¢: osoby bezposrednio zaangazowane w proces projektowania (kie-
rownicy dziatéw, wykonawcy i odbiorcy zaangazowani w projekt), w szczegélnosci
odpowiedzialne za podejmowanie decyzji; bezposrednich wykonawcéw (analitycy,
projektanci, programisci, testerzy), ktérych dziatania sg niezbedne do praktycz-
nego rozwigzania zadan projektowych; aktywnych odbiorcéw, w przysztosci wy-
korzystujacych efekty projektu i zgtaszajacych uwagi do jego realizacji; pasyw-
nych odbiorcéw zachowujacych sie biernie w trakcie realizacji zadania projekto-
wego, a w przyszlos$ci bedgcych konsumentami rezultatéw prac projektowych;
uzytkownikow z negatywnym nastawieniem do projektu, przejawiajacych jawna
lub ukryta wrogo$¢ do realizowanego zadania. W powyzszej klasyfikacji mozna
uwzgledni¢ rowniez osoby w zaden sposdb niepowigzane z realizowanym pro-
jektem, mogace z powoddéw ambicjonalnych wspiera¢ lub utrudnia¢ jego realiza-
cje. Z wieloletnich doswiadczen autoré6w wynika, Ze najliczniejsza grupe zawsze
tworza przeciwnicy projektu. Nagminnie zdarza sie, Ze przytaczane przez nich ar-
gumenty nie majg zadnego uzasadnienia w praktyce.

Okres$lajgc problematyke (kolejny etap stadium koncepcyjnego), mamy do czy-
nienia z zadaniem grupowego podejmowania decyzji - kazdy z cztonkéw zespotu
projektowego moze mieé¢ wlasny stosunek do konkretnego sposobu rozwigzania
zadania. Zauwazmy, Ze rozwigzanie kazdego z analizowanych w procesie projekto-
wania probleméw moze wigzac sie z rozwigzaniem istniejacych i/lub pojawieniem
sie nowych probleméw. W takim przypadku, wypracowanie wspo6lnego stanowi-
ska wszystkich cztonkdw zespotu moze okazaé sie bardzo trudne.

Kolejnym etapem stadium koncepcyjnego jest okreslenie celu projektowania. Cel
wybierany jest na podstawie zdefiniowanego problemu oraz problematyki i w po-
tocznym rozumieniu sprowadza sie do okreslenia sposobéw rozwigzania tego
pierwszego. Etap ten jest uwazany za jeden z najwazniejszych w catej fazie projek-
towania, m. in. dlatego Ze pozostate etapy bazujg wtasnie na nim. W ograniczonym
sensie, okres$lanie problemu i celu s3 do siebie zblizone. W pierwszym przypadku,
okreslamy niesatysfakcjonujgce nas elementy rzeczywistosci, w drugim za$ opisu-
jemy nasze wyobrazenie o niej. Okreslenie celu jest zadaniem, ktérego petna for-
malizacja jest bardzo trudna, wrecz niemozliwa. Zazwyczaj jest ono polaczeniem
logiki i intuicji, co z uwagi na brak powiazania pomiedzy logicznym i intuicyjnym
rozwigzaniem problemu czyni z etapu wyjatkowo ztozone zadanie.

Stadium koncepcyjne konczy etap wyboru kryteriow. W dziatalnosci praktycznej
i naukowej dobor kryteriow jest jedna z najbardziej ztozonych prac, wykonywa-
nych w procesie rozwigzania zadan projektowych. Na danym etapie ma miejsce
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przejscie od celéw do kryteriéw projektowania, ktore nalezy rozpatrywac jako ilo-
Sciowe modele jako$ciowych celéw. Kryteria powinny maksymalnie odwzorowy-
wac cele i by¢ zbiezne z nimi. Z drugiej jednak strony, kryteria projektowania nie
moga powiela¢ celéw, bowiem s3 one szacowane w odmienny sposob: cele podle-
gaja wylacznie wyszczegdlnieniu, z kolei kryteria powinny by¢ wyrazone z uzyciem
konkretnej skali pomiarowej. Skutki btednego wyboru kryteriéw sg trudne do
przeszacowania. Swietnym tego przyktadem moze postuzy¢ sposéb wynagradza-
nia strazakéw stosowany w Chicago w latach dwudziestych ubiegtego wieku. Zgod-
nie z nim, wynagrodzenie zalezato od liczby gaszonych pozaréw, co spowodowato
ze strazacy sami wzniecali pozary, aby nastepnie je ugasi¢ [2].

W pewnym uproszczeniu, kryteria odwzorowujg obowigzujgce systemy warto-
$ci. Istnieje jednak wiele réznorodnych, wykorzystywanych jednocze$nie syste-
mow. Zazwyczaj odzwierciedlaja one na tyle rézne aspekty funkcjonowania, Ze ich
poréwnanie czy zamiana sg niemozliwe. Dlatego, dla wiekszo$ci rozwigzywanych
zadan praktycznych dopiero jednoczesne wykorzystanie kilku kryteriéw pozwala
poprawnie opisac cel projektowania. Oczywiscie, nie mozna wykluczy¢, ze dla pew-
nych szczegdlnych obiektéw lub systemoéw cel wystarczy oceni¢ za pomoca jed-
nego kryterium, jednak sytuacja taka jest niezmiernie rzadka. W celu ilustracji tego
problemu rozwazmy przyktad systemu wynagradzania nauczycieli. W ramach po-
szczegblnych stopni awansu zawodowego, jedynym kryterium wynagradzania jest
liczba przeprowadzonych godzin lekcyjnych. Kryterium to, w jakikolwiek spos6b
nie uwzglednia jakosci ksztatcenia i wychowania, podobnie jak wysokos$¢ dotacji
o$wiatowej czy ilo$¢ uczniow w klasie. Bezsprzecznie, system taki powinien by¢
wielokryterialny, jednak mozna sie spodziewad, ze i taki nie zadowoli wszystkich
zainteresowanych. Innym przyktadem systemu, dla ktérego dobdr kryteriéw jest
wyjatkowo skomplikowany, jest sposob przyjecia absolwentdéw szkdt ponadgimna-
zjalnych na studia wyZsze. Obecnie, bazuje on na wynikach egzaminu maturalnego.
Nikt zapewne nie ma watpliwosci, Ze system ten nie zapewnia wyboru sposréd
kandydatéw osdb, ktére w przysztosci beda najlepszymi specjalistami w danym
obszarze. Mozna zaryzykowa¢ stwierdzenie, Ze na obecnym poziomie wiedzy i do-
stepnych mozliwosciach organizacyjnych, problem ten jest praktycznie nierozwia-
zywalny.

Finalnym produktem stadium koncepcyjnego jest zadanie techniczne, jedno-
znacznie opisujace cele i kryteria projektowania. Stadium koncepcyjne moze by¢
wykonywane samodzielnie przez inwestora, moze by¢ réwniez zlecone specjali-
stycznej firmie. W obu przypadkach, zalety i wady takiego rozwigzania sa nader
oczywiste. Wykorzystanie firmy zewnetrznej gwarantuje powiew swiezosci w po-
dejsciu do rozwigzania zadania projektowego, prawdopodobne jest jednak nie-
uwzglednienie wybranych specyficznych wymagan uzytkownika, ktérych realiza-
Cja opera sie na zastosowaniu rozwigzan charakterystycznych dla branzy. Z kolei,
samodzielne przygotowanie jest zazwyczaj bardzo zachowawcze i czesto prowadzi
do powielenia btedéw, charakterystycznych dla poprzedniego rozwigzania zadania
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projektowego. Zdaniem autoréw, celowym jest zlecenie prac projektowych pod-
miotowi zewnetrznemu z samodzielna, dogtebng analizg efektywnosci zapropono-
wanych rozwigzan.

Zgodnie z podejsciem z rys. 2, kolejnym stadium fazy projektowania jest modelo-
wanie, w ktorym wyrdzniamy trzy etapy: budowa modeli, optymalizacja oraz po-
dejmowania decyzji projektowych. Zgodnie z encyklopedyczng definicjag modelo-
wanie to metoda badania obiektéw za pomocg budowy i analizy ich modeli. W mo-
delowaniu podstawa badania obiektu jest model, bedacy swoista kopig bazowego
obiektu. W wiekszosci przypadkéw, model posiada inng przyrode niz modelowany
obiekt. Przyktadowo, modelem zjawisk zachodzacych w sieci zasilajacej moze by¢
uktad rownan rézniczkowo-catkowych, bedacy w istocie ich matematycznym opi-
sem.

Modelowanie w procesie projektowania posiada trzy podstawowe funkcje: opi-
sowg, prognostyczng oraz normatywna. Funkcja opisowa ma na celu wyjasnienie
obserwowanych realnych zjawisk, odpowiadajacych na pytania zwigzane z funk-
cjonowaniem obiektu lub systemu. W ten spos6b modele stajg sie elementami od-
wzorowania teorii naukowych i mozna przypisywac im element poznawczy. Funk-
Cja prognostyczna zapewnia przewidywanie przysztych wtasciwosci i stanéw mo-
delowanych obiektow lub systeméw. Dzieki temu, udaje sie przedtuzyc¢ ich czas zy-
cia, a takze optymalizowa¢ Kkoszty ich modernizacji. Projektowanie powinno
uwzglednia¢ nie tylko uwarunkowania o charakterze ekonomiczno-technicznym,
ale rowniez normatywnym. Oznacza to, Ze procedura projektowania powinna do-
datkowo respektowa¢ punkt widzenia podmiotu zlecajacego, wyrazajacy sie jego
interesami i preferencjami. Za spelnienie powyzszych wymagan odpowiada m. in.
normatywna funkcja procesu modelowania.

Podstawa omawianych proceséw jest model. Zgodnie z definicja encyklope-
dyczng, modelem nazywamy system, ktérego analiza jest Srodkiem uzyskania in-
formacji o innym systemie. W jezyku potocznym, modelem okreslamy reprezenta-
cje pewnego rzeczywistego procesu, urzadzenia lub koncepcji, ktora jest trakto-
wana jako wirtualna reprezentacja rzeczywistego podmiotu, ktéra zostata stwo-
rzona za pomocg przeznaczonych specjalnie do tego celu narzedzi. Aby okresli¢
wilasciwosci, ktérymi powinien charakteryzowac sie model, przeanalizujmy relacje
pomiedzy uczestnikami procesu modelowania, ktérymi sa: model, badany obiekt,
fragment technosfery, w ktérym funkcjonuje rzeczywisty obiekt oraz podmiot two-
rzacy badz wykorzystujacy model do wiasnych celow. Relacje pomiedzy technos-
fera, Srodowiskiem, podmiotem i modelem zostaty przedstawione na rys. 3. Pod-
stawowg cecha kazdego modelu, okres$lajaca relacje pomiedzy nim a opisywanym
przez niego obiektem jest adekwatnos¢, ktéra odzwierciedla stopien odwzorowa-
nia obiektu przez model. Adekwatny model jest zawsze wystarczajgco kompletny,
doktadny i prawdziwy. Kluczem powyzszych rozwazan jest stowo wystarczajqco.
Jednym z celéw przyswiecajacych modelowaniu jest uzyskanie wiedzy o rzeczywi-
stym obiekcie lub systemie w krétkim czasie i po niskich kosztach. W skrajnym
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przypadku, mozna wyobrazi¢ sobie sytuacje, ze wysoka adekwatno$¢ modelu za-
pewni petng zgodnos$¢ modelu i rzeczywistego obiektu, jednak koszty procesu mo-
delowania beda poréwnywalne z kosztami jego realizacji, co wyklucza celowo$¢
modelowania. Modele, w swej istocie zaktadajg potrzebe pewnego przybliZenia od-
wzorowania rzeczywisto$ci, gwarantujgcego znacznie nizsze koszty modelowania
niz fizycznej realizacji. Tak wiec, poziom adekwatnos$ci moze by¢ okreslany stop-
niem uproszczenia procesu modelowania wzgledem fizycznej realizacji obiektu.

Model obiektu lub systemu
Prostota

W™ Technosfera

Spoj . )
Srodowisko funkcjonowania Adekwatnos¢

Rys. 3. Relacje pomiedzy elementami procesu modelowania i stawiane wymagania

Drugim, istotnym wymaganiem, stawianym przed modelami, jest ich prostota.
Wiaze ona model z tworzacym i wykorzystujacym go podmiotem oraz okresla przej-
rzysto$¢ zawartego w modelu opisu mechanizmu funkcjonowania obiektu lub sys-
temu. W procesie modelowania, na bazie zdefiniowanych wczesniej metod i $rod-
kéw, w oparciu o wlasciwosci modelu okresla sie interesujace nas charakterystyki
rzeczywistego obiektu. Zazwyczaj, prosty model oferuje nie tylko przejrzystos¢
opisu, ale rwniez tatwos$¢ jego rozwiazania. Jednak jego prostota, nie zawsze gwa-
rantuje fatwo$¢ okreslenia charakterystyk rzeczywistego obiektu. Przyktadowo,
opis zjawisk zachodzacych w obiekcie za pomoca uktadéw réwnan rézniczkowych
moze by¢ stosunkowo prosty, co jednak nie oznacza, Ze poszukiwanie ich rozwia-
zania bedzie tatwe.

Kazdy model, podobnie jak opisywany przez niego obiekt badZ system, funkcjo-
nuje w okreslonej czesci technosfery. W obu przypadkach, wystepujace relacje
maja charakter dwustronny, co oznacza, Ze na funkcjonowanie obiektu jak i modelu
przejawiaja wptyw na zjawiska zachodzace w technosferze. Ma miejsce takze od-
dziatywanie odwrotne: obiekt i model wplywaja na technosfere, modyfikujac ja re-
alnie badz wirtualnie. Prawdziwa jest zatem teza, Ze relacje pomiedzy modelem
i Srodowiskiem maja charakter dwustronny. Odbywaja sie one za pomoca tzw. punk-
téw styku, ktdrych przyktadami moga postuzy¢: w systemach monitoringu Srodowi-
ska - sensory pomiarowe; w systemach bankowych - bankomaty i komputery uzyt-
kownikéw korzystajacych z e-bankowosci itp. Z punktu widzenia liczby i asorty-
mentu punktéw styku z technosfera, realne systemy istotnie réznig sie od modeli.
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0 ile w pierwszym przypadku ich liczba i asortyment wynikajg z realnych warunkow
eksploatacji, to w przypadku modelu ich ilo$¢ i rodzaje podlegajg minimalizacji. Wy-
nika to z dwoch podstawowych uwarunkowan: po pierwsze, nie kazdy z punktéow
styku przejawia istotny wptyw na adekwatno$¢ modelu; po drugie: zwiekszenie ich
liczby ogranicza prostote i przyczynia sie do wzrostu naktadéw niezbednych w pro-
cesie modelowania.

Znanych jest wiele roznorodnych klasyfikacji modeli, uwzgledniajacych réznora-
kie kryteria podziatu. Przyktadowg dwupoziomowa Kklasyfikacje hierarchiczng
przedstawiono na rys. 4.

Czynnik czasu |l Obszar wiedz Sposob
’ y prezentacji

Materialny

Obszar
wykorzystania

Dydaktyczne

Statyczne

Dynamiczne : Informacyjny

Naukowo-
techniczne

Doswiadczalne

Werbalny

Teorii gier Znakowy

=

Rys. 4. Og6lna klasyfikacja modeli

Imitacyjne

Jako bazowe, zastosowano tutaj podziaty modeli wzgledem: obszaru wykorzy-
stania, czasu, obszaru wiedzy oraz sposobu prezentacji. Czytelnicy monografii naj-
szerzej wykorzystywaé beda dynamiczne modele naukowo-techniczne z obszaru
biologii i ekonomii, bazujace na matematycznym sposobie przedstawienia. Modele
te beda fragmentem aplikacji, ktéra z wykorzystaniem intuicyjnego interfejsu
przeprowadzi uzytkownika przez caty proces modelowania tworzonego projektu.

Jednym z najszerzej wykorzystywanych typéw sg modele matematyczne, ktérych
klasyfikacje przedstawiono na rys. 5. Do ich zapisu stosuje sie jezyk wszechstron-
nie pojetej matematyki. Szerokie zastosowanie grupy wigze sie gtdwnie z masowo-
$cig dostepu do komputeréw oraz szerokim asortymentem bazujgcych na matema-
tyce narzedzi informatycznych, dostepnych praktycznie na kazdej platformie.



N

Komponenty procesu projektowania obiektéw i systeméw ... 1

Modele matematyczne
Wzgledem charakteru Wzgledem narzedzi
zmiennosci matematycznych
Algebraiczne
wiasciwe
ciggte
=

Ciagto- Réznic

dyskretne skonczonych

Rys. 5. Klasyfikacja modeli matematycznych
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Istnieje wiele metod modelowania, ktérych przyktadowa klasyfikacje przedsta-

wiono narys. 6.
Metody modelowania

Informacyjne

Semantyczne Semiotyczne

Materialne

Eksperyment

my&lowy Werbalne Matematyczne

Metoda
scenariuszowa

Analiza
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Modelowanie materialne polega na przygotowaniu, w miejsce oryginatu, specjal-
nej formy obiektu lub systemu, podlegajacego badaniom. Jezeli w analizie modelu
wykorzystane zostang te same zjawiska fizyczne co w rzeczywistym obiekcie, to
modelowanie takie nazywa¢ bedziemy fizycznym. Modelowanie takie jest nadal
wykorzystywane przy projektowaniu srodkéw komunikacji (samochodéw, samo-
lotédw, statkéw) oraz wybranych obiektéw inzynieryjnych (budowli hydrotechnicz-
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nych). Chociaz powyzsze techniki sg sukcesywnie wypierane przez metody mate-
matyczne, ociekanie skrzydet samolotu czy aerodynamike samochodu nadal bada
sie w tunelach aerodynamicznych w oparciu o przygotowane wczesniej modele fi-
zyczne. W przypadku czytelnikow monografii wykorzystanie materialnego mode-
lowania fizycznego jest watpliwe.

Modelowanie analogowe to modyfikacja modelowania fizycznego, w ktérym re-
alny proces fizyczny zachodzacy w obiekcie, jest zamieniany innym procesem, wy-
godniejszym z punktu widzenia prowadzenia procesu modelowania. Analogig taka
mozna postuzyc¢ sie, na przyktad, badajac rozktad temperatury w metalowe;j belce,
rozktad napie¢ w uktadzie elektrycznym, czy przeptyw danych w sieci teleinforma-
tycznej. W pierwszym z ww. przyktadéw rzeczywisty proces przewodzenia ciepta
mozna zamieni¢ przewodnictwem elektryczno$ci w modelu. Taka analogia opiera
sie na stusznym zatozeniu, Ze r6wnania przewodnictwa cieplnego i rozktadu poten-
cjalu elektrycznego mozna sprowadzi¢ do identycznej postaci. Wykorzystujac
uktady elektryczne modeluje sie réwniez niestacjonarne rozktady temperatur w po-
mieszczeniach i szereg innych zjawisk, zachodzacych w rzeczywistych obiektach
(ociekanie cieczy i gazéw, przemieszczanie sie domieszek w roztworze itp.), bez
koniecznosci ich budowy.

I[stota modelowania informacyjnego polega na badaniu utworzonych obiektéw
wirtualnych, opisanych dla potrzeb modelowania za pomoca metod i Srodkéw nie-
znanych w obiekcie rzeczywistym. Pierwszy rodzajem jest modelowanie intui-
cyjne, nieznajdujace uzasadnienia w ktoérej$ z formalnych logik prezentacji bada-
nego obiektu, bowiem modelowany obiekt moze nie poddawa¢ sie formalizacji,
badz projektant jest zdania, iz taka formalizacja jest zbedna. Modelowanie intui-
cyjne odbywa sie w $wiadomoSci cztowieka i najczeSciej ma forme eksperymentéw
mys$lowych, scenariuszy lub gier. Opiera sie ono na gromadzonym przez wiele dzie-
siecioleci do$wiadczeniu projektantow. Wykorzystuje sie w nim wiedze empi-
ryczng, nabytg w trakcie eksperymentéw lub podczas obserwacji zjawisk, zacho-
dzacych w obiekcie przy tym ich fizyczna interpretacja nie jest wymagana.

Pierwsza z wyszczegdlnionych na rys. 6 metod modelowania intuicyjnego jest
eksperyment myslowy. Z filozoficznego punktu widzenia jest on metodg poznania
otaczajacej nas rzeczywistosci za pomoca wirtualnego wyobrazenia bazujacego na
hipotezie, teorii badZ zasadzie. Na eksperymentach myslowych opierali swoje ba-
dania juz starozytni uczeni, jednak najszersze wykorzystanie znalazt on w okresie
Odrodzenia. W owym czasie wykorzystywali go m. in. Galileusz, Kartezjusz, Ne-
wton i Leibniz. Dwudziestowiecznym uczonym, ktéry najszerzej korzystat z ekspe-
rymentéw myslowych byt Albert Einstein.

Nauka zna wiele przykladéw takich eksperymentéw. Jeden z najbardziej zna-
nych przypisywany jest Lukrecjuszowi i dotyczy nieskoniczono$ci Wszechswiata.
W swoim dziele , 0 naturze wszechrzeczy” (tac. De rerum natura), aby udowodni¢
postawiong wyzej teze, wykorzystuje on nastepujgce rozumowanie: JeZeli granica
Wszechswiata istnieje to mozna do niej strzela¢ z tuku. Jesli strzata przeleci na wylot
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to granice te nie mozna nazywac granicq, jezeli zas odbije sie od niej, to u analizowa-
nej kosmicznej Sciany musi by¢ druga strona, co oznacza Ze poza rozpatrywanq gra-
nicq istnieje kontynuacja przestrzeni. W obu przypadkach nie udaje sie osiqgnq¢
korica Wszechswiata, co oznacza Ze jest on nieskoriczony. Innym, powszechnie zna-
nym eksperymentem myslowym jest zdefiniowane w 1935 roku do$wiadczenie
pod nazwa kot Schrédingera. Z uwagi na niegodne traktowanie w nim kotéw - naj-
sympatyczniejszych domowych futrzakéw, nie bedziemy go przytaczaé. Do najbar-
dziej znanych eksperymentéw myslowych w obszarze informatyki zaliczamy: ma-
szyne Turinga; problem dwdch generatéw, problem czytelnikow i pisarzy oraz pro-
blem ucztujacych filozofow.

Eksperymenty myslowe na bazie wspétczesnej, pelniejszej analizy danych empi-
rycznych, pozwalajg nam uzyskac istotne informacje, zazwyczaj bedace rezultatem
nowego, nietypowego spojrzenia na nie. Chociaz sg one wykorzystywane gtéwnie
w fizyce, matematyce, rédznych rodzajach psychologii, w historii, ekonomice, mar-
ketingu i epidemiologii, znajduja rowniez zastosowanie w projektowaniu obiektow
i systemoéw technicznych, gdzie wykorzystuje sie je do uwzgledniania zachowania
uzytkownikow.

Metoda scenariuszowa opiera sie na przygotowaniu i uzgodnieniu pisemnych opi-
sow projektowanego obiektu badZz systemu. Poczatkowo, opis ten zawierat lo-
giczng sekwencje zachodzacych w czasie zdarzen, wynikajgcych z funkcjonowania
modelowanej struktury lub mozliwe sposoby rozwigzania stojacego przed nig pro-
blemu. Z czasem, zrezygnowano z czasu jako obowigzkowego elementu procesu
modelowania i scenariuszem stat sie dowolny dokument, zawierajgcy opis rozwig-
zania konkretnego problemu, bez wzgledu na forme jego zapisu.

Scenariusze tworzone s przez zespot ekspertow, ktérzy powinni przewidzieé
nie tylko zachowanie obiektu badZ systemu, ale rowniez najwazniejsze jego ilo-
Sciowe charakterystyki ekonomiczno-techniczne. Jezeli dysponuja oni informa-
cjami o podobnych projektach, wskazang jest ich analiza statystyczna. Na etapie
tworzenia scenariuszy nalezy okresli¢ ogélne zasady rozwoju obiektu lub systemu,
przeanalizowa¢ czynniki wewnetrzne i zewnetrzne, wplywajace na jego rozwoj i
cele funkcjonowania, a takze wykona¢ obszerne badania literaturowe w danym ob-
szarze. Podstawowa trudnoscig w tworzeniu scenariuszy jest zagwarantowanie ich
realnos$ci, w przeciwnym przypadku beda one wylacznie zbiorem niczym nieuza-
sadnionych prognoz. Aby unikngaé tego, zaleca sie rozwazy¢ optymistyczne i pe-
symistyczne scenariusze funkcjonowania projektowanej struktury zaktadajac, ze
jego rzeczywiste dziatanie znajdowac sie bedzie pomiedzy nimi. Scenariusze po-
zwalaja wytacznie uzyskiwa¢ wstepng wiedze o obiekcie lub systemie i powinny
stanowi¢ podstawe dla dalszych prac projektowych.

Inng metoda modelowania intuicyjnego jest, opracowana przez szwajcarskiego
astrofizyka Fritza Zwicky, metoda morfologiczna. Cho¢ przypisujemy ja do modelo-
wania intuicyjnego, wykorzystuje ona metody analityczne. Termin morfologia, wy-
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wodzi sie z biologii i oznacza dziedzine, zajmujgcg sie badaniem struktury we-
wnetrznej obiektow i systeméw. Metoda ta opiera sie na systematycznym poszuki-
waniu maksymalnej liczby wariantéw realizacji obiektu lub systemu poprzez kom-
binatoryczne taczenie ich elementéw konstrukcyjnych. Rozwigzywane zadanie
dzieli sie r6znymi sposobami na cze$ci i rozpatruje w réznych aspektach jego funk-
cjonowania. Do grupy metod projektowania intuicyjnego mozemy zaliczy¢ rowniez
metody: strukturalizacji oraz drzewa celéw.

Wszystkie powyzsze metody mogty byé wykorzystywane zar6wno przez poje-
dynczego projektanta, jak i ich zespo6t. Istnieja rowniez metody przeznaczone do
pracy zespotowej. Odnosimy do nich: gry operacyjne, burze mézgoéw, metode del-
ficka oraz metode synektyczng, ktorych szczegdétowe opisy mozna znalezé w lite-
raturze [5].

Niezalezna grupe metod modelowania tworza metody semantyczne, znajdujace
zastosowanie dla okreslonego zbioru zatozen poczatkowych. Najczesciej, zatoze-
nia te przyjmujg forme hipotez, tworzonych w procesie obserwacji obiektu mode-
lowania badzZ jego analogéw. W odréznieniu od metod intuicyjnych, metody se-
mantyczne bazuja na znajomos$ci wewnetrznych mechanizméw funkcjonowania
modelowanych obiektéw, mozliwe jest réwniez precyzyjne odtworzenie dziatan
konkretnego obiektu dla innych obiektéw badz ich systeméw. Metody werbalnego
modelowania semantycznego bazujg na zestawach stéw, na bazie ktérych moga
by¢ definiowane stwierdzenia, oceny i wnioski, dotyczace badanego obiektu. Dla
modelowania graficznego, wykorzystujac takie no$niki informacji jak papier, kalka
techniczna lub monitor komputera sporzadza sie rysunki techniczne, schematy
funkcjonalne, wykresy zaleznos$ci parametréw i in., ilustrujace funkcjonowanie
modelowanego obiektu lub systemu.

Najbardziej sformalizowanym typem modelowania jest modelowanie semiotyczne,
oparte na ogdélnie znanych stowach, zwrotach, zapisach, rysunkach oraz wszelkiego
typu znakach, powigzanych pomiedzy sobg zbiorem Scisle okres$lnych zasad, opisu-
jacych interpretacje zar6wno pojedynczych elementdw modeluy, jak i ich grup. Mo-
delowanie matematyczne jest specyficznym rodzajem modelowania semiotycz-
nego, w ktérym do opisu i badania oryginalnego obiektu zastosowano narzedzia
matematyki. Szerokie zastosowanie tej grupy metod nalezy taczy¢ z rozwojem in-
formatyki i metod rozwigzania za jej pomoca zadan matematycznych. Dzieki do-
stepnosci taniego sprzetu komputerowego oraz pakietow matematycznych, a takze
btyskawicznemu wzrostowi wydajnos$ci urzadzen obliczeniowych, ten rodzaj mo-
delowania stat sie podstawowym elementem wiekszosci prac projektowych. Ana-
lityczne metody modelowania matematycznego zaktadajg wykorzystanie formal-
nego opisu modelowanego obiektu lub systemu. Do tego celu, najczesciej stoso-
wane sg uktady réwnan diofantycznych, catkowych, rézniczkowych oraz réznicz-
kowo-catkowych, ktore sa komponowane i rozwigzywane w procesie modelowa-
nia. Niestety, w komputerach cyfrowych wiekszos¢ wykorzystywanych uktadéw
réwnan (pomijajac diofantyczne) rozwiazuje sie za pomoca ztozonych czasowo
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metod przyblizonych. Co prawda, oferujg one bardzo doktadne ich rozwigzania, ale
niezbedne do tego czasy sa w wielu przypadkach nieakceptowalne. W algorytmicz-
nych metodach modelowania matematycznego opis obiektu lub systemu realizo-
wany jest za pomocg metod charakterystycznych dla informatyki. Sposoéb ich dziata-
nia moze by¢ przedstawiony za pomoca dowolnej z metod opisu algorytmdéw, a sama
ztozono$¢ procesu modelowania jest w wiekszos$ci przypadkéw stosunkowo nie-
wysoka. Metody tej grupy swietnie nadaja sie do modelowania w obszarze zarza-
dzania i informatyki, gdzie nie wystepuje potrzeba opisu przebiegu zjawisk fizycz-
nych, opisywanych za pomocg wspomnianych wczesniej uktadéw réwnan.

Kolejnym etapem stadium modelowania jest optymalizacja. Polega ona na poszu-
kiwaniu posréd wielu wariantéw rozwigzania zadania projektowego, najlepszego
pod wzgledem spelnienia okreslonych wcze$niej kryteriow. Ona oraz kolejne etapy
fazy projektowania przedstawione zostang w kolejnym rozdziale monografii.

4. Podsumowanie

Ztozonos$¢ wspotczesnych obiektéw technicznych osiggneta poziom uniemozli-
wiajacy ich optymalne projektowanie wytgcznie na bazie metod intuicyjnych. Pro-
jektantowi tworzgacemu obiekt trudno jest uwzgledni¢ wszystkie uwarunkowania
funkcjonowania skomplikowanej struktury, decydujgce o efektywnosci jej eksplo-
atacji. Pomimo jednoznacznosci powyzszego stwierdzenia, realizacja wielu ztozo-
nych projektoéw odbywa sie z pominieciem jakichkolwiek formalizacji, w szczegdl-
nosci tych bazujacych na technologiach komputerowych. Nierzadko narzedzia in-
formatyki stosowane sg wytacznie do przygotowania cze$ci graficzno-opisowej do-
kumentacji wykonawczej obiektu. Na szczeScie, powyzsze zjawisko dotyczy,
przede wszystkim, niewielkich, nieskomplikowanych obiektéw, projektowanych
przez jednoosobowe biura, na zlecenie niewielkich podmiotéw gospodarczych, go-
spodarstw rolnych, rzadziej samorzadéw gminnych. Przygotowanie dokumentacji
duzych, rozbudowanych konstrukcji znacznie szerzej bazuje na narzedziach
CAD/CAM/CAE, wprowadzajacych formalizacje do procesu projektowania.

I[stotnym ograniczeniem szerokiego zastosowania komputerowych metod wspo-
magania projektowania sg koszty zakupu specjalistycznego oprogramowania. Za-
kup taki jest optacalny wylacznie przy pelnym portfelu zamoéwien, jednoczesnej
realizacji wielu zlecen oraz kilkuosobowej obsadzie stanowiska ze specjalistycz-
nymi narzedziami informatycznymi. Dla jednoosobowych firm projektowych, kon-
centrujacych sie na niewielkich zleceniach, wydatek kilkunastu, a nierzadko kilku-
dziesieciu tysiecy ztotych jest ekonomicznie nieuzasadniony. Firmom takim trudno
jest wykorzysta¢ mozliwosci, oferowane przez takie narzedzia.

Powyzsze obserwacje potwierdzaja wczesniejsza teze, Ze samodzielna weryfika-
cjajakosci wykonania prac zlecanych przez mikro przedsiebiorstwa, gospodarstwa
rolne oraz samorzady najnizszego szczebla jest zasadna. W wiekszosci realizowane
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inwestycje majg niewielki rozmiar, a prace projektowe wykonywane sg przez nie-
wielkie, zazwyczaj jednoosobowe biura projektowe, w niemal zerowym stopniu
korzystajace z komputerowego wspomagania procesu projektowania. Istnieje za-
tem uzasadnione podejrzenie, Ze w przedstawionych projektach znajda sie ele-
menty, ktére mozna poprawié, udoskonalic.

Z wielokrotnym projektowaniem niektorych obiektow wigze sie rowniez druga
watpliwos¢. Przedstawiona na rys. 2 koncepcja cyklu zycia, wyrédzniajaca faze pro-
jektowania, prezentuje sktadowe cyklu z punktu widzenia metodologii badan nau-
kowych. Nalezy zatem odpowiedzie¢ na pytanie, czy zaprezentowang tam sekwen-
cje procedur nalezy wykorzystywac rowniez do tworzenia projektéw prostych, po-
wtarzalnych obiektéw. Jak pokazuje doswiadczenie, w takim przypadku, wykony-
wane prace projektowe ograniczajg sie najczesciej do stadium przygotowania tech-
nicznego fazy projektowania obejmujacego tworzenie dokumentacji wykonawczej
obiektu.

W celu odpowiedzi na postawione wyzej pytanie rozwazmy przyktad projekto-
wania wielkopowierzchniowych szklarni, zlokalizowanych w réznych miejscach na
terenie kraju. Teoretycznie, projektowane obiekty beda w zupetnosci powtarzalne
i ograniczenie sie do stadium przygotowania technicznego mozna uwazac za za-
sadne. Realizacja konkretnego obiektu moze rézni¢ sie sposobem posadowienia,
okreslonym przez lokalne warunki geologiczne. Dopuszczalna jest réwniez zmiana
ksztattow geometrycznych obiektu, wynikajaca z rozmiaréw dziatki, dostepnej in-
westorowi. Mozna przytoczy¢ jeszcze wiele innych szczeg6téw konstrukcyjnych
obiektu, ktore moga by¢ doprecyzowane dopiero na etapie przygotowania tech-
nicznego. Istnieje jednak wiele innych detali konstrukcyjnych i wykonawczych,
ktére powinny by¢ analizowane na wcze$niejszych stadiach fazy projektowania.
Przyktadowo, przynalezno$¢ obszaru, na ktérym zlokalizowana zostanie szklarnia
do konkretnej strefy klimatycznej moze, w przypadku jej calorocznej eksploatacji,
odgrywac istotng role w wyborze sposobu jej ogrzewania. Jak pokazuja szacunki
autoréw, réznica w zapotrzebowaniu na energie cieplna dla réznych stref moga w
warunkach Polski siega¢ 40%. Zauwazmy, ze dobor Zrédta ciepta powinien odby-
wac sie na etapie optymalizacji stadium modelowania fazy projektowania cyklu zy-
cia obiektu. Podobnie, decyzje dotyczace uwzglednienia w projekcie takich charak-
terystyk jak: osiggana grubos¢ pokrywy $nieznej, szybkos$¢ wiatréw na danym ob-
szarze, czy dostepno$¢ lokalnych Zrédet energii cieplnej powinny byé¢ podejmo-
wane na wstepnych etapach fazy projektowania.

PowyZsze spostrzezenia dotyczg praktycznie kazdego typu projektowanego
obiektu. Dla przyktadu, przeanalizujmy faze projektowania cyklu zycia produktu z
obszaru elektroniki konsumenckiej. Istotnym parametrem eksploatacji urzadzen
elektronicznych jest temperatura oraz wilgotno$¢é powietrza, w ktéorym ma funk-
cjonowac projektowane urzadzenie. O ile w umiarkowanej strefie klimatycznej od-
prowadzenie ciepta czy zabezpieczenie elementéw elektronicznych przed korozja
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ma charakter drugoplanowy, to w przypadku urzadzen pracujacych w strefie tro-
pikalnej musi mie¢ charakter pierwszoplanowy. Rozwazania dotyczace projekto-
wania obiektéw i systeméw sg kontynuowane w czesci Il artykutu, w jednym z ko-
lejnych rozdziatéw monografii.
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Streszczenie

W rozdziale, skoncentrowano sie na przedstawieniu teoretycznych i prak-
tycznych podstaw systeméw testowania — koricowego etapu fazy pro-
dukcji oprogramowania. Rozdziat sktada sie z dwdch czesci: w pierwszej
przedstawiono wybranq wiedze dotyczqcq procedury produkcji i eksplo-
atacji aplikacji mobilnych, druga zas opisuje przygotowane przez auto-
réow narzedzie wspomagajqce ich testowanie. Cze$¢ pierwszq rozpo-
czyna uporzqdkowanie terminologii w zakresie mobilnosci: zdefinio-
wano i poréwnano rézne znaczenia terminu mobilnos¢, wskazano to
ktére stanowié¢ bedzie podstawe dalszych rozwazan. Dalej, przedsta-
wiono etapy produkcji aplikacji tej klasy, wskazujqc na szczegdlng role
testowania w zapewnianiu jej jakosci, a takze rozwazono typy operacji
testowania. Caly rozdziat koriczq propozycje autoréw dotyczgce dal-
szych prac w danym obszarze.

1. Wprowadzenie

Analiza publikacji z obszaru aplikacji mobilnych pokazuje istotng niekonsekwen-
cje terminologiczna: pojecie mobilnos¢ wykorzystywane jest w kilku odmiennych
znaczeniach. Na poczatek, rozwazmy problem z punktu widzenia uzytkownika
koricowego. Z jego punktu widzenia, aplikacjqg mobilng nazywamy produkt urucha-
miany na urzadzeniach przenos$nych, najczesciej smartfonach lub tabletach. W tym
przypadku, mobilnos¢ definiuje lokalizacje funkcjonowania aplikacji. Zdecydowa-
nie rzadziej, termin mobilnos¢ wykorzystuje sie w odniesieniu do przenoszenia
produktu pomiedzy ré6znymi typami urzadzen wyposazonych w te same platformy
operacyjne, lecz rézne sprzetowe. Najrzadziej, stowa mobilnos¢ uzywa sie w do
opisu produktu, pozwalajgcej na nieskrepowane przenoszenie aplikacji pomiedzy
réznymi platformami sprzetowymi, czasami dodatkowo i operacyjnymi. Drugi oraz
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trzeci rodzaj mobilno$ci mozna urzeczywistni¢ metodami posrednimi, tj. za po-
mocg narzedzi zapewniajacych taka przenaszalno$¢. Ich przyktadem jest oprogra-
mowanie Docker opracowane dla Linuxa i przeznaczone do automatyzacji wdraza-
nia oraz zarzadzania aplikacjami przy wirtualizacji na poziomie systemu operacyj-
nego [1], [2], [3]. Pozwala ono umiesci¢ aplikacje z catym jej otoczeniem i relacjami
w kontenerze, ktéry moze by¢ przeniesiony na dowolny Linux z zagwarantowang
obstuga cgroups w jadrze. W dalszej cze$ci rozdziatu, wykorzystywana bedzie
pierwsza definicja mobilnosci.

Nieco inne spojrzenie na mobilno$¢ aplikacji prezentuje teoria jakosci oprogra-
mowania [4], [5]. Jej interpretacja jest interesujgca rowniez dlatego, ze kryterium
jakosci odgrywa kluczowa role przy ocenie praktycznie kazdego produktu. Zgod-
nie z klasyczna definicja, jako$¢ oprogramowania to parametr okres$lajacy zakres
wilaczenia w aplikacje zestawu funkcji niezbednych do zwiekszenia efektywnosci
produktu w czasie cyklu jego zycia. Dla dowolnego wyrobu, ktérego elementem
jest oprogramowanie, mozna zdefiniowac trzy rodzaje specyfikacji wymagan, kto-
rymi s3a odpowiednio: wymagania funkcjonalne, jakosciowe i programowo-sprze-
towe. Kryterium jako$ci faczy w sobie wszystkie parametry oraz istotne cechy pro-
duktu, odnoszace sie do wypeienia wymagan zdefiniowanych we wtasciwej spe-
cyfikacji [6], [7].

Najczesciej, jakos¢ oprogramowania definiuja dwie sktadowe: jako$¢ procedur
jego opracowania oraz samego produktu [8], [9]. Zauwazmy, Ze produkcja oprogra-
mowania bazuje na takich komponentach jak: technologie; Srodki techniczne; za-
soby ludzkie; organizacja procesu produkcyjnego oraz sprzet pomocniczy, ktérych
jako$¢ bezposrednio przekiada sie na jakos¢ wytwarzanego oprogramowania.
Oproécz tego, o jakosci produktu decyduja takie czynniki jak: przejrzystosc i ade-
kwatnos$¢é przygotowanej dokumentacji; formalizacja nadzoru nad produkcjg;
kompleksowos¢ testowania. Znane i wykorzystywane obecnie modele jakosci, de-
finiowane sg najczesciej zestawem parametréow i powigzan pomiedzy nimi, ktére
stanowig baze zaréwno dla wyszczego6lnienia wymagan jako$ciowych, jak réwniez
okreslenia wartos$ci wskaznika jakosci. Nierzadko, model jakosci definiowany jest
przez strukturalizowany zbidr wtasciwosci, niezbednych do realizacji postawio-
nych celéw.

Pojecie mobilnosci, w r6Zznym znaczeniu, wystepuje w wiekszosci znanych defi-
nicji jakosci oprogramowania. W modelu J.A. Mc Calla pojawia sie w przenaszalno-
$ci - jednym z trzech podstawowych kryteriéw okreslenia i identyfikacji jakosci
[10], [11]. Mobilnos$¢, wraz z wielokrotnym wykorzystaniem oraz zgodnoscig funk-
cjonalng sg podstawowymi czynnikami zapewniajacymi przenaszalno$¢ aplikacji
na inne platformy sprzetowe i programowe [12]. Model B.W. Boehma jest czesto
traktowany jako rozwiniecie modelu Mc Calla, uzyskane poprzez uogdélnienie wy-
korzystywanych w nim charakterystyk [13]. Oba modele majg charakter hierar-
chiczny, przy czym model Boehma reprezentuje hierarchia o wiekszej gtebokosci.
Réwniez w jego przypadku mobilnosé rozumiana jest jako niezalezno$é sprzetowa
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oraz programowa autonomiczno$¢. Zblizone definicje mobilno$ci spotykamy takze
w modelach jakosci C. Ghezzi, A. Sharma oraz G.R. Dromeya [14]. W normach ISO/IEC,
dotyczacych jakosSci oprogramowania (ISO/IEC 9126 oraz ISO/IEC 25010) mobil-
nos$¢ rozumiana jest jako przenaszalno$¢, charakteryzujaca sie, co najmniej adapto-
walno$cig, instalowalnoscig oraz zastepowalnoscia [15], [16].

Aby zrozumie¢ aktualno$¢ tematyki badan, w szczeg6lnosci kluczowa role jako-
$ci oprogramowania w sprawnym funkcjonowaniu spoteczenstwa, przedstawmy
miejsce aplikacji mobilnych w Zyciu spoteczno-gospodarczym. Poczatek XXI wieku,
gtownie dzieki rozwojowi technologii informacyjnych, moze by¢ odbierany jako
czas znaczacych zmian w zyciu publicznym spoteczenstwa, w szczeg6lnosci w ob-
szarach polityki, gospodarki i kultury. Istotne zmiany zachodzg réwniez w systemie
zarzadzania, gdzie znaczna czes¢ spraw urzedowych, przenoszona jest bezposred-
nio w obszar wirtualny, do sieci Internet [17]. Masowos$¢ wykorzystania technik
informacyjnych m. in. do zatatwiania spraw urzedowych, wymaga istotnej zmiany
wymagan stawianych przed przeznaczonymi do tego aplikacjami. O ile w przy-
padku ludzi wyksztatconych, dzieki oparciu edukacji na osobo-zorientowanym i
kompetencyjnym podej$ciu do nauczania, udato sie rozwing¢ u nich takie cechy
jak: tworcze myslenie, zdolno$¢ uczenia sie, umiejetno$¢ stawiania celow i podej-
mowania efektywnych decyzji, sprzyjajacych szerokiemu wykorzystaniu nowocze-
snych technologii. Szczegélna role odgrywa tutaj zorientowane na dziatalnos$¢ prak-
tyczna podejscie kompetencyjne. Niestety, w przypadku oso6b starszych, a takze mto-
dziezy z ograniczonym dostepem do technik komputerowych i sieci Internet, poja-
wia sie problem efektywnego wykorzystania e-narzedzi. Jako$¢ oprogramowania,
jego niezawodnos¢ oraz czytelno$c i intuicyjno$¢ interfejséw odgrywaja kluczowa
role w skutecznym propagowaniu szerokiego wykorzystania aplikacji informatycz-
nych. Dlatego, jako$¢ nalezy uzna¢ za jedno z najwazniejszych kryteriow oceny
wspoétczesnego oprogramowania [4], [18].

Rozdzial monografii prezentuje wyniki prac autoré6w w obszarze budowy, wdraza-
nia i eksploatacji aplikacji mobilnych. Najszerzej zaprezentowane zostaty metodyki
projektowania, produkcji i testowania aplikacji. Doswiadczenia uzyskane w trakcie
praktycznego zastosowania metodyk, narzedzi i srodkéw potwierdzajg oczekiwa-
nia dotyczace poprawy jakoSci produkcji aplikacji. Uzyskane wyniki byty weryfiko-
wane, m. in. w trakcie zaje¢ dydaktycznych (gtéwnie projekty semestralne i dyplo-
mowe studentéw) na trzech uczelniach.

2. Srodowisko operacyjne i narzedziowe aplikacji mobilnych

Obecnie, na rynku systemow operacyjnych dla smartfonéw, znaczaca pozycje po-
siadaja 3 produkty: Android, i0S oraz Windows Phone. Android to obecnie podsta-
wowy system operacyjnym dla sieci obliczen brzegowych, w tym Internetu rzeczy.
Dominuje on wsrdd smartfonéw, tabletow, zegarkéw elektronicznych, telewizo-
réw, lodéwek, czajnikéw itp. Podstawa tworzenia aplikacji w srodowisku Androida
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jestjezyk Java, uzupetniony bogatym zestawem bibliotek. Srodowiskiem przygoto-
wania aplikacji moga by¢ Android SDK, Android Studio lub pakiet Eclipse z zain-
stalowang wtyczka ADT [19], [20], [21]. Produkcja aplikacji mozliwa jest w $rodo-
wisku Windows, Mac OS oraz Linux. Aktualng wersjg systemu jest wersja 7.

System iOS jest produktem firmy Apple, przeznaczonym dla urzadzen mobilnych
iPhone, iPod touch oraz iPad. Jego cechg szczegdlng jest zamknieto$¢ narzedziowa
- produkcja aplikacji mozliwa jest wytgcznie w sSrodowisku systemu operacyjnego
Mac OS. Do przygotowania aplikacji stosuje sie dwa jezyki Objective-C oraz Swift.
Kod napisany z wykorzystaniem tego ostatniego, bezproblemowo wspétpracuje z
aplikacjami zrealizowanymi w jezyku C oraz C++.

Kolejny z systemow, Windows Phone [22], nigdy nie doréwnat poziomem wyko-
rzystania dwom pierwszym. Tworzenie aplikacji opiera sie na jezyku C#. Dostepna
jest bezptatna wersja Visual Studio Express 2012 for Windows Phone.

Poréwnanie trzech podstawowych $srodowisk operacyjnych dla urzadzen mobil-

nych przedstawiono w tabeli 1.

Tabela 1. Poréwnanie najwazniejszych systemow operacyjnych urzadzen

istotnych ograni-
czen.

stepujg istotne
ograniczenia.

mobilnych
System operacyjn
Charakterystyka ) ¥ .p LALLM }
Android i0S Windows Phone
Typ dostepnosci
kodu zrédtowego | Otwarty Zamkniety Zamkniety
systemu
Prosty i zrozumiaty | Prostyizrozumiaty | Prosty i zrozumiaty
intuicyjnie interfejs | intuicyjnie interfejs | intuicyjnie interfejs
Uzytecznos$¢ uzytkownika. Brak | uzytkownika. Wy- uzytkownika. Brak

istotnych ograni-
czen.

Wydajnos$¢ w skali

Czas przygotowa-
nia aplikacji - wy-
soki. Czas nauki na-

Czas przygotowa-
nia aplikacji -
umiarkowany. Czas

Czas przygotowa-
nia aplikacji -
umiarkowany. Czas

makro rzedzi - krotki. nauki narzedzi: Ob- | nauki narzedzi -
jective C - dtugi; krotki.
Swift - krétki.
Wygoda tworzenia | Oferowane narze- Oferowane narze- Oferowane narze-
i uruchomienia dzia zapewniajg jej | dzia zapewniajajej | dzia zapewniajq jej
aplikacji wysoki poziom. wysoki poziom. wysoki poziom.
Aplikacje tworzone | Objective-C - waski | Podstawa produkc;ji
Dostepnos¢ na bazie jezyka krag programistéw; | oprogramowania
programistéw na | Java. Dostepnos$¢ - | Swift - szeroki krag | jestjezyk C#. Do-
rynku pracy nadzwyczajna programistéw stepnos$¢ programi-

stow - szeroka.




Projektowanie, produkcja i testowanie ...

33

Wydajnos¢ sys-
temu operacyjnego
w skali mikro

Czas tadowania
czes$ci operacyjnej
i aplikacyjnej -
krétki. Czas reakcji
systemu na zapyta-
nia uzytkownika
systemu operacyj-
nego - krétki. Moz-
liwe op6znienia w

przypadku obrébki | przypadku obréobki | przypadku obrébki
ztozonych zadan ztozonych zadan ztozonych zadan
pochodzacych od pochodzacych od pochodzacych od
aplikacji. aplikaciji. aplikacji.

Czas tadowania
czes$ci operacyjnej
i aplikacyjnej -
krétki. Czas reakcji
systemu na zapyta-
nia uzytkownika
systemu operacyj-
nego - krétki. Moz-
liwe op6znienia w

Czas tadowania
czes$ci operacyjnej
i aplikacyjnej -
krétki. Czas reakc;ji
systemu na zapyta-
nia uzytkownika
systemu operacyj-
nego - krétki. Moz-
liwe op6znienia w

Zdefiniujmy charakterystyki wykorzystywane w powyzszej tabeli. Typ dostepno-
Sci kodu Zrédtowego systemu okresla dostepnos¢ do tresci programoéow, elementow
zapewniajacych korzystanie z jadra systemu operacyjnego. UZytecznos¢ to wizu-
alna i funkcjonalna kompletno$¢ samego systemu i aplikacji opracowywanych za
jego pomoca. Wydajnos¢ w skali makro, opisuje mierzone w osobodniach naktady
na przygotowanie identycznych aplikacji w réznych systemach operacyjnych [23].
Wygoda tworzenia i uruchomienia aplikacji odzwierciedla poziom zaawansowania
narzedzi przeznaczonych do tworzenia, uruchomienia i eksploatacji aplikacji. Do-
stepnos¢ programistéw na rynku pracy szacuje wzgledna liczbe oséb znajacych na-
rzedzia wykorzystywane do tworzenia aplikacji. Wydajnos¢ systemu operacyjnego
w skali mikro definiuje szybko$¢ dziatania aplikacji w sSrodowisku systemu, w szcze-
golnosci oceniane s3: czas fadowania systemu operacyjnego i wszystkich progra-
mow towarzyszacych; czas reakcji na zadanie uzytkownika; charakterystyki cza-
sowe przetwarzania rozbudowanych zapytan [23].

Procentowy udziat w rynku réznych systeméw operacyjnych zostat przedsta-
wiony w tabeli 2. Wykres ten przygotowano na podstawie danych udostepnionych
w [24].

Tabela 2. Udziat systeméw mobilnych operacyjnych w rynku

System Udzial w zadanym czasokresie w %

operacyjny | 01.2014 | 07.2014 | 01.2015 | 07.2015 | 01.2016
Android 7,15 9,15 13,63 18,04 20,40
Windows XP 24,56 19,48 13,59 11,24 8,04
Windows 7 46,80 47,85 45,11 42,16 35,39
Windows 8 8,52 11,34 15,46 16,58 13,67
Windows 10 0,00 0,00 0,00 0,14 9,23
i0S 2,49 2,60 3,33 3,63 4,78
Linux 1,23 1,40 1,53 1,57 2,17
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Windows 0,00 0,00 0,45 113 1,39
Phone
Inne 9,25 8,18 6,90 5,51 4,93

W poréwnaniu z tabelg 2 zatozono, ze dane o Windows 8 obejmujg zaréwno wer-
sje 8.0 jaki 8.1. Statystyki opisujace Windows Phone uwzgledniaja wytacznie wersje
8.1 oraz 10. Z analizy wykresu nasuwa sie wniosek: udziat innych produktow w
rynku zmniejsza sie i juz obecnie ma pomijalnie maty poziom.

Dane dotyczace wytacznie udziatu wybranych systeméw w rynku smartfonéw
zostaty zaprezentowane tabeli 3. W statystyce pominieto produkty, ktérych udziat
w rynku jest §ladowy (Symbian [25], BlackBerry 0S). Z przedstawionych danych
wynika, Ze systemem, ktéry bezsprzecznie dominuje na rynku jest Android, sprze-
dawany obecnie w wers;ji 6.0.

Tabela 3 Udziat wybranych systeméw operacyjnych w rynku telefonéw

System Udzial w zadanym czasokresie w %
operacyjny | 01.2014 | 07.2014 | 01.2015 | 07.2015 | 01.2016
Android 74,18 77,91 78,30 76,40 77,72
i0S 25,82 22,09 19,11 19,12 16,99
Windows 0,00 0,00 2,59 4,48 5,29
Phone

Analizujac powyzsze dane stwierdzono, Ze rynek systemoéw operacyjnych dla te-
lefonéw komoérkowych jest dwubiegunowy. Zdaniem wiekszosci analitykéw ten-
dencja ta bedzie sie jeszcze poglebia¢, a stan ten jest korzystny - zbytnie rozdrob-
nienie rynku doprowadzitoby do ograniczenia naktadéw na rozwdj oprogramowa-
nia. Oczywiscie, dla uzytkownikéw optacalne bytoby umocnienie sie pozycji sys-
temu Windows Phone, jednak tendencja taka jest, zdaniem analitykéw, mato praw-
dopodobna.

3. Procedura realizacji aplikacji mobilnej

Korzystajgc z gérnego poziomu abstrakcji, interaktywna realizacje aplikacji mo-
bilnej mozna przedstawié jako cykliczng sekwencje czterech krokéw, pokazanych
na rys. 1. Pierwszy z nich - ocena potrzeb - ma za zadanie okres$lenie celowos$¢ re-
alizacji projektu, w szczeg6lnosci jego warto$¢ komercyjng, socjalng, ekologiczng,
dydaktyczng itp. Analizie podlega rowniez rynek ustug, w tym potrzeby uzytkow-
nika oraz dostepno$¢ podobnych produktéw. Przeprowadzone badania pozwalaja
unikna¢ sytuacji, kiedy na rynku istnieje juz podobny produkt, co wiaze sie z ryzy-
kiem braku zainteresowania budowang aplikacja.
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Udoskonalenie projektu

Ocena .
potrzeb Planowanie

Analiza
krytyczna
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Rys. 1. Cykliczna procedura realizacji aplikacji mobilnej

Nastepnym etapem jest planowanie, bedgce w istocie analizg informacji zebra-
nych w poprzednim kroku procedury. Na tym etapie: definiuje sie kamienie milowe
projektu; szacuje niezbedne zasoby sprzetowe i narzedziowe; okresla pracochton-
nos$¢ realizacji; gromadzi zasoby wiedzy niezbednej do jego wykonania, a takze
okresla pozadane charakterystyki projektu. Kolejny etap - realizacja - jest podsta-
wowym krokiem analizowanego cyklu. Pierwszym z rozwigzywanych w jego trak-
cie zadan jest przygotowanie modelu logicznego realizacji produktu, a nastepnie
sukcesywne tworzenie wszystkich komponentéw wraz z oceng ich zgodnoSci.
Ostatnim etapem cyKklu jest analiza krytyczna, bazujaca na usystematyzowanym
gromadzeniu informacji o funkcjonowaniu przysztego produktu. Zbierane s3 za-
réwno opinie tworcow projektu, jak i jego uzytkownikéw. Uzyskana w ten sposéb
wiedza jest wykorzystywany do dalszego doskonalenia projektu. Na danym etapie
moze okazac sie, ze cel stawiany przez Zamawiajacego nie zostat osiggniety w sa-
tysfakcjonujacym stopniu. Analiza krytyczna pozwala ustali¢, ktére z fragmentéw
produktu odpowiadaja zdefiniowanym wymaganiom, ktére za§ wymagaja po-
prawy. Jezeli przygotowana aplikacja nie spetnia oczekiwan klienta, powyzszy pro-
ces jest powtarzany. Cykliczno$¢ omawianego procesu pozwala poprawi¢ jakos$é
koncowego produktu i lepiej dostosowac go do oczekiwan klienta. Procedura pro-
jektowania moze by¢ powtarzana wielokrotnie, dzieki czemu produkt bedzie sys-
tematycznie doskonalony. Jezeli analiza krytyczna pokazuje, ze aplikacja satysfak-
cjonuje odbiorce, przechodzimy do etapu eksploatacji, w czasie ktérego testowanie
moze (aczkolwiek nie musi) by¢ kontynuowane. W celu praktycznego zastosowa-
nia, sekwencja dziatan przedstawiona na rys. 1 powinna by¢ uszczeg6towiona, co
pokazano w dalszej cze$ci rozdziatu, a takze w dostepnej literaturze [26], [27].

4. Testowanie aplikacji mobilnych

Dla wiekszosci wspdiczesnej populacji, aplikacje mobilne stanowig nieodtgczna
cze$¢ codziennego zycia. Swiadomi tego ustugodawcy (banki, operatorzy teleko-
munikacyjni, firmy ustugowe, sprzedawcy débr konsumpcyjnych), ale réwniez or-
gany administracji publicznej traktujg aplikacje mobilne jako jeden z podstawo-
wym obszaréw realizacji swojej dziatalnosci. Dzieki temu, aplikacje mobilne cha-
rakteryzuje coraz szersza, zwiekszajaca sie dynamicznie funkcjonalno$é, czego
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konsekwencjg jest ciggle rosnacy strumien danych, w szczeg6lnosci zapytan gene-
rowanych przez uzytkownikéw urzadzen mobilnych i wbudowanych (Internet rze-
czy) oraz udzielanych na nie odpowiedzi. W rezultacie, intensywnos$¢ przetwarza-
nia informacji, w szczegdlnosci na serwerach obstugujacych aplikacje, istotnie
wzrosta. Zwieksza sie réwniez nier6wnomierno$¢ wykorzystania kanatéw komu-
nikacyjnych, a takze dominacja w sieci ustug izochronicznych [28].

Problemem nabierajgcym nowego znaczenia jest takze bezpieczenistwo informa-
cji, ktorego zagrozenia rosng chociazby z powodu zwiekszania masowosci prze-
twarzania [29]. Nie bez znaczenia jest takze mozliwo$¢ nieprawidtowej obstugi
aplikacji przez samego klienta, a takze brak weryfikacji przez producenta aplikacji
btednych danych i dziatan wykonywanych przez uzytkownika. Poniewaz wiek-
szos¢ uzytkownikéw dysponuje ograniczong wiedza z zakresu cyberbezpieczen-
stwa, btedne funkcjonowanie jest w analizowanym przypadku szczegdlnie praw-
dopodobne. Prawdopodobienstwo bezbtednego dziatania zespotu cztowiek-apli-
kacja mobilna radykalnie zwieksza wieloaspektowe testowanie, wykonywane na
etapach jej produkcji i eksploatacji [30].

Zgodnie z bazowa definicja, testowanie to procedura sprawdzenia zgodnosci mie-
dzy rzeczywistym a oczekiwanym zachowaniem programu przeprowadzana w $ci-
$le okreslony sposdb, w specjalnie stworzonych, sztucznych warunkach [31]. Te-
stowanie, podobnie jak caty proces programowania zostat ujednolicony za pomoca
norm i standardéw. Obowigzujace obecnie standardy testowania to ISO/IEC/IEEE
29119 oraz 1S012207 [32], [33]. Sa one jednoznaczng instrukcja opisujaca organi-
zacje, wykonanie i dokumentowanie procedur testowania. Wykorzystywane obec-
nie modele i kryteria sg przydatne do testowania logicznych struktur programoéw,
dynamiki ich zachowania, sekwencji operacji interfejsu graficznego, nie pozwalaja
one jednak jednoznacznie definiowa¢ wymagan stawianych przed procesem testo-
wania. Jednym z tego powodow jest roznorodno$¢ Srodowisk mobilnych, wymaga-
jaca uwzglednienia Srodowiska operacyjnego, architektury urzadzenia, przegla-
darki, specjalistycznych API [33].

Rozwazmy dokladniej réznice w testowaniu tradycyjnych aplikacji i programow
mobilnych, rozpoczynajac od zbadania réznic pomiedzy oboma typami oprogramo-
wania. Pomimo widocznych postepow, urzadzen mobilnych nie wyrédzniajg znaczne
zasoby obliczeniowe, charakterystyczne dla wiekszosci komputeréw stacjonar-
nych. Testowanie aplikacji stacjonarnej zalezy od wykorzystywanego modelu.
Przykltadowo, jezeli zastosowanie znajduje technologia cienkiego klienta, gtéwnie
odbywa sie ono na centralnym serwerze aplikacji. W przypadku programéw mo-
bilnych dominuje testowanie na urzadzeniach konicowych, tj. smartfonach, table-
tach, smartwatchach uzytkownika. Do komunikacji z uzytkownikiem aplikacje mo-
bilne korzystaja z ekranéw o mniejszym rozmiarze i rozdzielczosci niz aplikacje
stacjonarne, rézne sg takze podstawowe funkcjonalnos$ci urzadzen. W przypadku
program6w mobilnych, podstawowym zadaniem urzadzenia jest nawigzywanie,
utrzymywanie i obstuga potaczen tekstowych, gtosowych i obrazowych pomiedzy
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parg lub grupa abonentéw. W przypadku komputeréw stacjonarnych, funkcjonal-
nosci te sg trzeciorzedne [7], [34].

Aplikacje mobilne funkcjonuja w bardzo zawezonym zbiorze sSrodowisk opera-
cyjnych. Jak wynika z przedstawionych danych zbiér ten zaweza sie faktycznie do
dwdch elementéw: systeméw Android oraz iOS [35]. Dla aplikacji stacjonarnych
zbior srodowisk operacyjnych jest znacznie szerszy i sktada sie z 6-7 elementow.
Systemy operacyjne dla srodowisk mobilnych starzeja sie moralnie znacznie szyb-
ciej niz systemy stacjonarne.

Sposoby integracji z siecig Internet urzadzen mobilnych i stacjonarnych istotnie
réznig sie. W pierwszym przypadku do tego celu wykorzystuje sie technologie 3G,
4G, Wi-Fi, drugim za$ technologie przewodowe Ethernet oraz Wi-Fi [36]. Wykorzy-
stywane rozwigzania réznig sie zaré6wno mozliwo$ciami technicznymi, jak i kosz-
tami. Dodatkowo, potaczenie urzadzen mobilnych nie ma statego charakteru -
urzadzenia te s3 zmuszone permanentnie wyszukiwaé sie¢, a uzyskiwane potacze-
nia mogg sie réznié nie tylko z uwagi na zastosowana technologie, ale réwniez wa-
runki atmosferyczne, odlegtos¢ od stacji bazowej czy zageszczenie uzytkownikéw.
Dlatego, w odréznieniu od aplikacji stacjonarnych, dla ktérych mozliwosci komu-
nikacyjne s3 stabilne, programy mobilne powinny by¢ testowane dla r6znych prze-
pustowosci tgcza [37], [38].

Cecha wspdlna aplikacji mobilnych jest szerokie zastosowanie nowoczesnych
technik multimedialnych, co poprawia atrakcyjnos¢ jej komunikowania sie z uzyt-
kownikiem. Wymaga to jednak jednoczesnego utrzymywania wielu kanatéw wej-
$ciowych (klawiatura, dotyk, gtos, gesty itp.) podlegajacych niezaleznemu testowa-
niu. W tym obszarze mozliwosci aplikacji stacjonarnych sa znacznie ubozsze [38].
Powyzsze (i inne) réznice w funkcjonowaniu obu typéw aplikacji powodujg, iz na-
rzedzia stosowane do testowania programdw stacjonarnych, nie zawsze s3 przy-
datne dla aplikacji mobilnych.

W przypadku aplikacji mobilnych, na dob6r metod i Srodkéw testowania istotny
wplyw przejawia takze ich architektura. W ogdlnym przypadku, wyrdzniamy trzy
alternatywne architektury: mobilne aplikacje webowe, aplikacje natywne oraz
aplikacje hybrydowe [39], [40]. Mobilna aplikacjqg webowgq jest w istocie strona in-
ternetowa uruchamiana na urzadzeniu uzytkownika za pomoca mobilnej przegla-
darki. Zaletami rozwigzania s3: wysoka wydajno$¢ w skali makro; dostep w tech-
nologii cienkiego klienta zapewniajacy minimalne obcigzenie urzadzenia mobil-
nego; prosta aktualizacja aplikacji oraz brak potrzeby instalacji. Z drugiej jednak
strony, architektura nie oferuje autonomicznych funkcji, w poréwnaniu do pozo-
statych zapewnia ograniczong funkcjonalno$¢, pojawiajg sie ktopoty z redystrybu-
cja, bowiem Google Play i App Store takowej nie obstuguja. Aplikacja natywna jest
przygotowywana wytacznie dla wskazanej platformy operacyjnej, najczesciej An-
droid i i0S. Do zalet tego typu rozwigzania nalezy zaliczy¢: prace w trybie autono-
micznym; efektywne wyKkorzystanie funkcji urzagdzenia, w tym endemicznych; roz-
budowany interfejs uzytkownika; mozliwos¢ szerokiego zastosowania technologii
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push. Gtbwng wada tego typu aplikacji sg zwiekszone koszty, zar6wno opracowania
jak i obstugi [41]. Ostatni typ aplikacji - aplikacje hybrydowe - sa potaczeniem obu
poprzednich typéw. Mozna zdefiniowac je jako odwzorowanie zawarto$ci mobilnej
aplikacji webowej w formacie aplikacji natywnej. Najwazniejsze zalety architek-
tury to: petlne wykorzystanie mozliwos$ci urzadzen mobilnych; wtasna przegla-
darka; prosta dystrybucja, a takze niskie koszty przygotowania i obstugi [40].

Powyzsze ustalenia pokazuja, iz proces testowania nalezy do najwazniejszych
etapéw catego cyklu zycia produktu programistycznego. Dlatego, istotnym jest
okreslenie jego miejsca w catym cyklu zycia aplikacji. Aktualnym jest pytanie: czy
z punktu widzenia cyklicznej procedury produkcji aplikacji mobilnej z rys. 1, testo-
wanie powinno by¢ czesScig etapu realizacji projektu, czy tez jego analizy krytycz-
nej. Obecnie, do rak odbiorcy trafia komercyjny produkt z wyeliminowana maksy-
malng liczba btedéw i satysfakcjonujacym poziomem uzyteczno$ci. Mozna wiec
wnioskowad, ze testowanie jest fragmentem etapu realizacji aplikacji. Jednak z do-
Swiadczen autoréw, a takze analiz innych badaczy [34], [42] wynika, Ze:

1. Testowanie produktu powinno opiera¢ sie zaré6wno na sekwencjach testo-
wych tworzonych manualnie, jak i generowanych automatycznie;

2. Procedury testowania powinny by¢ wbudowane w kazdy etap cyklu Zycia
produktu;

3. Wydzielenie niezaleznego etapu testowania poprzedzajacego eksploatacje
produktu jest pozadane.

Rozwazmy dalej testowanie aplikacji mobilnej, przed dopuszczeniem do dystry-
bucji, co zgodnie z rys. 1 moze zosta¢ wykonane na etapie analizy krytycznej. Jedng
z podstawowych podejmowanych wtedy decyzji jest okreslenie czy testowanie ba-
zowac bedzie na rzeczywistych urzadzeniach, czy tez na symulatorze [43]. Z punktu
widzenia efektywnosci testowania, wykorzystanie do tego rzeczywistych urzadzen
mobilnych jest rozwigzaniem, zapewniajacym maksymalng skutecznos$¢ dziatan.
Po pierwsze, ten rodzaj testowania gwarantuje najwyzsza doktadno$¢ rezultatow,
tj. wykrywane btedy pojawiaja sie rzeczywiscie, a nie sg efektem zdarzen zacho-
dzacych w symulatorze. Po drugie, wchodzace przerwania (wywotania, SMS-y)
oraz charakterystyczne wtasciwosci sprzetu, takie jak dziatania sensoréw we-
wnetrznych, lokalizacji geograficznej, wiadomosci typu push, pojemnosci akumu-
latora testuje sie prosto i skutecznie. Wszelkie procedury odbywaja sie w realnych
warunkach, a pojawiajace sie btedy sa zazwyczaj w 100% przenoszone pomiedzy
réznymi egzemplarzami tego samego typu urzadzenia [44].

Z uwagi na obszerno$¢ rynku urzadzen mobilnych, wykorzystanie podejscia nie
jest trywialne. Inzynier stoi przed trudnym wyborem urzadzenia wykorzystywa-
nego do testowania. Testowanie dla wszystkich urzadzen dostepnych na rynku jest
z oczywistych powodow niemozliwe, zas przeprowadzenie testowania dla szero-
kiego ich zbioru wiagze sie z nieakceptowalnymi kosztami. Dlatego, dobo6r urzadzen
do grupy testowanych odbywa sie na podstawie trzech prostych zasad [45]:

1. Wykorzystuje sie urzadzenia najpopularniejsze na rynku;
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2. Urzadzenia wchodzace w sklad grupy powinny by¢ zarzadzane réznymi sys-
temami operacyjnymi;

3. Nalezy testowac urzadzenia wyposazone w ekrany o réznej rozdzielczosci,
procesory z r6zng mocg obliczeniowa, dysponujgce rézng pamiecia opera-
cyjna.

Alternatywnym rozwigzaniem jest zastosowanie emulatoréw lub symulatoréw.
Emulacja to odtwarzanie dziatania catego programu lub systemu (nie za$ ich frag-
mentow) z zachowaniem kluczowych wtasciwosci i zasad funkcjonowania. Emulacja
wykonuje kod programu w typowym dla niego sSrodowisku, sktadajacym sie z tych
samych elementow, co emulowany obiekt. Z kolei symulacja to czysto wirtualne od-
twarzanie aplikacji na silniku specjalnego programu. Symulacja wytgcznie imituje
wykonanie programu i w cato$ci ma wirtualny charakter [46]. Cho¢ oba powyzZsze
procesy wygladaja podobnie, réznice pomiedzy nimi sg bardzo wyrazne i dotycza
oferowanego poziomu wiarygodnosci. Emulacja nasladuje rzeczywiste zjawiska
zachodzace w programie, symulacja za§ wytgcznie wiasciwosci obiektu. Innymi
stowy, emulator dokonuje zamiany rzeczywistego urzadzenia na wirtualne. Z kolei
symulator nie tworzy wirtualnej kopii urzadzenia, a ogranicza sie wytacznie do
udostepniania Srodowiska identycznego funkcjonujacemu na oryginalnym urza-
dzeniu. Z powyzszych ustalen wynika, ze do testowania mobilnych witryn lepiej
jest stosowac emulatory. Z kolei symulatory lepiej sprawdzaja sie w procesie testo-
wania aplikacji mobilnych. O popularnosci obu rozwigzan zdecydowaty rowniez
takie czynniki jak: prostota instalacji, szybko$¢ procedury testowania, niskie
koszty realizacji procedur testowania. Z drugie jednak strony, metody te nie zapew-
niaja kompleksowego testowania produktéw mobilnych [43], [47].

Whbrew panujacemu przekonaniu, testowanie jest ztozonym procesem, w sktad
ktérego wchodzi kilkanascie réznych procedur. Zakres testowania zalezy w pierw-
szej kolejnosci od skali wykorzystania aplikacji oraz jej przewidywanych zastoso-
wan. Wykonanie kilkunastu procedur dla aplikacji uzywanej wytacznie przez jej
twdrce jest w wiekszoSci przypadkéw nieuzasadnione. Z drugiej jednak strony, je-
zeli aplikacja ta jest elementem infrastruktury krytycznej nalezy zapewni¢ maksy-
malne prawdopodobienistwo jej poprawnego funkcjonowania [30], [48], [49].

Praktycznie w kazdym przypadku, wykonuje sie trzy typy procedur testowania:
testowanie funkcjonowania; testowanie interfejsu uzytkownika oraz testowanie
wrazliwosci obcigzeniowej. Testowanie funkcjonalne weryfikuje zgodno$¢ dziata-
nia aplikacji ze zdefiniowanymi wcze$niej wymaganiami. Technologia testowania
funkcjonalnego silnie zalezy od rodzaju weryfikowanej aplikacji. Po pierwsze, de-
cydowac o tym bedzie typ aplikacji okreslajacy jego funkcje biznesowga, inaczej te-
stowane beda funkcjonalnosci aplikacji obstugujacych bankowos¢ elektroniczng,
handel elektroniczny, rozrywke, sieci socjalne, m-edukacje. Metody i $rodki testo-
wania bedg zaleze¢ rowniez od docelowych odbiorcow aplikacji, ktorymi mogg by¢
informatycy, bankowcy, nauczyciele oraz uzytkownicy niekomercyjni. Na jej prze-
bieg przejawia wptyw réwniez sposob dystrybucji aplikacji. W zakres testowania
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funkcjonalnego wchodza: testowanie pdl; funkcjonalnosci; przerwan, takze perma-
nentna weryfikacja odpowiedzi uzytkownika; testowanie poprawek oraz zasobéw
urzadzenia. W ramach testowania funkcjonalnego, dodatkowo wykonuje sie wery-
fikacje: procedury uruchamiania i zamykania aplikacji; poprawnosci dotaczenia
uzytkownikéw; bezbtednos$ci komunikatéw diagnostycznych; efektywnosci wyko-
rzystania energii, a takze parametréw zapewniajacych poprawne funkcjonowanie
w Srodowisku sieci socjalnych [45], [50].

Testowanie interfejsu uzytkownika, fragmentu aplikacji odpowiadajacego za jej
kontakt z klientem koncowym, ma zapewni¢ wysoka jakos$¢ elementu aplikacji,
czesto postrzeganego jako czynnik wyznaczajacy poziom satysfakcji klienta [18].
Ten etap obejmuje takie dziatania jak: analiza funkcjonalno-technicznych wyma-
gan stawianych przez interfejsem uzytkownika; opracowanie wymagan oraz pla-
now testowania interfejsu uzytkownika; wykonanie przykladowych testow oraz
analiza ich przebiegu; okreslenie kompletnosci pokrycia interfejsu uzytkownika wy-
maganiami; sporzadzanie raportéw o problemach dotyczacych rozbieznosci w za-
chowaniu systemu i wymaganiach; przygotowanie raportéw w sytuacji, kiedy dla
pewnych fragmentéw interfejsu opisy funkcjonowania nie sa zdefiniowane. Dzia-
taniami najczesciej wykonywanymi na tym etapie s3: weryfikacja funkcjonowania
aplikacji z wySwietlaczami o r6znej rozdzielczos$ci oraz na urzadzenia z rdzng ar-
chitektura; ocena strony estetycznej produktu; kontrola poprawnosci wyswietla-
nia reklam (czy ich wyswietlanie nie utrudnia pracy z aplikacjg) [51].

Innym przyktadem szczegdlnie istotnej procedury testowania sa badania obcig-
zeniowe [52]. Zauwazmy, iz mimo gwarantowanego determinizmu, funkcjonowa-
nie aplikacji w warunkach minimalnego i maksymalnego obcigzenia moze sie istot-
nie r6znié. Chociaz btedne rezultaty funkcjonowania pojawiajg sie skrajnie rzadko,
to ich brak lub zbyt dtugi czas oczekiwania na nie jest zjawiskiem powszechnym.
Dlatego, komponenty serwerowe aplikacji poddawane s3 testowaniu imitujgcemu
stan wysokiego obcigZenia, wywolanego przez znaczng liczbe uzytkownikow.
Gtownymi celami badan obcigzeniowych s3: dobér poprawnych dla danej aplikacji
i jej uzytkownikdéw zasobow obliczeniowych oraz ich konfiguracji; optymalizacja
wydajnosci aplikacji, wiaczajac w to konfiguracje serweréw, klientdw oraz opty-
malizacje samego kodu; oszacowanie dziatania i wydajnosci aplikacji w przypadku
wdrazania nowych wersji produktu lub poprawek do istniejacych; oszacowanie
dziatania i wydajnosci aplikacji na etapie wdrozenia do eksploatacji. Dziataniami
standardowo wykonywanymi na tym etapie s3: sprawdzenie czasu reakcji aplikacji
na rozne typy zadan obstugi, w celu stwierdzenia iz spelnia ona wymagania akcep-
towalne przez uzytkownika; testowanie funkcjonowania aplikacji przy obcigze-
niach kilkukrotnie przewyzszajacych obcigzenie nominalne. Poprzez Sledzenie
pracy aplikacji obcigzonej nominalnie: badania jest stabilno$¢ jej funkcjonowania;
okres$lane jest jej zachowanie w przypadku wiekszego od nominalnego naptywu
danych wejsciowych; szacowana jest liczba uzytkownikéw jednoczesnych, moga-
cych efektywnie wykorzystywac aplikacje [53].
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Jedna z pierwszych procedur testowania, wykonywanych w trakcie przygotowa-
nia procesu produkcyjnego jest weryfikacja dokumentacji [54]. Zdaniem wiekszo-
$ci autordw, testowanie rozpoczyna sie juz na etapie produkcji oprogramowania
[31]. Testerzy otrzymuja mapy nawigacyjne, wzory ekranéw, opis sytuacji awaryj-
nych, ktére poddawane s3 analizie pod katem spéjnosci i kompletnosci. Wszelkie
sprzecznosci pojawiajace sie w dowolnym z aspektéw funkcjonowania aplikacji,
powinny by¢ wykryte i usuniete jeszcze przed rozpoczeciem kodowania. Na tym
etapie definiowane i analizowane s3 plany testéw, scenariusz testowania, macierze
$ledzenia [7], [55].

Istotnym typem testowania jest weryfikacja uzytecznosci, zorientowana na za-
pewnienie komfortu korzystania z aplikacji [56]. Celem samym w sobie jest w tym
przypadku opracowanie zgodnego ze standardami, intuicyjnego interfejsu. Jako
kluczowe parametry traktuje sie wygode, sprawnos¢ oraz efektywnos$¢ korzystania
z programu. Przyktadami dziatan wykonywanych przez testera sg: okreslenie op-
tymalnego rozmiaru czcionki; weryfikacja poziomu zapeinienia menu konteksto-
wego; sprawdzanie synchronizacji dziatan uzytkownika i aplikacji; okreslanie
szybkoSci reakcji aplikacji na Zadanie uzytkownika [57].

Kolejnym rodzajem procedury testowania jest weryfikacja zgodnosci, wykony-
wana w celu zapewnienia optymalnej wydajnos$ci programu na réznych urzadze-
niach, z uwzglednieniem takich parametréw jak zasoby obliczeniowe urzadzenia,
rozdzielczos¢ i rozmiar ekranu, wersje systemu operacyjnego i oprogramowania
narzedziowego. W szczegdlnosci, prowadzone s3 dziatania, ktérych celem jest za-
pewnienie poprawnej pracy w roéznych srodowiskach operacyjnych, na réznych
przegladarkach, w r6znych konfiguracjach baz danych [39], [58].

Nadzwyczaj istotnym, chociaz czesto pomijanym, rodzajem testowania jest bada-
nie bezpieczenistwa aplikacji, majace na celu testowanie bezpieczenistwa systeméw
informacyjnych wykorzystujacych aplikacje, a takze analize zagrozen zwigzanych
z koniecznoscia zapewnienia kompleksowego podejscia do ochrony informacji
[59]. W tym zakresie, wykonywane s3 nastepujace dziatania: weryfikowane jest
odpornos$¢ danych uzytkownika na ataki pochodzacymi z sieci; sprawdzana jest
skuteczno$¢ systemu uwierzytelniania uzytkownikéw, odpornos¢ przed atakami
na dostepnos¢; sprawdzane sg skutki buforowania plikdw, interakcje plikow syste-
mowych, luki w zabezpieczeniach [60].

Do rzadziej wykonywanych typdw testowania mozemy zaliczy¢ testowanie od-
tworzenia (sprawdzenie aplikacji z punktu widzenia skutecznosci jej odtworzenia
po awariach sprzetu, komunikacji lub oprogramowania) oraz testowanie lokalizacji
(weryfikacja dostosowania aplikacji do réznic kulturowych uzytkownikow) [32].
Niektorzy z autoréw rozrézniaja jeszcze testowanie beta bedace badaniem pierw-
szej publicznej wers;ji aplikacji. Bazuje ono na znacznej liczbie testeréw o réznych
kompetencjach, wiedzy, upodobaniach. Wymaga ono jednak przygotowania kom-
pletnej wersji aplikacji [61].
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Kazdy z powyzszych etapéw testowania moze opierac sie specjalistycznych na-
rzedziach. Przyktadowo, jezeli program ma by¢ poddany testom w chmurze, do
tego celu mozna zastosowac nastepujace narzedzia: Xamarin Test Cloud, Perfecto
Mobile Continuous Quality Lab, Keynote Mobile Testing; testujac funkcjonalnos¢
aplikacji mozna skorzysta¢ z Appium, Selendroid, Robotium, Ranorex; testowanie
uzytecznos$ci moze opierac sie na: Zoom, Loop11; z kolei testowanie interfejsu uzyt-
kownika na FitNesse, iMacros, Jubula, LoadUI; do testowania zgodnoSci przygoto-
wano nastepujace narzedzia: BrowserStack, CrossBrowserTesting, Litmus, Brow-
sera, Rational Clearcase, Ghostlab; badania obcigzeniowe moga zosta¢ oparte na na-
stepujacych produktach: NeoLoad by Neotys, Apteligent, New Relic, a testowanie
bezpieczenstwa na: CS, OWASP Zed Attack Proxy, Veracode, Google Nogotofail oraz
SQL Map. Pozostate rodzaje testowania mozna oprze¢ na nastepujacych produk-
tach: testowanie lokalizacji - Ubertesters, eggPlant; testowanie zmian - Appium,
Robotium, Ranorex; testowanie beta - HockeyApp, Ubertesters, TestFlight. Wyczer-
pujace informacje o powyzszych produktach dostepne sg w Internecie

Na koniec, wyjasnimy réznice pomiedzy testowaniem manualnym i automatycz-
nym. Wielu sposréd wspotczesnych specjalistow wyraza przekonanie, Ze manu-
alne testowanie aplikacji wkrétce zaniknie. Jednak szczegoétowa analiza tej tezy
sktania do przeciwstawnego wniosku: dla kazdej aplikacji testowanie automa-
tyczne moze by¢ pominiete, jednocze$nie rezygnacja z testowania manualnego jest
niemozliwa. Za wykorzystaniem testowania manualnego przemawiaja: wysoka
elastyczno$¢ i lepsze modelowanie dziatan uzytkownika. Ponadto, z krétkotermi-
nowej perspektywy realizacji pojedynczych zadan jest tansze niz testowanie auto-
matyczne. Z drugiej jednak strony, testowanie manualne nie jest powtarzalne - po-
wtérne testowanie aplikacji jest réwnie pracochtonne jak pierwsze, wszelkie dzia-
tania wykonywane sg stosunkowo wolno, a niektére z wykonywanych testow (w
szczegdblnosci, badania obcigZeniowe) nie moga by¢ zrealizowane w trybie testo-
wania manualnego [62], [63]. Do najwazniejszych zalet testowania automatycz-
nego mozna odnie$¢: wysoka szybko$¢ wykonania procedur; powtérne wykonanie
procedur testowania jest bezproblemowe, wysoki stopienn podobienstwa wybra-
nych testow dla szerokiej grupy aplikacji; formalizacja zapis6w wynikéw testowa-
nia; niski koszt jednostkowy przy masowym uzyciu. Wadami testowania automa-
tycznego s3: istnienie ograniczen na pewne typy testow, wysoka pracochtonno$¢
przygotowania procesu testowania [5].

Chociaz z powyzszej krotkiej analizy wynika, ze zalety testowania automatycz-
nego znacznie przewazajg nad jego wadami, automatyzacja testowania aplikacji
mobilnych rodzi nowe problemy, zwigzane z brakiem standaryzacji mobilnej infra-
struktury testowej, jezykdw scenariuszy testowania i protokotéw zapewniajgcych
powigzanie pomiedzy instrumentami testowania, a platformami sprzetowymi,
operacyjnymi i narzedziowymi [62]. Z uwagi na czeste wnoszenie poprawek do
aplikacji mobilnych, niezbedna jest efektywna struktura programowo-sprzetowa,
zezwalajaca na wielokrotne wykonanie testow, wspierajgca skalowalng automaty-
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zacje testowania. W praktyce sprowadza sie to do organizacji chmur diagnostycz-
nych, zawierajacych wszystkie elementy niezbedne do: dotgczenia szerokiego
zbioru modeli urzadzen, budowy chmur emulacyjnych pozwalajacych testowac
aplikacje mobilne, opracowania zunifikowanych programéw zarzadzajacych pro-
cedurami testowania, wspierajgcych skalowalng automatyzacje testow [64], [65].

5. Podsumowanie i dalsze prace

Analizy zaprezentowane w rozdziale sktaniajg do nastepujacych wnioskow:

1. Zaproponowane modyfikacje terminologii, polegajace na rozréznieniu pojec
mobilnos$ci i przenaszalno$ci pozwalaja unikng¢ nieporozumien przy synte-
zie i analizie aplikacji. Ich zastosowanie w publikacjach naukowo-technicz-
nych nalezy uwazac za wskazane;

2. Jezeli sSrodki dostepne wykonawcy sa niewystarczajace do wyprodukowania
aplikacji przenaszalnej pomiedzy popularnymi srodowiskami operacyjnymi,
sukces komercyjny aplikacji jest najbardziej prawdopodobny, jezeli bedzie
ona dostepna dla systemu operacyjnego Android;

3. Jako dominujace platformy operacyjne obstugujace aplikacje mobilne mozna
uznaé Android ii0S, przy czym, rola tej drugiej systematycznie maleje. Udziat
pozostatych systemoé6w w tynku mozna uznac za sladowy;

4. Testowanie jest procesem wieloptaszczyznowym, wykonywanym zar6wno
manualnie jak i automatycznie. Testowanie automatyczne nalezy uznac za
istotne rozszerzenie manualnego, ktére go jednak nie zastepuje. Badanie
aplikacji we wszystkich ptaszczyznach istotnie podwyzsza koszty jej produk-
cji i nie w kazdym przypadku jest konieczne;

5. Testowanie produktu nalezy opiera¢ na sekwencjach testowych tworzonych
manualnie oraz generowanych automatycznie. Procedury testowania o réz-
nym zakresie funkcjonalnym i ztozonosci, powinny by¢ wbudowane w kazdy
etap cyklu zycia produktu.

W drugiej czesci rozdziatu, zaprezentowano wyniki prac autoréw poswieconych
budowie kompleksowego systemu wspomagania testowania aplikacji mobilnych.
W szczegdblnosci, omowiono metodologiczne podstawy jego funkcjonowania, moz-
liwosci funkcjonalne oraz korzysci z jego zastosowania.
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Streszczenie

W artykule przedstawiono podstawowe informacje, dotyczqce proble-
matyki zrownowazonego rozwoju, w kontekscie funkcjonowania trans-
portu miejskiego. Oméwiono idee zréwnowazonego rozwoju transportu
miejskiego jako polityki wspierania srodkéw alternatywnych do trans-
portu indywidualnego i przedstawiono wybrane rozwiqzania zaimple-
mentowane w Rzeszowie. Oceniono poziom intensywnosci podejmowa-
nych w tym zakresie dziatan w Rzeszowie na tle innych miast. Analizy
przeprowadzono w oparciu o dane prezentowane przez GUS w dziale do-
tyczqgcym wskaznikéw zrownowazonego rozwoju.

1. Wprowadzenie

Rozw6j stanowi zasadniczy cel dziatan podejmowanych przez rzady panstw
(takze wiadze miast czy regionow), bo to wtasnie rozwoéj decyduje o poziomie Zy-
cia mieszkancow i w konsekwencji ich przysztych wyborach politycznych. Koncep-
cja zrbwnowazonego rozwoiju jest propozycja swiadomego, a takze odpowiedzial-
nego zycia spotecznego i indywidualnego, opartego o harmonie z otoczeniem spo-
tecznym i przyrodniczym uwzgledniajgcym ograniczenia ekologiczne i oczekiwa-
nia spoteczenstwa. Wtasciwe zdefiniowanie kierunkéw rozwoju zréwnowazonych
rozwigzan w transporcie miejskim i ich wdrozZenie moze znaczaco przyczynic sie
do polepszenia poziomu jakos$ci zZycia mieszkancéw miast.

W kolejnej czesci przedstawiono historie koncepcji zrownowazonego rozwoju,
jej poczatek i ewolucje na przestrzeni lat. Podrozdziat trzeci i czwarty poswiecono
zrOwnowazonemu rozwojowi miast, zdefiniowaniu pojecia zréwnowazonego roz-
woju transportu poprzez zaprezentowanie rozwigzan, ktore zostaty zaimplemen-
towane w Rzeszowie wraz z inwestycjami planowanymi w najblizszym czasie.
Ostatni, piaty podrozdziat stanowi analize mierzalnych i poréwnywalnych rozwia-
zan jakie wdrozono w Rzeszowie w poréwnaniu z innymi wiekszymi miastami
w Polsce w obszarze dziatan na rzecz zrownowazonego rozwoju.
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Przedmiot szczegdétowej analizy stanowi dtugo$¢ wprowadzonych buspaséw na
terenie miast w latach 2013-2015 oraz dtugo$¢ funkcjonujacych Sciezek rowero-
wych w latach 2011-2015. Dynamika zmian tych wielkosci jest pewnym mierzal-
nym wyznacznikiem dziatan prowadzanych w ostatnich latach w ramach zréwno-
wazonego rozwoju transportu miejskiego. Analiza ma da¢ odpowiedzZ na pytanie
o wielko$¢ zréznicowania dziatan na rzecz zrdwnowazonego rozwoju w polskich
miastach, a takze pozwoli¢ na ocene ich efektywnosci w Rzeszowie na tle innych
miast. Dane wykorzystane w analizie pochodza z baz Gtéwnego Urzedu Statystycz-
nego.

2. Koncepcja zrwnowazonego rozwoju w $wietle dokumentéw

W raporcie, z przyjetej w Sztokholmie w 1972 roku Deklaracji Konferencji Naro-
doéw Zjednoczonych, podjeto sie zdefiniowania pojecia ,zréwnowazonego roz-
woju” (ang. Sustainable Development) jako prawa do zaspokajania aspiracji rozwo-
jowych przez obecng generacje, bez ograniczania praw dla przysztych pokolen
w kwestii ich potrzeb rozwojowych. Rozwéj cywilizacyjny i gospodarczy nie powi-
nien przebiegac kosztem wyczerpania zasobéw nieodnawialnych czy niszczeniem
srodowiska tak, aby przyszte pokolenia tez posiadaty prawo do rozwoju [1].

Oficjalne przyjecie do realizacji koncepcji zréwnowazonego rozwoju nastgpito na
drugim ,Szczycie Ziemi” (konferencja ONZ ,Srodowisko i rozwéj”) w Rio de Janeiro
w czerwcu 1992 roku. Uchwalono wowczas rezolucje zwang ,,Agenda 21", przed-
stawiajgcg zastosowanie praktyczne zré6wnowazonego rozwoju na kilku ptaszczy-
znach: przestrzennej, ekonomicznej, ekologicznej, spotecznej i polityczno-instytu-
cjonalnej [2]. Funkcjonowanie koncepcji zréwnowazonego rozwoju sprowadza sie
do osiagniecia trzech zasadniczych celéw przedstawionych na rys. 1.

Zréwnowazony

rozwoj

Ekonomia Srodowisko Spoteczenstwo

Rys. 1. Zasadnicze cele koncepcji zréwnowazonego rozwoju [1]

Dziesie¢ lat p6zniej, w Johannesburgu odnowiono postanowienia z Konferencji
w Rio de Janeiro, za$ przelom tysigcleci byt okazja dla podkres$lenia roli 189 czton-
kéw Organizacji Narodéw Zjednoczonych (ONZ) w ksztattowaniu $wiata. 8 wrze-
$nia 2000 roku przyjeta zostata Deklaracja Milenijna Narodéw Zjednoczonych
gdzie okreslono cele rozwoju bedace zobowigzaniami majacymi pozwolié na sku-
teczne stawianie czota wyzwaniom XXI wieku, a wdrazanie postawionych celéw
miato nastepowac do konica 2015 roku. Warto wspomnie¢, ze w roku 2012 przypa-
dta dwudziesta rocznica Konferencji Narodow Zjednoczonych okres$lana Szczytem
Ziemi Rio+20. Konferencja miata na celu pobudzenie politycznego zainteresowania



Zréwnowazony rozwoj transportu ... 51

zrownowazonym rozwojem, dokonanie oceny postepéw, zidentyfikowanie luk po-
wstatych podczas wdrazania zatozonych koncepcji, a takze wskazanie nowych kie-
runkéw i wyzwan na przysztosc [3].

Nowe Cele Zréwnowazonego Rozwoju, przedstawione na rys. 2, zostaly zapre-
zentowane w Agendzie na Rzecz Zréwnowazonego Rozwoju 2030 (,Przeksztatce-
nie naszego $wiata 2030 r."). Szczyt Zrownowazonego Rozwoju w Nowym Jorku,
ktéry odbyt sie we wrzesniu 2015 r,, to ostatnie istotne wydarzenie dotyczace roz-
wazanej tematyKki, ktore miato charakter globalny. Agenda zostata przyjeta jedno-
glosnie przez wszystkie 193 panstwa cztonkowskie.

Reasumujac, nowe cele sg efektem dtugich negocjacji cztonkéw ONZ. Stanowia
wspdlne dobro publiczne wypracowane i zaakceptowane przez wszystkie kraje
cztonkowskie z uwzglednieniem ich réznorodnej specyfiki, poziomu rozwoju i po-
tencjatu. Zestaw siedemnastu globalnych celéw jest uniwersalny, a jednocze$nie
s3 to cele zintegrowane i niepodzielne, zharmonizowane z wymiarami zréwnowa-
Zonego rozwoju.
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Rys. 2. Nowe cele zréwnowazonego rozwoju [4]

0d poczatku formutowania koncepcji zréwnowazonego rozwoju panstwa euro-
pejskie braty czynny udziat w opracowywaniu i wdrazaniu $wiatowych inicjatyw
majgcych promowac i umozliwia¢ zréwnowazony rozwoj w kontekscie spotecz-
nym, ekonomicznym i ekologicznym. Do wazniejszych inicjatyw mozna zaliczy¢
Traktat Amsterdamski (1997 r.), Strategie Lizbonska (2000), Strategie Zré6wnowa-
zonego rozwoju z Goeteborga (2001) z p6Zniejszymi zmianami oraz Strategie Eu-
ropa 2020 (przyjeta w czerwcu 2010 r.). Poza wymienionymi dokumentami, kon-
cepcja zrobwnowazonego rozwoju pojawia sie rowniez i innych opracowaniach
m.in. w Bialej Ksiedze, Zielonej Ksiedze.

Podstawowe priorytety zaproponowane w celu osiggniecia zatozen ,Strategii
Europa 2020” stanowig [5]:
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e wzrostinteligentny, czyli rozwd6j gospodarki uwarunkowany na wie-
dze i innowacje;

e wzrostzréwnowazony, gospodarka wspierana poprzez efektywne ko-
rzystanie z zasobéw, przyjazne sSrodowisku i konkurencyjne;

e wzrost sprzyjajacy integracji spotecznej, a wiec zapewniajacy spoj-
nos¢ terytorialng i spoteczna z wysokim poziomem zatrudnienia.

Do przedstawienia obrazu osiggnietych postepéw w kierunku zréwnowazonego
rozwoju, w odniesieniu do zatozen i celéw zawartych w strategii na rzecz zréwno-
wazonego rozwoju, opracowany zostat wtasciwy system wskaznikéw Unii Euro-
pejskiej. System ten jest zbudowany z nastepujacych obszaréw tematycznych: roz-
woj spoteczno-ekonomiczny, wiaczenie spoteczne, zréwnowazona produkcja i kon-
sumpcja, zdrowie publiczne, zmiany demograficzne, zmiany klimatu oraz energia,
zasoby naturalne, zréwnowazony transport, globalne partnerstwo i dobre rzadze-
nie. Eurostat gromadzi odpowiednie dane na biezaco i systematycznie je udostep-
nia.

Zréwnowazony rozwoj jest problemem wielowymiarowym, stad zoperacjonali-
zowanie tegoz pojecia przez miedzy innymi: ekonomistow, filozoféw, ekologow,
socjologdw czy politologéw na potrzeby swoich dziedzin.

3. Zréwnowazony rozwoj miast

Obecnie $wiatowy rozwo6j ma swoj poczatek w miastach. Znaczenie miast w roz-
woju zaré6wno gospodarczym, jak i spotecznym jest kluczowe. Obecnie okoto
osiemdziesigt procent Europejczykéw mieszka w miastach (w Polsce jest to ok.
60%, przy czym od kilku lat udziat mieszkancéw miast powoli spada). Wsré6d pol-
skich miast mozna znaleZ¢ takie, ktore pod wzgledem jakos$ci zycia dor6wnujg mia-
stom Europy Zachodniej.

Miasto stanowi jednostke administracyjng sktadajgca sie z elementéw, pomiedzy
ktérymi zachodza wielorakie i dynamiczne reakcje. Miasto to jednostka dziatajaca
na okreslonym terenie i w zadanym otoczeniu, ktéra musi by¢ traktowana, jako
dynamiczna i funkcjonalna cato$¢. Dlatego tez traktuje sie je jako system teryto-
rialny. W zrownowazonym rozwoju miast nalezy uwzglednia¢ wszystkie relacje
zachodzace w tym systemie wraz z zachodzacymi w nim zmianami.

Wedtug rankingu ,Zréwnowazony rozwo6j miast” liderem pod tym wzgledem,
wsrod objetych analiza 66 miast okazata sie Warszawa. Sposréd elementow skta-
dowych tego rankingu mozna wyré6zni¢: srodowisko, polityke, gospodarke i spote-
czenstwo (niektére z tych wymiaréw zaprezentowano na rys. 3).
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Rys. 3. Kryteria oceny zréwnowazonego rozwoju miast w czterech wymiarach: §rodowi-
sko, gospodarka, spoteczenstwo i polityka

W ,Raporcie miast uczacych sie”, opracowanym w 2015 roku, rowniez przygoto-
wanym przez Polityke Insight na zamoéwienie Polskiej Fundacji im. Roberta Schu-
mana i Fundacji Konrada Adenauera w Polsce, Rzeszé6w dla odmiany zajat wysokie,
drugie miejsce. Kwalifikacji miast w rankingu dokonano na podstawie réznorod-
nych danych, przeksztatconych we wskazniki, wedtug ktérych oceniane byty mia-
sta. Wéréd kategorii oceny wyrézniono m.in. infrastrukture produkcyjng (zasoby
infrastrukturalne umozliwiajace badania i tworzenie innowacji), kapitat ludzki
(wykwalifikowani pracownicy na rynku lokalnym), wspotprace miedzy mieszkan-
cami i firmami oraz tatwos¢ prowadzenia biznesu (efektywne funkcjonowanie in-
stytucji publicznych, z ktérymi kontaktuja sie przedsiebiorcy). Mianem miast ucza-
cych sie okresla sie te miasta, ktére funkcjonuja jako ,magazyny” pomystéw i na-
uki, dbajace przy tym o Srodowisko i infrastrukture, utatwiajaca przeptyw wiedzy,
stanowiaca motor wzrostu gospodarczego [6].

Rzeszdw w tym rankingu opisany zostat jako miasto, ktére swoja przysztos¢
wiaze z technologiami, skad jego nazwa: ,Stolica nowych technologii”. Ponadto,
Rzeszow jest drugim miastem po Lizbonie, pod wzgledem zapotrzebowania na in-
formatykéw. Opracowanie podkres$la takze, Zze Rzeszé6w moze by¢ jednym z nie-
licznych miast, w ktéorym w najblizszych latach mozna spodziewa¢ sie wzrostu
liczby mieszkancéw. Obok Warszawy i Poznania, to wtasnie w stolicy Podkarpacia
powstaja firmy najnowocze$niejsze, zatrudniajace najlepszych pracownikéw, sa to
intensywnie rozwijajace sie ekonomicznie przedsiebiorstwa.

Rozwoj transportu znaczaco wptynat na zwiekszenie wykorzystywania nieodna-
wialnych Zrédet energii, co niesie konsekwencje dla obecnych i przysztych poko-
len. Unia Europejska wielokrotnie przedstawia i podkresla istotno$¢ wlasciwych
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dziatan w dziedzinie polityki transportowej koncentrujac sie przede wszystkim na
rozwigzaniach przyjaznych srodowisku i realizujgcych koncepcje zréwnowazo-
nego rozwoju [7].

Po przystapieniu Polski do Unii Europejskiej zaczety powstawac krajowe doku-
menty dotyczace transportu i zréwnowazonego rozwoju (m.in. Polityka Transpor-
towa Panstwa na lata 2006-2025, Strategia Rozwoju Kraju 2007-2015, Polska
2030 Wyzwania Rozwojowe i inne).

Ustawa o publicznym transporcie zbiorowym (z 1 marca 2011 r.) wprowadzita
obowigzek sporzadzania planéw transportowych przez ministra (ds. transportu)
oraz przez samorzady wojewodzkie i powiaty liczace ponad 80 tys. mieszkancow,
miasta (powyzej 50 tys. mieszkancéw), a takze zwigzki miedzygminne (liczace po-
nad 80 tys. mieszkancéw) [8]. Tak duzy nacisk ktadziony przez Unie Europejska
na rozwo6j publicznego transportu zbiorowego wynika ze szczegolnej jego roli
w walce o ochrone sSrodowiska, przeciwdziataniu kongestii czy ograniczaniu liczby
wypadkoéw samochodowych. Jak wida¢, to wtasnie wspieranie transportu zbioro-
wego stanowi najwazniejszy element polityki zréwnowazonego rozwoju [9].

4. Zréwnowazony transport miejski w Rzeszowie

Zréwnowazony rozwoj transportu jest warunkiem wzrostu dobrobytu spotecz-
nego i rozwoju spoteczno-gospodarczego. Dzi$ zyjemy szybciej niz jeszcze kilka lat
temu, podrézujemy takze szybciej, czesSciej i wygodniej, majac dostep do nowych
systemow i Srodkéw transportu. Zdefiniowanie pojecia zr6wnowazonego trans-
portu (dziatan) w odniesieniu do zré6wnowazonego rozwoju to [2]:

e zaspokajanie potrzeby mobilno$ci wsréd wspotczesnego pokolenia;

e odpowiednie wykorzystanie zasob6w nieodnawialnych i korzystanie
z Zasobéw odnawialnych;

transport spetniajacy normy emisji hatasu i substancji szkodliwych;
gwarantujgcy dostepnos$¢ i réznorodnos¢ Srodkéw transportu;
wptywajacy na poprawe jakosci zycia mieszkancow;

transport przystepny cenowo;

bezpieczny transport dla zdrowia ludzkiego i ekosystemow;
minimalizujgcy potrzebe wykorzystania ziemi.

Rzeszéw, podobnie jak inne miasta, przystapit do realizacji programu, ktérego
celem jest poprawa jakosci ustug transportu publicznego. W duzej mierze finanso-
wanie inwestycji na te cele pochodzi ze $srodkéw Unii Europejskiej. Pierwszy etap
programu transportowego zostat zrealizowany. Pasazerowie z pewno$cia zauwa-
zyli zakup nowych autobuséw o podwyzszonym standardzie, ale takze:

e Przebudowe waznych ulic (m.in. Lubelskiej, wezta Wyzwolenia-Warszawa
czy Rejtana);

e Budowa potaczenia drogowego ulic: Rzecha i Lubelskiej wraz z mostem im.
Tadeusza Mazowieckiego;
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Utworzenie Inteligentnego Systemu Transportowego dla miasta wtgczajac
wyposazenie przystankéw komunikacji miejskiej w biletomaty i tablice in-
formacyjne (tablice zmiennej tresci). Zadaniem Rzeszowskiego Inteligent-
nego Systemu Transportowego jest zwiekszenie liczby pasazeréw trans-
portu publicznego, skrécenie czasu przejazdu pojazddéw i usprawnieniem
ruchu drogowego wszystkich uczestnikdw drég wraz z zapewnieniem bez-
pieczenistwa. W ramach Rzeszowskiego Inteligentnego Systemu Transpor-
towego (RIST), obejmujacego swym zasiegiem realizacje szerszego wdro-
Zenia: Zintegrowanego Systemu Zarzadzania Ruchem i Transportem Pu-
blicznym (ZSZRiTP) integruja sie dziatania nastepujacych podsysteméw
[11]:

v SOSRD - System Obszarowego Sterowania Ruchem Drogowym;

v SZTP -System Zarzadzania Transportem Publicznym;

v E-INFO - System Informacji Pasazerskiej;

v E-BILET;

v" PLATFORMA TELEINFORMATYCZNA.

Przebudowa niektérych skrzyzowan i zatok przystankowych;
Wprowadzenie buspaséw i zwiekszenie dtugosci sciezek rowerowych;
Wprowadzenie strefy ptatnego parkowania w centrum miasta;

Montaz wag samochodowych.

Te wszystkie dziatania to jednak sam szkielet, podstawa, bowiem istniejg duze
szanse na kontynuacje programu transportowego, dzieki duzemu dofinansowaniu
z programu Polska Wschodnia, o ktére miasto bedzie sie stara¢. Wsrod elementow
kontynuacji programu transportowego wyrézni¢ mozna [10]:

Zakup nowych autobuséw, w tym takze pojazdéw o napedzie elektrycz-
nym wraz z budowa niezbednej infrastruktury do ich obstugi (stacje fado-
wania, czy stacje warsztatowe);

Dalsza przebudowa wiat przystankowych i zatok autobusowych;
Przebudowa skrzyzowan m.in. Pitsudskiego z Cieplinskiego czy Wyzwole-
nia z Okulickiego;

Zakup tablic zmiennej tresci i wag samochodowych;

Zakup oprogramowania do optymalizacji rozktadéw jazdy;
Zamontowanie systemu do monitorowania zatok autobusowych umozli-
wiajacych odczyt rejestracji pojazdow;

Zakup systemu monitorowania buspaséw i skrzyzowan;

Wyposazenie strefy ptatnego parkowania w system zliczania wolnych
miejsc (dotychczasowy jest niedoktadny).

Aby uzyska¢ dofinansowanie, miasto musi przygotowa¢ dokumentacje aplika-
cyjna, poprzedzong wykonaniem badan min. preferencji uzytkownikéw srodkéw
transportu, natezenia ruchu.
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5. Analiza wybranych rozwigzan na rzecz zréwnowazonego transportu
miejskiego, zastosowanych w Rzeszowie na tle innych miast

Wsréd przyktadéw ,dobrych praktyk” w tematyce zrownowazonego rozwoju
transportu miejskiego wymienia sie wprowadzanie buspaséw i tworzenie infra-
struktury dla rowerzystéw. Dla zréwnowazonego rozwoju istotne sa te dziatania,
ktérych celem jest zmniejszenie udziatu samochodéw osobowych w przemiesz-
czaniu sie na korzy$¢ komunikacji zbiorowej czy jazdy rowerem.

Zasadniczym celem wprowadzenia buspaséw byto usprawnienie i uwiarygod-
nienie komunikacji miejskiej, a takze wywotanie przekonania rzeszowskich kie-
rowcéw do pozostawienia samochodéw osobowych i korzystania z komunikacji
miejskiej. W tabeli Tabela 1 przedstawiono wybrane stolice wojewo6dztw, w kto-
rych wyznaczono buspasy (do analizy zestawiono dane z tych miast, w ktérych
dtugosé buspasdw przekracza 5 km, ograniczenia w liczbie miast wynikajg takze
z braku dostepu do danych). Pod wzgledem dtugosci buspaséw pierwsze miejsce
przypada Warszawie (48 km). Warszawa zdecydowanie wyprzedza pozostate mia-
sta objete analiza. Drugim co do wielkos$ci wynikiem charakteryzuje sie Krakow
(25,2 km) i Wroctaw (21,5 km). Inaczej wyniki analizy przedstawiaja sie jako dtu-
gos¢ buspaséw w stosunku do powierzchni administracyjnej miast. Takie odnie-
sienie jest jednak bardziej zasadne ze wzgledu na zréznicowanie wielko$ci miast.

Tabela 1. Dtugos¢ buspaséw w stosunku do powierzchni miasta w latach 2013-2015

Dlugos¢ buspasow Dlugos¢ buspaséw na 1 Zmiana
Miasto (w km) km? powierzchni (w km) | procentowa (%)
2013 2014 2015 2015 2013/2015

Bialystok 11,8 12,6 12,8 0,125 8,5
Kielce 8,0 10,5 15,3 0,139 91,3
Krakow 23,7 23,7 25,2 0,077 6,3
Lodz 10,7 18,9 18,9 0,065 76,6
Olsztyn 6,8 6,8 13,3 0,151 95,6
Poznan 6,0 6,7 6,9 0,026 15,0
Rzeszow 3,3 3,3 11,4 0,097 245,5
Warszawa 48,0 48,0 48,0 0,093 0,0
Wroclaw 21,5 21,5 21,5 0,073 0,0

Najwiekszg warto$¢ wskaznika dtugosci buspaséw na kilometr kwadratowy po-
wierzchni miasta w 2015 roku odnotowano dla Olsztyna (0,151 km) oraz Kielc
(0,139 km). Najnizsza warto$¢ wskaznika charakteryzuje Poznan (0,026 km), 1.6dZ
(0,065 km), Wroctaw (0,073 km), Krakéw (0,077 km) i Warszawe (0,093 km). Rze-
sz6w natomiast odnotowat najwiekszy wzrost dtugosci buspaséw w 2015 roku:
w stosunku do 2013 r az o 245%. Na drugiej pozycji plasowat sie Olsztyn ze wzro-
stem o okoto 96%.

Obecnie dtugos¢ buspaséw na terenie Rzeszowa wynosi 11,4 kilometra, w catym
systemie komunikacyjnym miasta jest to niewielki odcinek, jednak kluczowa role
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odgrywa ich zlokalizowanie w pewnych newralgicznych punktach centrum miasta.
Przebieg buspasoéw przedstawiono na rys. 4.
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Rys. 4. Przebieg buspaséw w Rzeszowie [11]

Na uwage zastuguje fakt, iz Rzeszé6w byt pierwszym miastem w Polsce, ktdre
wprowadzito system 2+1 (dwdch pasazeréw plus kierowca) w ramach poruszania
sie po buspasach, umozliwiajacy przejazd tymze pasem tych pojazdéw, w ktorych
znajduje sie minimum trzech pasazeréw. Nalezy jednak podkresli¢, ze dtugos¢ bus-
paséw nie jest tak istotna, jezeli ich miejsce wyznaczenia nie stuzy do ominiecia
tych ulic czy punktéw, ktére sa zZrédtami kongestii.

Drugim wskaznikiem mierzalnym przyjetym w analizie, umozliwiajagcym pordéw-
nanie rozwoju miast, jest dtugos¢ sciezek rowerowych. Transport rowerowy jest
jednym z alternatywnych rozwigzan dla transportu samochodowego.

Stworzenie warunkéw przyczyniajacych sie do zwiekszenia roli ruchu rowero-
wego w podrézach mieszkancdw miast ogranicza negatywny wptyw transportu
samochodowego na sSrodowisko. W tabeli Tabela 2 przedstawione zostaty zmiany
w dtugosci Sciezek rowerowych, jakie zaszty w latach 2011 i 2015 w stolicach wo-
jewodztw.

Stan infrastruktury rowerowej z roku na rok poprawia sie, co zauwazy¢ mozna
zaréwno w duzych jak i w matych miastach. Zaprezentowane w tabeli zestawienie
stem o najwiekszym wzroscie dlugosci Sciezek rowerowych, w wartosci bez-
wzglednej do 2015 roku jest Warszawa (165,4 km w stosunku do 2011r.). Na dru-
gim miejscu prezentuje sie Gdansk (77,1 km), na trzecim natomiast znalazt sie Lu-
blin (70,4 km). W ujeciu procentowym najwiekszy wzrost zanotowaty Kielce
(147%), Opole (138%) i Olsztyn (134%), za$s najmniejszy przyrost analizowanej
wielkosci odnotowano dla Wroctawia —jedynie 16,1%.
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Tabela 2. Zmiany w dtugosci $ciezek rowerowych w latach 2011-2015 w stolicach
wojewo6dztw wraz z dtugoscia $ciezek rowerowych w stosunku do powierzchni miast

Dlugos¢ Sciezek rowerowych
: . Zmiana nalkmz | ™ _10 tys.
Miasto Ogoétem (w km) procentowa (w km) mieszk.
(%) (w km)
2011 | 2012 | 2013 | 2014 | 2015 | 2011/2015 2015 2015
Bialystok 662 | 752 | 91,8 | 106 110 66,2 1,08 3,7
Bydgoszcz 638 | 691 | 766 | 77,3 | 817 28,1 0,46 2,3
Gdansk 90 | 1225 | 1478 | 1598 | 1671 85,7 0,64 3,6
Katowice 50,4 | 541 56 58,1 60 19,0 0,36 2,0
Kielce 16,7 | 18,7 | 187 28 41,3 147,3 0,38 2,1
Krakow 108 | 134,8 | 145 154 166 53,7 0,51 2,2
Lublin 59,6 65,2 79,2 1096 | 130 118,1 0,88 3,8
Lodz 72,8 76,4 88 116 125 71,7 0,43 1,8
Olsztyn 31 40 42 59,3 72,5 133,9 0,82 4,2
Opole 28,1 32,9 37,4 59,2 66,8 137,7 0,69 5,6
Poznan 105 | 120,7 | 129 | 1339 | 136 29,5 0,52 2,5
Rzeszow 65,9 82 95,5 120 120 82,1 1,03 6,5
Warszawa 291,8 | 318,3 | 359,6 | 412,5 | 457,2 56,7 0,88 2,6
Szczecin 83,6 87 98,5 110 | 114,7 37,2 0,38 2,8
Wroclaw 1979 | 204,1 | 210,3 | 2154 | 229,8 16,1 0,78 3,6
Zielona Gora | 384 | 39,6 b.d b.d 62,2 62,0 0,22 4,5

W analizie, prezentujgcej zestawienie dtugosci $ciezek rowerowych do po-
wierzchni miast, najwiekszym wzrostem wykazat sie Biatystok (1,08 km na 1 km?)
i Rzeszow (1,03 km). Najwieksza warto$¢ wskaznika Sciezek rowerowych na 10 tys.
mieszkancéw w 2015 roku charakteryzowat Rzeszow (6,5) i Koszalin (5,9), naj-
mniejsza wartos$cia zas 1.6dz (1,8), Katowice (2,0) i Kielce (2,1).

6. Podsumowanie

Mozliwos¢ wyboru zréznicowanych form mobilnosci w obrebie miasta wptywa
na odczucia atrakcyjnosci i funkcjonalno$ci tego miasta dla jego mieszkancéw. Wy-
bor innego Srodka transportu niz indywidualny, powinno przektadac sie na odczu-
walny zysk, np. na zwiekszenie szybkosci przemieszczania sie, czy wymiernie niz-
sze koszty. Wtasciwe wykorzystanie szansy powstatej przez wprowadzanie warun-
kéw dla zréwnowazonej mobilnosci, moze pozwoli¢ na zmniejszenie natezenia ru-
chu, a w ten sposéb ograniczy¢ emisje hatasu czy substancji szkodliwych do $rodo-
wiska, zwiekszy¢ bezpieczenstwo na ulicach.

Zastosowane rozwigzania w Rzeszowie wskazujg na wtasciwy kierunek podaza-
nia w celu realizacji koncepcji zréwnowazonego rozwoju. Rzeszéw nie odbiega od
innych miast pod wzgledem intensywnos$ci wprowadzanych dziatan na rzecz rea-
lizacji strategii zrOwnowazonego rozwoju transportu. Co wiecej, jak wskazuje ana-
liza i rankingi, znajduje sie w czotéwce miast intensywnie wdrazajacych rozwigza-
nia, na rzecz polepszenia warunkéw zycia mieszkancéw w ramach koncepcji zrow-
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nowazonego rozwoju. Pamieta¢ jednak nalezy o konieczno$ci wtasciwego dopaso-
wania wprowadzanych dziatan, rozwigzan, ze wzgledu na r6znorodnos$¢ miast. Nie
wszystko co jest dobre dla jednych miast, sprawdzi sie dla innych, stad koniecznos¢
opracowywania indywidualnych planéw dla miast.
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Streszczenie

W rozdziale, zaprezentowano architekture informatyczng systemow
monitoringu srodowiskowego bazujgcego na zastosowaniu bezprzewo-
dowych sieci sensorowych. Autorzy koncentrujq sie na zapewnieniu cha-
rakterystyk eksploatacyjnych niezbednych w systemach infrastruktury
krytycznej. W tym celu, poddajq analizie przeptywy informacyjne w sieci
tej klasy oraz ztozonosci czasowe algorytméw wykonania podstawo-
wych funkcji systemoéw monitoringu. Podstawowym efektem prowadzo-
nych badan jest opracowanie i weryfikacja architektury systemu moni-
toringu zapewniajqcej efektywne sledzenie stanu Srodowiska. Rozdziat
adresowany jest do os6b zajmujqgcych sie zarzqdzaniem kryzysowym
oraz projektowaniem systemdéw monitoringu srodowiskowego.

1. Wprowadzenie

Problem zachowania dla przysztych pokolen réznorodnosci srodowiska natural-
nego jest jednym z najwazniejszych przed ktérymi stoi ludzka cywilizacja. Ochrona
otaczajacej nas przyrody, to wyjatkowo ztozone, wieloplanowe zadanie. Zau-
wazmy, Ze z ochrong przyrody nalezy pogodzi¢ stabilny rozwéj panstwa, ktérego
obowiazkiem jest troska o swoich obywateli. Nie powinno wiec by¢ tak, ze ktorys
z celéw stawianych przez panstwo bedzie dominowat konieczno$cia zachowania
otaczajacej nas przyrody dla przysztych pokolen. Z drugiej jednak strony, ochrona
przyrody nie moze by¢ celem samym w sobie i dominowa¢ nad wszystkim pozo-
statym.

Degradacja otaczajacej nas przyrody nie zawsze jest skutkiem planowych dziatan
cztowieka. Zdarza sie rowniez, ze za zagrozeniem pewnych gatunkéw stoi sama
przyroda. Bywa rowniez tak, ze cztowiek nie§wiadomie przyczynia sie do ich za-
grozenia, a nawet wyginiecia. W takich sytuacjach zbawiennym moze okaza¢ sie
dziatanie cztowieka, ktéry ingerujgc w ekosystem moze doprowadzi¢ go do pier-
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wotnego stanu. Aby reakcja nastgpita w odpowiednim czasie konieczna jest obser-
wacja przyrody, bedaca jedna z najszerzej wykorzystywanych metod poznawczych,
polegajaca na wzglednie dtugiej, ukierunkowanej i planowej apercepcji przedmio-
tow i zjawisk otaczajacej nas rzeczywistosci [1]. Doskonate przyktady obserwacji
srodowiska naturalnego pokazane zostaly jeszcze w [ wieku w Historii naturalnej
Pliniusza Starszego. W 38 tomach zawierajacych informacje z dziedziny astrono-
mii, fizyki, geografii, botaniki, zoologii, medycyny wykorzystywat on obserwacje
jako podstawowa metode naukowa.

Nie tylko ochrona otaczajgcego nas srodowiska, ale rowniez efektywne wykorzy-
stanie jego zasob6w, wymaga posiadania informacji o wtasciwosciach dynamicz-
nych obiektéw tworzacych je, wiedzy o zmianach bedacych rezultatem dziatan an-
tropogenicznych. Pozwala ona przewidzie¢ skutki ingerencji cztowieka w przebieg
naturalnych proceséw, jest ona réwniez niezbedna przy prognozowaniu niebez-
piecznych zjawisk przyrodniczych.

Jednym ze skutkdw systematycznej poprawy jakos$ci zycia ludzi jest niepokojace
pogorszenie stanu otaczajgcego nas $Srodowiska. W wielu miejscach kuli ziemskiej,
koncentracja substancji szkodliwych w powietrzu, wodzie lub glebie zagraza zdro-
wiu mieszkajacych i pracujgcych tam oséb. Dlatego w ostatnim dziesiecioleciu
wiele uwagi poswiecono przeciwdzialaniu negatywnym skutkom urbanizacji i
uprzemystawiania kolejnych obszaréw naszej planety. Jedna z wykorzystywanych
do tego celu metod jest monitorowanie stanu Srodowiska, pozwalajace $ledzi¢
szkodliwe zjawiska zachodzace w naszym otoczeniu i w odpowiednim czasie po-
dejmowac stosowne dziatania. Monitoring moze by¢ prowadzony na trzech réz-
nych poziomach: wptywu (badanie silnych oddziatywan w skali lokalnej); regional-
nym (analiza przemieszczania i transformacji zanieczyszczen oraz ich wptywu na
ekonomike regionu); tta (badania na terenie rezerwatdéw biosfery, wytaczonych z
jakiejkolwiek dziatalno$ci gospodarczej) [2], [3]-

Zazwyczaj, terminem monitoring Srodowiska okreslamy system obserwaciji i kon-
troli stanu otoczenia, wspomagajacy racjonalne wykorzystanie zasobdw natural-
nych, ochrone przyrody i zapewnienie stabilnego funkcjonowania réznych syste-
mow gospodarczych. Zgodnie z inng, powszechnie wykorzystywang definicja, mo-
nitoring to system permanentnej obserwacji sktadowych $rodowiska i biosfery
jako cato$ci poprzez pomiar ich wybranych charakterystyk.

Analizg zagrozen zajmuje sie fundamentalna dyscyplina naukowa, nazywana
0gdlnq teoriq bezpieczenstwa (OTB) [4], [5]. Pierwszoplanowym obiektem badan
OTB jest okreslenie fundamentalnych prawidtowosci przejscia naturalnych syste-
moéw przyrodniczych, obiektow technicznych, sfery biologicznej i struktur spo-
teczno-gospodarczych ze stanu normalnego funkcjonowania, do stanu awaryjnego
lub katastroficznego, a takze zasad ich wzajemnego wspoétdziatania w procesie
wspomnianej zmiany stanu. Ponadto, OTB zajmuje sie budowa naukowych pod-
staw diagnozowania, monitoringu i prognozowania zagrozen, a takze metodami
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przeciwdziatania katastrofom i likwidacji ich skutkéw. W OTB, szczeg6lne znacze-
nie zajmuje okreslenie sposobéw szacowania i pomiaréw skali zagrozen oraz po-
ziomu ochrony obiektéw i obszaréw. Na tej podstawie, definiowane sg iloSciowe i
jakosciowe parametry podejmowanych decyzji, zawartos¢ dokumentéw norma-
tywnych oraz konkluzje komisji badajgcych skutki awarii i katastrof. W OTB, za naj-
bardziej uogélnione kryteria oceny, przyjeto uwazac¢ poziom ryzyka dla zdrowia i
dziatalnosci cztowieka, a takze jako$¢ i zagrozenia jego Zycia.

Systemy monitoringu $rodowiska moga pracowac¢ w warunkach ekstremalnych,
moga by¢ rowniez celem atakéw cybernetycznych. Dlatego, projektujac je szcze-
gblng uwage nalezy zwrdci¢ na zapewnienie ciggtosci ich funkcjonowania oraz od-
pornos$¢ na ataki, ktérych celem bytoby zafatszowanie opracowywanych prognoz
zmian pogody czy tez srodowiska naturalnego jako cato$ci. Jest to szczegdlnie
istotne bowiem w systemach monitoringu celem poprawy trafnos$ci generowanych
prognoz coraz szerzej wykorzystuje sie elementy pomiarowe bedace wtasnoscia
0s6b prywatnych i jawigce sie jako komponenty Internetu rzeczy.

2. Architektura informacyjna systemu monitoringu

Architektura informacyjno-komunikacyjna systemu monitoringu przedstawiona
zostata narys. 1.

v v i
. | Ocena faktycznego
’ Pomiary "| stanu $rodowiska L
i A Procedury
\ : ostrzegania
______ Prognoza .| Ocena prognozy
zachowania zachowania Podsystem
Podsystem monitoringu i prognozowania ostrzegania

Rys. 1. Architektura funkcjonalna systemu monitoringu i ostrzegania

Cechg szczegblng systemdw monitoringu Srodowiska, wykorzystywanych w
strukturach inteligentnych miast s3: powiagzanie z nimi systeméw ostrzegania oraz
szerokie wykorzystanie sprzezenia zwrotnego pozwalajgcego na biezaco reagowac
na zachodzgce zmiany srodowiskowe. Architektura funkcjonalna systeméw moni-
toringu Srodowiskowego zostata przedstawiona na rys. 2.
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Rys. 2. Architektura funkcjonalna systemu monitoringu srodowiskowego

3. Architektura topologiczna systemow monitoringu

Wspotczesne sensorowe sieci monitoringu mozna budowaé w postaci struktur
jednosciezkowych, w ktérych istnieje wytacznie jedna trasa taczaca wezet pomia-
rowy z koordynatorem sieci oraz wielosciezkowej z trasami alternatywnymi tacza-
cymi wezet nadawczy i odbiorczy. Trasy te mogg by¢ zaréwno jedno- jak i wielo-
skokowa. W architekturze jednoskokowej, wezet pomiarowy taczy sie bezposred-
nio z koordynatorem sieci, co w przypadku wiekszych odlegto$ci pochtania
znaczng energie na realizacje komunikacji, zaré6wno od strony wezta pomiarowego
jak koordynatora. Jezeli zastosowanie Sciezek jednoskokowych jest obligatoryjne
(np. kiedy struktura pomiarowa musi by¢ ptaska), wezel pomiarowy wyposaza sie
w odnawialne Zrédto energii, ewentualnie minimalizuje wykonywane w nim ope-
racje obliczeniowe. Z uwagi na swoje ograniczenia, architektury jednoskokowe wy-
korzystywane sa stosunkowo rzadko.

W jednosciezkowej architekturze wieloskokowej dane od wezta pomiarowego
do odbiorczego przechodza przez wiele weztéw posrednich, jednak trasa ich prze-
sytania jest absolutnie jednoznaczna i marszrutyzacja nie jest wymagana. Dzieki
komunikacji wieloskokowej, odlegtosci, na ktore w kazdym skoku przesytana jest
informacja sg ograniczone, co sprzyja minimalizacji niezbednej mocy zasilania kaz-
dego z weztdw. ROwniez wymagania energetyczne stawiane przed koordynatorem
sieci s fatwiejsze do spehienia: chociaz gtéwne wezty sieci sg z zasady wyposa-
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zane w odnawialne Zrédto energii, to minimalizacja zapotrzebowania energetycz-
nego sprzyja wydtuzeniu dtugosci eksploatacji urzadzen zasilajacych. Istotng wada
rozwigzan jednosciezkowych (zaré6wno jedno- jak i wieloskokowych) jest niska od-
pornos$é na uszkodzenia: awaria chociazby jednego wezta na trasie przesytania da-
nych powoduje jej niespéjnosé. Pomimo tego, sieci takie sg z uwagi na niski koszt
stosowane bardzo szeroko.

Architektura sieci wielo$ciezkowej zaktada, ze dane pomiedzy weztem pomiaro-
wym a gléwnym agregatorem mogg by¢ przesytane za pomoca wielu alternatyw-
nych Sciezek. Dlatego, kazdy z weztéw posrednich, przez ktore przesylane sg dane
musi posiada¢ mozliwos¢ ich marszrutyzacji. W efekcie, wezty te sg bardziej roz-
budowane, ich cena i zuzywana moc jest wyzsza. Jako wezty routujgce wykorzysty-
wane sg przede wszystkim agregatory.

Przyktady trzech podstawowych jednosciezkowych topologii sieci sensorowych
oraz jednej wielo$ciezkowej, zostaty przedstawione na rys. 3.

a. b.
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Oznaczenia: @ - Wezty pomiarowe; M- Agregatory; - Koordynator.

Rys. 3. Proste topologie sieci sensorowych: a. Gwiazda; b. Magistrala; c. Drzewo; d. Pier-
Scien

W topologiach z rysunkéw a., b. oraz c. dla dowolnej pary wierzchotkéw istnieje
tylko jedna taczaca je Sciezka. W topologii pierscieniowej (rysunek d.) kazdy z agre-
gatoréw moze by¢ dotaczony do koordynatora za pomocg dwoch alternatywnych
Sciezek. Topologie zaprezentowane na rys. 3 znajdujg zastosowanie w niewielkich
sieciach monitoringu. Jezeli §ledzony obszar oraz liczba weztéw pomiarowych sa
wieksze, najczesciej wykorzystywane sg drzewo klastrowe, krata oraz sie¢ bazu-
jaca gestym rdzeniu. Sieci te zostaly zaprezentowane schematycznie na rys. 4. Cho-
ciaz sieci te sktadajg sie ze znacznie wiekszej liczby weztéw i potaczen, idee ich
budowy zostaly zaczerpniete z prostych topologii sieci sensorowych.
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C.

Rys. 4. Topologie rozbudowanych sieci sensorowych: a. Topologia z zupelnym rdzeniem;
b. Topologia kratowa; c. Topologia drzewa klastrowego

4. Wptyw architektury na procedury projektowe

Zastosowanie bezprzewodowych sieci sensorowych (BSS) jest jedng z najbar-
dziej aktywnie rozwijajacych sie metod gromadzenia i przesytania danych. Postep
w tym kierunku wynika gtéwnie z rozszerzenia zakresu zastosowania takich sieci.
Tak wiec rozwigzanie zadania ujednolicenia procesu projektowania BSS staje sie
coraz bardziej pilne. Sieci sensorowe ciasno wypetnity swéj segment rynku, duza
liczba firm oferuje swoje rozwigzania techniczne. Dostepne sg programowo-sprze-
towe zestawy komponentéw BSS, przeznaczone gtéwnie do rozwigzywania precy-
zyjnie zdefiniowanych, waskich tematycznie, zdan natury technicznej. Wysoki po-
ziom specjalizacji utrudnia dostosowanie dostepnych zestawow do rozwigzania
innych, nawet podobnych zadan. Nawet w przypadku potrzeby wykonania drob-
nych modyfikacji w architekturze systemu, konieczne jest ponowne wykonanie
wszystkich krokéw projektowania. Obecnie trudno jest nazwaé chociazby jeden
zestaw zunifikowanych narzedzi projektowania BSS, kazdy z dostawcéw wykorzy-
stuje wtasne zamkniete narzedzia analizy parametréw i syntezy rozwigzan tech-
nicznych. Dlatego, metody rozwigzania zadania projektowego opracowane dla



Architektura informatyczna bezprzewodowych ... 67

konkretnej organizacji BSS s3a zazwyczaj nieprzydatne, nawet w zblizonych organi-
zacjach i architekturach.

Bezprzewodowa sie¢ sensorowa jest rozproszonym, samoorganizujgcym sie
zbiorem wielu sensoréw oraz urzgdzen wykonawczych potgczonych pomiedzy
sobg za pomoca bezprzewodowego kanatu radiowego. Zasieg takiej sieci moze wy-
nosi¢ od kilku metréw do kilku kilometréw. Tak duze odlegtosci uzyskuje sie po-
przez retranslacje (przekazywanie) komunikatéw w tancuchu komponentéw ko-
munikacyjnych, od jednego do drugiego elementu.

Wielu badaczy i inzynierow akcentuje ogélne wiasciwosci sieci czujnikéw, takie
jak ograniczony czas dziatania weztéw wynikajacy z zastosowania w kazdym z nich
autonomicznego zrédia zasilania, zawodne potaczenie miedzy weztami, bedace
skutkiem zastosowania kanatu radiowego jako medium transmisyjnego oraz ko-
niecznos$¢ samoorganizacji funkcjonowania - automatycznej lub wymagajacej mi-
nimalnego udziatu cztowieka.

Rozwazmy obecnie architekture topologiczng sieci sensorowej. Proces projekto-
wania topologii BSS w duzej mierze zalezy od jej docelowego przeznaczenia. Jed-
nak przygotowanie niezaleznych tras dla kazdego zadania jest czasochtonne i nie-
praktyczne - nierzadko konieczne jest potaczenie tras przesytania komunikatéw
pochodzacych od réznych ustug sieci sensorowej. Do tego celu mozemy stosowac
rézne struktury topologiczne, ktére moga by¢ kryterium klasyfikacji BSS. Z uwagi
na sie¢ potgczeniowa najczesciej wyrdznia sie sieci statyczne, stabo dynamiczne
oraz dynamiczne.

Cechga klasyfikacyjng moze by¢ rodzaj struktury topologicznej, zgodnie z ktéra
rozréznia sie uktady statyczne, stabo dynamiczne i dynamiczne. W zadaniu Zlece-
niodawcy zastosowanie znajdzie statyczna topologia weztéw. Procedure projekto-
wania takiej sieci pokazano graficznie narys. 5. Na podstawie schematu blokowego
rysunku mozna wyro6znic szereg, omowionych zalecanych etapéw procedury pro-
jektowania.

Rozwazmy poszczegdlne etapy procedury projektowania.

Wejscie wymagan poczqtkowych BSS okreslanych na podstawie analizy zadania
projektowego. Lista wymagan obejmuje takie parametry, jak: cykl zycia sieci, za-
sieg, poziom aktualnosci informacji, szybko$¢ transmisji danych oraz poziom nie-
zawodnosci sieci. Definiowanie powyzszych parametréw moze mie¢ rézny stopien
szczegbtowosci okreslajacy doktadnos¢ danych wejsciowych.

Dziatania podejmowane na etapie definiowania wymagan poczatkowych formal-
nie opisuje wyrazenie: W = f(P), gdzie: P = {p;,**, pn} - wektor wymagan po-
czatkowych; W = {wy, -+, w,, } - wektor sformalizowanych wymagan; f(p) - funk-
cja formalizacji; n - liczba wymagan. Lista wymagan poczatkowych definiowana
jest w opisie przedmiotu zamdwienia i sktada sie z kilkunastu-kilkudziesieciu wy-
magan poczatkowych. Efektem dziatan projektowych jest stworzenie wektora sfor-
malizowanych wymagan o podobnym rozmiarze.
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Rys. 5. Procedura projektowania bezprzewodowej sieci sensorowej ze statycznymi pota-
czeniami

Kolejnym krokiem procedury z rys. 5 jest wybér bazy komponentéw. Szybki roz-
woéj technologii SMS wynika przede wszystkim z dynamicznego rozwoju mikroe-
lektroniki, ktéra zapewnita dostepno$¢ bazy komponentéw, charakteryzujacych
sie odpowiednim poziomem technicznym. Do podstawowych parametréw
uwzglednianych przez konstruktoréw w procesie projektowania sieci sensoro-
wych nalezy zaliczy¢: zakres czestotliwos$ci; szybko$¢ transmisji oraz jej zasieg,
czutos$¢ i moc wyjéciowa sygnatu, napiecie zasilania oraz moc zasilania w trybach
odbioru, transmisji i u$pienia. Etap wyboru bazy komponentéw ma na celu zdefi-
niowanie podzbioru V zbioru U urzadzen technicznych wystarczajgcych do zbudo-
wania projektowanej sieci sensorowej. Teoretycznie najlepiej jest minimalizowaé
liczebnos$¢ podzbioru V. W praktyce - niewielki podzbiér V minimalizuje koszty
utrzymania magazynu czesci zamiennych. Niech U = {uy, -+, u;} - k elementowy
zbior dostepnych komponentéw systemu. Wtedy funkcje definiujaca baze kompo-
nentéw mozna zapisa¢ za pomoca wyrazenia: V = f(W,U), gdzie: gdzie: V c
U - podzbioér dostepnych komponentéw tworzacych SMS, wybranych przez system
wspomagania projektowania lub przez projektanta na bazie analizy wektora W
wymagan formalnych; f (x) - funkcja wyboru podzbioru elementéw.
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Kolejnym etapem procedury projektowania jest okreslenie bazowej struktury
sieci monitoringu. Sie¢ bazowa zawiera minimalny zestaw elementdéw niezbed-
nych do realizacji zadan stojacych przed SMS. Podstawowym wymaganiem stawia-
nym przed takg strukturg jest zapewnienie sp6jnosci projektowanej sieci. Na tym
etapie projektowania SMS rozwiazuje sie dwa podzadania: a. Segmentacje sieci
czujnikow; b. Budowe powigzan pomiedzy segmentami SMS a jej wezlem central-
nym. Funkcje tworzenia bazowej struktury mozna opisa¢ wzorem: (D,E) =
f(W,V), gdzie: D - wektor polaczen pomiedzy weztami sieci; E - zbidr weztow
posrednich (tranzytowych) wtaczonych do sieci w celu zapewnienia powigzania
pomiedzy klastrami; f(x) - funkcja tworzenia bazowej struktury sieci.

W kolejnym kroku procedury projektowej podejmowana jest proba zapewniania
niezawodno$ci sieci. Jedng z gtdwnych wtasciwos$ci SMS jest poziom niezawodno-
$ci sieci. W tym konteks$cie terminy niezawodnos$¢ i odpornosé na uszkodzenia s3
traktowane jako synonimy. Zgodnie z klasyczng definicjg niezawodnos¢ okresla
prawdopodobienistwo awarii systemu pod wplywem czynnikéw zewnetrznych.
Parametrem wywodz3acym sie z teorii graféw, doskonale ilustrujacym szeroko po-
jeta niezawodno$¢ jest spojnosc¢ grafu. Grafem G (V, E) nazywamy obiekt matema-
tyczny ztozony ze n elementowego zbioru V wierzchotkéw V = {v,,-, v, } oraz
zbioru E krawedzi E = V X V. W istocie graf to relacja binarna £ = V X V na zbio-
rze wierzchotkdéw V. Pojeciem pomocniczym wykorzystywanym przy definiowa-
niu spéjnoscijest sciezka, w celu okreslenia ktérej zdefiniujemy pojecie trasy. Trasq
w grafie G nazywamy skonczony ciag krawedzi postaci:
(v;v,),(v,v3),.0(V, 4,5V, ), W ktérym dwie sgsiednie krawedzie sg sasiednie

albo identyczne. Wierzchotek v, nazywamy wierzchotkiem poczatkowym trasy,
v, - koncowym. Powyzszy zapis pokazuje trase od wierzchotka v, do v,. Sciezkq w
grafie G nazywamy trase, w ktdérej wszystkie krawedzie sg rozne. Jezeli w ScieZzce
rézne sa rowniez wszystkie jej wierzchotki (wytaczajac sytuacje, kiedy v; = v,,) to
$ciezka taka nazywana jest droga. Droga lub $ciezka sg zamkniete, jezeli v; = vy,.
Cyklem nazywamy $ciezke zamknietg zawierajaca co najmniej jedng krawedz, dla-
tego tez kazda petla lub para krawedzi wielokrotnych jest cyklem. Graf G nazy-
wamy spojnym, jezeli pomiedzy dowolng parg jego wierzchotkow istnieje przy-
najmniej jedna $ciezka.

Spdjnos¢ grafow mozna rozpatrywac rowniez z punktu widzenia jego cze$ci skta-
dowych. Rozwazmy dwa grafy: G = (V(G), E(G)) oraz H = (V(H), E(H)), ktorych
zbiory wierzchotkéw V(G) i V(H) sa roztaczne. Sumg grafow G U H bedzie graf,
ktérego zbiorem wierzchotkéw jest zbidr V(G) UV(H), a zbiorem krawedzi
E(G) U E(H). Graf, ktéry mozna przedstawi¢ za pomocg sumy (w tym przypadku)
dwoch graféw nazywamy grafem niespojnym, w przeciwnym razie graf nazywamy
grafem spojnym. Naturalnie graf niespojny mozemy przedstawi¢ za pomocg sumy
graféw spojnych zwanych sktadowymi grafu.

Podstawowg metodg zmiany niezawodnosci sieci jest przebudowa jej struktury
topologicznej. Jest oczywiste, ze awarie wynikajg z naruszenia $ciezek przesytania



70 M. Hajder

informacji od nadawcy do odbiorcy. Takie zaklécenia sg mozliwe, na przyktad, w
przypadku awarii jednego z weztéw tranzytowych. W zwigzku z tym zwiekszenie
liczby mozliwych tras transmisji informacji liniowo zwieksza niezawodnos$¢ sys-
temu jako catosci. W ten sposéb funkcje niezawodnos$ci mozna przedstawié za po-
moc3a nastepujacych wyrazenia (D*,E*) = f(D,E, V), gdzie: D* - wektor potaczen
pomiedzy weztami uzupeliony nowymi Sciezkami, E* — zbiér weztéw tranzyto-
wych uwzgledniajace dodane na danym etapie projektowania; f(x) - funkcja do-
dawania nowych $ciezek. Wynik operacji 1, sprawdzenia niezawodnosSci sieci
mozna zapisac jako: n, = g(D*, E*, W), n,- € {0,1} - wynik sprawdzenia niezawod-
nosci sieci, g(x) - funkcja sprawdzenia niezawodnosci.

Kluczowym krokiem dla sieci zasilanych z wewnetrznych zrédet energii jest za-
pewnienie efektywno$ci energetycznej. Pozwala ona na maksymalizacje czasu
funkcjonowania sieci. Aby rozwigzac ten problem, niezbedne jest prawidlowe roz-
mieszczenie weztdw tranzytowych, co pozwoli rownomiernie roztozy¢ obcigzenie
w catej sieci, a tym samym zapewni¢ minimalng zmiane wskaznikéw Sredniego zu-
zycia energii urzadzen. Drugim sposobem osiggniecia optymalnego zuZycia energii
jest ustawienie wtasciwego trybu dostepu do zasobow SMS. Kazdy z weztow funk-
cjonalnych i tranzytowych moze znajdowaé sie w jednym z czterech trybow:
transmisja, odbiér, obliczenia i u$pienie. Minimalizacja czaséw pracy weziéw w
trybach z najwiekszym zuzyciem energii jest gtbwnym sposobem maksymalizacji
czasu funkcjonowania sieci. Funkcje zapewniania efektywnos$ci energetycznej
mozna zapisac¢ jako: (D™, E"™) = f(D*,E*,V), gdzie: D™ - wektor potaczen miedzy-
weztowych, uzupetniony o nowe $ciezki; E™ - zbidr weztéw posrednich z uwzgled-
nieniem zamienionych lub dodanych na danym etapie; f(x) - funkcja realokacji
weztow tranzytowych w celu zapewnienia efektywnosci energetycznej. Wynik
operacji 1, sprawdzenia efektywnos$ci energetycznej mozna przedstawi¢ w po-
staci: n, = g(D™,E", V), n. € {0,1} - wynik sprawdzenia efektywnosci energe-
tycznej sieci, g(x) - funkcja sprawdzenia efektywnosci energetyczne;j.

Przedostatnim krokiem procedury projektowania potaczen sa badania symula-
cyjne. W jego trakcie przeprowadza sie modelowanie zaprojektowanej SMS. W pro-
cesie modelowania szacuje sie podstawowe cechy systemu, bedace podstawg do
przeprowadzenia wielokryterialnej analizy SMS. Je$li okreslone metodami mate-
matycznymi parametry speiniajg wymagania zdefiniowane na etapie wprowadza-
nia i analizy zatozen poczatkowych, inicjowane jest przejscie do etapu generowa-
nia projektu koncowego. W przeciwnym przypadku do projektu zostang wprowa-
dzone udoskonalenia, w tym celu poszczegolne kroki procedury projektowania zo-
stang wykonane ponownie: C = f(D",E"), gdzie: C - wektor parametréw wyj-
Sciowych zaprojektowane;j sieci; f(x) - funkcja okreslania parametrow wyjscio-
wych. Nastepnie otrzymujemy wynik analizy wielokryterialnej wzgledem catego
wektora W:n, = g(C,W),n, € {0,1}, g(x) - funkcja analizy wielokryterialne;j.

Procedure projektowania zamyka tworzenie projektu koncowego, polegajace na
ostatecznym skonfigurowaniu modelu SMS.
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5. Optymalizacja instrumentarium systemu monitoringu

W celu prezentacji rozwigzania zadania optymalizacji instrumentarium roz-
wazmy system monitoringu Srodowiska (SMS). Kluczowg wtasciwoscia systemu
jest ciggtos¢ jego pracy. Powinien on bezprzerwowo, po akceptowalnych kosztach
dostarcza¢ wiarygodnej informacji o stanie $rodowiska. Dlatego system monito-
ringu powinien zosta¢ oparty o zunifikowany zestaw wielofunkcyjnych, bezobstu-
gowych sensoréw o wysokiej niezawodnosci, a sie¢ potaczeniowa powinna by¢
nadmiarowana.

Powyzsze uwarunkowania zdecydowaty o opracowaniu wtasnych metod doboru
instrumentarium SMS oraz projektowania sieci potaczeniowej. W celu projektowa-
nia instrumentarium zaproponowano podejscie dwustopniowe: w pierwszym
kroku dokonywany jest wybor asortymentu stosowanych sensoréw, w drugim za$
okreslane s3 kryteria, na podstawie ktdrych przeprowadzona zostanie optymali-
zacja zestawu $§rodkéw pomiarowych. Wstepny dobér komponentéw, to typowe
podzadanie projektowania systemu ztozonego, polegajace na okresleniu zestawu
konkretnych urzadzen oraz poréwnaniu go z rozwigzaniami alternatywnymi. Etap
poréwnania bazuje najczesciej na klasycznych metodach kwalimetrycznych, syste-
mach ekspertowych, a obecnie coraz czesciej na sztucznej inteligencji. Wyniki
kroku wykorzystywane sg dalej podczas optymalizacji zestawu urzadzen, ktérej
zadaniem jest poprawa parametréw eksploatacyjnych SMS. Z punktu widzenia
efektywnosci eksploatacji celowym jest uwzglednienie charakterystyk opisujacych
ilos¢ pomiaréw wykonywanych przez konkretny zestaw sensoréw w jednostce
czasu. Uwzgledniajac periodyczno$¢ zachodzacych zjawisk srodowiskowych
wspomniana ilo§¢ powinna dotyczy¢ stosunkowo dtugiego czasu, minimum kwar-
tatu, najlepiej roku. W szczegélnosci, mozna zapewnia¢ maksymalne obcigzenia
sensora lub ich zestaw6éw w trakcie wykonania zadanego programu monitoringu,
badz dazy¢ do minimalizacji kosztéw jednostkowych pomiaru.

Danymi zrédtowymi kroku doboru i optymalizacji sg lista a; okreslajaca mie-
rzone parametry Srodowiska (i = 1,-+,n) oraz lista b; typ6w sensoréw wykorzy-
stywanych do pomiaru parametrow okreslonych przez liste a; (j = 1, -+, m) mie-
rzonych parametréw. Poniewaz wykorzystywane sensory sg z zatozenia wielo-
funkcyjne, mogg mierzy¢ wiele réznych parametréow i n > m. Uwzgledniajgc wa-
runki eksploatacji sprzetu pomiarowego rézne dla réznych pdr roku przyjmijmy,
ze okresem rozliczeniowym bedzie rok. Niech 7;; oznacza czas niezbedny senso-
rowi j-tego typu do wykonania pomiaru i-tego parametruy, 7;; € Q, a R; to liczba
pomiarow i-tego parametru w cyklu rozliczeniowym, R; € N. Wtedy jako T; ozna-
czymy sumaryczny czas pracy j-tego typu sensora w okresie rozliczeniowym, ktéry
jestrowny: T; = ¥.i_; R;7;;. Z kolei sumaryczny czas T pracy zestawu typow senso-
réw w ciggu roku jestrowny: T = Y}, Z;’;l R;7;j, gdzie: T; < T.W dalszych rozwa-
zaniach kluczowe znaczenie odgrywa czas 7;;. Jego warto$¢ moze by¢ otrzymana
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metodami do$wiadczalnymi, mozna rowniez oprzec sie na ocenie ekspertowej ba-
Zuj3acej na teorii zbioréw rozmytych.

Rozwazmy pierwsze z kryteriow optymalizacji systemu, ktérym jest maksymali-
zacja obcigzenia sensoréw pomiarowych. ObciagZenie j-tego sensora uzyskaniem
wartoSci i-tego parametru ekosystemu okresla¢ bedziemy za pomocg czasu Tj;
niezbednego do wykonania koniecznych pomiarow. Czas Tj; jest czescia ogolnego
czasu T;. W procedurze optymalizacji rozwigzania przyjeto, Ze czas wykonania po-
miaru i-tego parametru przez j-ty sensor jest réwny liczbie pomiaréw w cyklu roz-
liczeniowym, tj. T;; = R;. Wtedy funkcje Z celu mozemy zapisac jako:

n m
Z= Zi:l j=1-|-iJ/TiJ' — max, (M
z uwzglednieniem nastepujacych ograniczen: M} T;;<T; , Vi=1,,n;
ZT(TU/TU) < R;,Vj =1,---,m. Formuta optymalizacyjna (1) gwarantuje maksy-
malizacje ilo$ci pomiaréw wykonywanych przez konkretny sensor w okresie roz-
liczeniowym.

Zgodnie z drugim podejsciem poszukiwac bedziemy architektury SMS zapewnia-
jacej minimalizacje kosztéw pomiaréw. Jest to kryterium ekonomiczno-techniczne
- pozwala uzyska¢ minimalny koszt pomiaru w cyklu rozliczeniowym (kwartal-
nym, rocznym itd.). Podstawowymi nosnikami kosztow s3: roczny C; koszt odtwo-
rzenia j-tego sensora pomiarowego wraz z przypadajgca na niego czesScig kosztow
odtworzenia autonomicznego zasilania oraz urzadzen komunikacyjnych; roczny
Cwz koszt odtworzenia wezta zarzadzajacego; roczny C,, koszt dzierzawy po-
wierzchni niezbednych na lokalizacje sensoréw i wezta zarzadzajacego; roczne C,
koszty eksploatacji systemu wtaczajace m. in. optaty dzierzawne za pasma komu-
nikacyjne oraz koszty zasilania wezta zarzadzajacego; koszty C, osobowe od-
zwierciedlajace wynagrodzenia pracownikow.

Jednostkowe koszty pomiaru mozemy okresla¢ w dwojaki sposéb. Po pierwsze,
mozna rozwazac $redni koszt €, pomiaru, ktory okre§lamy na podstawie wyra-

avg

zZenia:

" ¢, +C,+C,+C,+C
_ j=1J wz D e o

Cavg n
Zi:l Ri

Jezeli przyblizenie kosztow oferowane przez wyrazenie (2) jest niewystarcza-
jace, w procesie optymalizacji mozna zastosowac koszt C;; pomiaru i-tego parame-
tru przez j-te urzadzenie pomiarowe. Koszt ten moze zosta¢ okreslony na podsta-
wie wyrazenia: C;; = (C; + C, + Cz]; +Cl +¢))/Ryj, gdzie: Cl,,, Cz{ ,cl,cl-
koszty okres$lone wcze$niej dla wyrazenia (2) przeliczone dla j-tego sensora po-
miarowego; R;; - liczba pomiaréw i-tego parametru, przez j-ty sensor. Funkcja
celu Z dla drugiego rozwazanego podejscia ma postac:

(2)
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z=Y">" C;—min, (3)

17
z uwzglednieniem nastepujacych ograniczen: i R;; 7;;, Vi = 1,-+,n; Z}" n;j < Ry,
vji=1,-,m.

6. Problemy dla przysztych badan

Pomimo tego, iZ sieci sensorowe rozwijane sg juz blisko od dwoch dekad, stan
wiedzy o ich projektowaniu jest nadal niezadowalajacy. Tworzac sieci tej klasy
mozna bazowac¢ na bogatym do$wiadczeniu projektowania sieci teleinformatycz-
nych. Chociaz dla sieci tych, metody formalne pozwalajace jednoczesnie analizo-
wac wszystkie aspekty ich funkcjonowania nie istniejg, to algorytmy czastkowe,
pozwalajgce rozwigzywac zadanie projektowe dla wybranego obszaru funkcjonal-
nego pozwalajg uzyskiwa¢ zadowalajgce efekty. Jednak ich wykorzystanie do pro-
jektowania sieci sensorowych jest bardzo ograniczone. Sieci sensorowe to syste-
mami ztoZone, na ktérych funkcjonowanie przejawia wptyw wiele czynnikéw, nie-
obecnych lub pomijanych w sieciach teleinformatycznych. Przyktadowo, w sieciach
sensorowych zuzycie energii przez wezty jest krytyczne i nalezy je minimalizowac.
W sieciach teleinformatycznych, energia zuzywana przez wezty komunikacyjne
jest znikomg cze$cia mocy wymaganej do zasilania weztéw obliczeniowych, w
szczegolnosci realizujgcych zadania wyszukiwania informacji. Dlatego, niezbedne
jest opracowanie i weryfikacja nowych metod analizy i syntezy sieci tej klasy.

Na rys. 6 sklasyfikowano najwazniejsze problemy badawcze pojawiajace sie w
procesie projektowania sieci sensorowych. W dalszej czesSci rozdziatu skoncentru-
jemy sie na kilku wybranych.

Istotne obawy rodzg rowniez ograniczenia bezpieczenstwa w przetwarzaniu da-
nych osobowych wynikajace z rozporzadzenia Rady Europy RODO. Niestety, w
wiekszosci przypadkéw interpretacja obowigzujgcych przepisow jest asekurancka
i nadmiarowa i znacznie przekracza niezbedny zakres. W eksploatowanym SMS
mieszkancy, ktérzy dokonaja osobistej rejestracji beda informowani o potencjal-
nych zagrozeniach bezpieczenstwa. Dlatego obecnie opracowywany jest oparty na
blockchain system ich uwierzytelniania. Inne prace, ktérych zaawansowanie po-
zwala oczekiwaé uzyskania interesujgcych wynikow to m. in. wykorzystanie blo-
chchain: do prognozowania zagrozen; poprawy bezpieczenistwa w sieci bezprze-
wodowej; organizacji ruchu w sieci, zapewnianiu zywotnosci systemu monito-
ringu.
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Streszczenie

Prezentowany rozdziat przedstawia metody i srodki syntezy systeméw
monitoringu Srodowiskowego z punktu widzenia lokalizacji weztéw po-
miarowych i agregujgcych oraz okreslania sposobu ich potgczenia.
Zgodnie z obowiqzujqcymi dobrymi praktykami zaktada sie, Ze system
monitoringu bedzie miat wielowarstwowq strukture hierarchiczng, naj-
nizszym poziomem ktdrej sq sensory pomiarowe, najwyzszym zas cen-
tralny wezet sieci. Do rozmieszczania komponentdw sieci oraz ich potg-
czenia zaproponowano metody optymalizacyjne i heurystyczne. Roz-
dziat adresowany jest do oséb zajmujqcych sie zarzqdzaniem kryzyso-
wym oraz monitoringiem srodowiska.

1. Wprowadzenie

Systemy monitorujgce stan $rodowiska (SM) sa obecnie stosowane szerzej niz
kiedykolwiek. O ile wczesniej stanowity one niezalezne funkcjonalnie systemy in-
formacyjno-pomiarowe to obecnie stanowig one element inteligentnych miast -
smart cities (SC). Cho¢ zakres zadan realizowanych przez infrastrukture SC jest
bardzo obszerny, te zwigzane z monitoringiem stanu $rodowiska nalezg do naji-
stotniejszych.

W procesie projektowania, budowy i eksploatacji SC, systemy informatyczne i te-
leinformatyczne odgrywaja szczegdlna role. W zasadzie, od efektywnosci oferowa-
nych przez nie narzedzi informacyjno-analitycznych zalezy skuteczno$¢ monitoro-
wania. W systemach SC informacje dostarczane przez SM wykorzystywane sg do
efektywnego zarzadzania przestrzeniag miejska. Aby zarzadzanie bylo skuteczne,
informacje o stanie sSrodowiska musza by¢ wiarygodne i pojawia¢ sie w mozliwie
najkrotszym czasie. Aby wymagania stawiane przed procesem decyzyjnym SC byty
spelnione, konieczna jest budowa niezawodnej infrastruktury pomiarowo-infor-
macyjno-komunikacyjnej gwarantujacej dokonanie w czasie rzeczywistym obiek-
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tywnej oceny stanu Srodowiska, wykorzystywanej przy podejmowaniu decyzji za-
rzadczych. W praktyce projektowania, budowy i eksploatacji systeméw monito-
ringu srodowiska Scierajg sie dwie alternatywne koncepcje. Pierwsza z nich, za-
ktada niezmiennos$é podlegajacych monitorowaniu warunkéw srodowiskowych,
ktérych wptyw nalezy uwzgledni¢ w procedurze projektowania sieci pomiarowe;j.
W tym przypadku, najwazniejszym kryterium rozmieszczenia weztéw jest lokali-
zacja obszaréw, na ktérych moga pojawiac sie zanieczyszczenia. Rozwigzania za-
dania projektowego poszukuje sie wtedy w obszarze z maksymalng koncentracja
czynnikéw szkodliwych. Z punktu widzenia projektowania i budowy obstuguja-
cego SM podsystemu teleinformatycznego jest trudniejsze do rozwigzania, co jest
konsekwencjg terytorialnej niejednorodnos$ci rozmieszczenia podlegajacych ob-
studze weztéw pomiarowych. Konieczng moze okazac sie budowa systemu hetero-
genicznego komunikacyjnie. Pomimo tych utrudnien systemy oparte na pierwszej
koncepciji s stosunkowo tanie [1], [2], [3], [4].

Druga strategia zaktada rownomierne rozmieszczenie weztéw pomiarowych na
calym monitorowanym obszarze. Dzieki temu $ledzi sie nie tylko potencjalne Zro-
dta zanieczyszczen, ale réwniez trasy przewozu substancji szkodliwych czy skaze-
nia bedace skutkiem dziatan przestepczych. Z punktu widzenia projektowania sys-
temow informatycznych zadanie to jest prostsze od poprzedniego - budowana sie¢
jest homogeniczna i ma postac kraty.

2. Uogdlnione zadanie syntezy optymalnej

Aby okresli¢ dane wejsciowe dla zadania syntezy optymalnej sieci potgczeniowej
przyjmiemy, Ze jej podstawowym przeznaczeniem jest przekazanie informacji do
adresatow przy zachowaniu ustalonych wczesniej poziomdéw jakosci wykonywa-
nych ustug komunikacyjnych. Wtedy danymi wejsciowymi s3:

1. Charakterystyki strumieni informacyjnych, przekazywanych pomiedzy
abonentami systemu, uwzgledniajace zaréwno strukture ruchu, jak row-
niez jego rozmiar, dla kazdego z kierunkéw komunikacji;

2. Dane lokalizacyjne podmiotéw tworzacych projektowany system;

3. Wymagane wartos$ci wskaznikéw jakos$ci opisujacy przekazywanie infor-
macji pomiedzy podmiotami;

4. Charakterystyki ilosciowe i jakoSciowe sprzetu oraz oprogramowania
niezbednego do budowy sieci potgczeniowej.

Ograniczenia dotyczace struktury topologicznej projektowanego systemu wyni-
kajgce z wykorzystywanych algorytmow, klasy zastosowanego sprzetu, istniejacej
infrastruktury technicznej oraz mozliwosci finansowych inwestora.

Dalej, bedziemy rozwaza¢ system komunikacyjny N przedstawiony za pomocg
grafu GN = (VN,EV), gdzie: VN i EN to odpowiednio zbidr jego wierzchotkéw i
krawedzi. Poniewaz ustugi wykonywane w systemie lub sieci komputerowej cha-
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rakteryzuje rézna wrazliwos¢ na parametry transmisji, dane przekazywane pod-
czas ich realizacji dzielimy na typy k € KV, gdzie KV - zbiér typéw danych przesy-
tanych w konkretnym systemie lub sieci. Do kazdej z grup przypisujemy rodzaje
przesytanej informacji charakteryzujace sie zbliZzonymi wymaganiami jakosci
transferu. Ponadto, transmitowang informacje podzielimy z punktu widzenia ter-
minowosci na typy q € QV, gdzie: QV- zbiér danych opisywanych zblizonymi pro-
babilistyczno-czasowymi parametrami przesytania.

Dodatkowo, w projektowaniu informacje klasyfikujemy na kategorie [ € LN z
punktu widzenia jej dtugosci, gdzie: LV - zbiér grup dtugosci, najczesciej wyrazo-
nej liczba znakéw lub ich niezmiennych kombinacji tworzacych transmitowang in-
formacje. W og6lnym przypadku, kazda porcja informacji przesytanej w momencie
t pomiedzy weztami a; oraz a;, dla momentu ¢t powinna zostac opisana sze$cioele-
mentowym zbiorem postaci (a;, aj, k,q,1, t), gdzie: a;, aj€eVN, kek", qeqQV,
LeIN,t € TN, przy czym, TV to przedzial czasowy, w ktérym badane jest zacho-
wanie systemu.

Dla zapewnienia wysokiej skutecznosci projektowania przeanalizowane muszg
zosta¢ rowniez parametry strumieni informacyjnych przekazywanych pomiedzy
parami weztdw. W szczegdlnosci, nalezy okresli¢ funkcje rozktadu odstepéw cza-
sowych pomiedzy czasami pojawienia sie zadan komunikacyjnych, rozmiaru prze-
kazywanych danych, priorytetéw, prawdopodobienstwa pojawienia sie informacji,
ktdrej przekazanie bedzie opisane konkretnych priorytetem. Chociaz ponizsze za-
lozenie nie w kazdym przypadku jest stuszne, najczesciej zaktada sie, ze rozktad
odstepéw czasowych pojawiania sie kolejnych porcji informacji podlegajacych
przestaniu pomiedzy wybrang parg wezléw i oraz j sieci komunikacyjnej ma cha-
rakter wyktadniczy z parametrem 1;;(q), gdzie: q;; € Q"N,i,j € VN. Podobnie za-
chowuje sie rozktad rozmiaru informacji podlegajacej przestaniu, dla ktérej para-
metrem g;;(q). Sumaryczna intensywnosci A;; pojawiania si¢ informacji przeka-
zywanej pomiedzy weztami i oraz j dla kazdej klasy waznoSci q okresla sie wyra-
zeniem A;j = Y.qeon 4;j(q) . Podobnie mozna okresli¢ sumaryczng dtugos¢ M
transmitowanej informacji dla r6znych priorytetow: M;; = ¥ ;con 1;;(q). Zbidr pa-
rametrow A;; okreslany bedzie za pomocg macierzy cigzenia oznaczanej dalej jako
IIA]l. Zbiér obiektéw tworzacych projektowang sie¢ oznaczymy jako A, a ich
wzgledne rozmieszczenie opisuje macierzy odlegtosci ||L|| ztoZonej z elementoéw
l;; uwzgledniajacych odlegtosci pomigedzy podmiotami a; € A oraz a; € A.

Zauwazmy, ze w og6lnym przypadku odlegtosci [;; nie odzwierciedlajg fizycz-
nych odleglosci pomiedzy wezta i oraz j. Oznacza to, Ze dla elementéw macierzy
|IL]| nier6wno$¢ trojkatéow moze by¢ niespetniona. Najprostszym, szacunkowym
sposobem okreslenia odlegtosci [;; dla rzeczywistych sieci jest wykorzystanie
wspotrzednych geograficznych weztéw i wzoréw na dtugos¢ ortodromy. Poniewaz
sie¢ potgczeniowa moze by¢ budowana nie tylko na bazie kanatéw dedykowanych,
ale rowniez dzierzawionych zatozenie, ze koszt budowy kanatu jest liniowa funkcja
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jego dtugosci podstawa w wielu przypadkach moze nie by¢ stuszne. Dlatego, ak-
ceptowalne jest zastosowanie innych Kryteriéw bliskosci weztéw sieci.

Jezeli syntezowana jest sie¢ potgczeniowa, w ktdrej zdefiniowane sa wymagania
dotyczace jakos$ci operacji komunikacyjnych, to sa one definiowane w postaci
zbioru charakterystyk probabilistyczno-czasowych, do ktérych w pierwszej kolej-
nosci zaliczamy: Sredni czas t,y4(q) dostawy pakietu do adresata z rozbiciem
wzgledem priorytetow, dopuszczalny czas tyx(q) dostawy pakietu z rozbiciem na

priorytety, prawdopodobiefistwo Pr{t > tmaX(q)} przekroczenia podczas przesyta-
nia warto$ci maksymalnej, prawdopodobienstwo P(q) poprawnego odebrania pa-
Kietu z rozbiciem na priorytety oraz prawdopodobienstwo P,,;,-(q) utraty pakietu
podczas transmisji, rGwniez z uwzglednieniem priorytetéw. Spetnienie wymagan
stawianych przed T(q), Pr{t > T(q)}, P(q) dla niezmiennej topologii i pelnej bez-
awaryjnosci jej elementéw wykonuje sie poprzez wybér odpowiedniego sprzetu
lokalizowanego w weztach komutacji oraz kanatéw komunikacyjnych. Do tego celu
mozna zastosowa¢ dodatkowo algorytmiczne metody poprawy jakosci komunika-
cji, jej kompresji, wykrywana i poprawy btedéw transmisji.

Prawdopodobienstwo utraty informacji w procesie transmisji jest okreslone nie-
zawodnoscig programowo-sprzetowych komponentéw weztéw komutacji i kana-
16w przesytania. W sieciach o strukturze hierarchicznej, dodatkowo, dostepne sg
mechanizmy nadmiarowania komponentdéw systemu. W sieciach z rozproszong to-
pologia, w ktérych zazwyczaj istnieje wiele drég taczacych pary weztédw, spenienie
wymagan dotyczacych P,;,-(q) mozna zapewni¢ wyKorzystaniem dynamicznych
metod zarzadzania rozkladem strumieni informacyjnych w sieci potaczeniowe;.

Poniewaz parametry komunikacji, w gtéwnej mierze, okreslane s3 poprzez cha-
rakterystyki wykorzystywanych urzgdzen programowo-sprzetowych ich parame-
try mozna traktowac jako zbior ograniczen, ktére nalezy uwzgledni¢ podczas pro-
jektowania systemu komunikacji. Poniewaz podczas syntezy optymalnych sieci po-
taczeniowych uwzglednienie réznorodnosci metod sterowania i ich konkretnych
realizacji jest trudne na wstepnych etapach projektowania zaktada sie statycznosé
zarzadzania strumieniami informacyjnymi. Uproszczenie takie, dopuszczalne na
etapie projektowania topologicznego, prowadzi do istotnego zmniejszenia ztozo-
nosci zadania syntezy, pozwalajac przy tym utrzymacé wartosci charakterystyk
efektywnosci na akceptowalnym poziomie.

Kolejnym, czesto stosowanym uproszczeniem, jest pomijanie potencjalnych awa-
rii i btedéw elementéw programowo-sprzetowych weztéw komutacji i kanatéow
komunikacyjnych. W rezultacie, okre$lenie wskaznikow niezawodnosci struktural-
nej systemu tgcznosci jest niemozliwe. Wieloletnie do§wiadczenie eksploatacji po-
kazuje, ze niezawodno$¢ urzadzen weztowych i kanatéw komunikacyjnych jest na
tyle wysokie, ze jezeli pomiedzy dowolng parg abonentéw mozna zestawi¢ dwie
lub wiecej alternatywnych tras, nawet rygorystyczne wymagania niezawodno-
Sciowe beda spetnione. Z tego powodu, w systemach ptaskich w miejsce okreslania
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akceptowalnego poziomu parametréw niezawodnosciowych stawia sie wymaga-
nie dotyczace minimalnej liczby v4 roztacznych $ciezek taczacych dowolng pare
weztéw. W systemach hierarchicznych problem niezawodnosci rozwigzuje sie po-
przez ograniczenie liczby posrednich $ciezek przesytania informacji pomiedzy do-
wolna parg weztéw wchodzacych w jego sktad. Zbyt duza liczba pozioméw sys-
temu hierarchicznego dodatkowo zwieksza op6Znienia komunikacyjne, co moze
by¢ problem w przypadku zastosowania sieci rozgtoszeniowych probabilistycz-
nych metod dostepu. Dlatego, liczba poziomoéw hierarchii zazwyczaj ogranicza sie
do 3-4.

Czynnikiem komplikujacym projektowanie sieci potgczeniowych jest réwniez
konieczno$¢ uwzgledniania priorytetow dostawy informacji. W takim przypadku,
wykorzystywane modele sg rozbudowane, a ich wykorzystanie na etapie syntezy
trudne. Powyzszy problem rozwigzuje sie poprzez wykorzystanie jednego usred-
nionego priorytetu. Dziatanie takie nie pogarsza w zauwazalny spos6b doktadno-
$ci procesu modelowania.

Jedna z najwazniejszych decyzji podejmowanych na etapie projektowania topo-
logii jest wybor kryterium, na ktérego podstawie oceniana bedzie efektywno$¢ wa-
riantdw rozwigzania zadania projektowego. Najczes$ciej, kryterium tym sg wskaz-
niki zwigzane z oceng naktadéw niezbednych do realizacji funkcji celu. Z uwagi na
wysoki koszt wykonania instalacji teletechnicznych oraz ograniczone budzety in-
westycji pominiecie przy projektowaniu sieci potgczen kryteriéw ekonomiczno-
technicznych jest niedopuszczalne.

Do dalszych rozwazan wprowadzmy nastepujgce oznaczenia: X" - zbiér danych
zrédtowych, EN - zbiér akceptowalnych warto$ci kryteriow oceny efektywnosci
wariantéw projektowanej struktury; PV - funkcja wyj$ciowa lub model sieci;
YN~ zbiér zmiennych wyjs$ciowych; GV~ uogélniona funkcja oceny jako$ci warian-
tow topologii. Wtedy zadanie optymalizacji struktury sieci potgczeniowej mozemy
zdefiniowac jako poszukiwanie w podzbiorze dopuszczalnych rozwigzan X? c xV
rozwigzania £ € X2, dla ktérego, dla wszystkich x € XP spetnione s dwa ponizsze
warunki:

9(x)29(x).
g(x):GN(X’ PN(X)) (1)

i ograniczenia. Zbiér zmiennych wejsciowych YV okresla sie jako kombinacje
wskaznikow jakosci proceséw przesytania oakietdw w sieci potgczeniowej. Projek-
towanie realizowane jest poprzez zmiane znaczenia parametréw opisujacych
strukture projektowanej sieci. Moga to by¢ m. in.: organizacja sieci (ilos¢ weztéw i
ich rozmieszczenie); dlugos$¢, organizacja oraz trasy przebiegu linii komunikacyj-
nych, konfiguracja wyposazenia weztéw sieciowych. Zmiany wprowadzane s3 tak,
aby przy zadanych parametrach strumieni przesytanych po sieci, trybach przetg-
czania, ograniczeniach przepustowosci linii komunikacyjnych, wnoszonych przez
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nie op6znieniach, a takze zadanych algorytmach trasowania i zarzadzania spet-
nione zostaly wymagania dotyczace jakosci projektowanej sieci potaczeniowej w
odniesieniu do jakosci transmisji.

Element £ € XP, okreélany przez tréjke (PV, GM,X"), spetmiajacy warunek (1),
nazywany jest rozwigzaniem zadania syntezy. Ztozonos¢ poszukiwania optymalne;j
kombinacji (P", GM, XN)implikuje trudno$¢ rozwiazania catego zadania i wynika z
konieczno$ci uwzglednienia znacznej liczby czynnikéw wptywajgcych na procesy
funkcjonowania systemu potaczen, a takze ze stochastycznym charakterem proce-
séw zachodzacych w sieci.

Rozwazmy obecnie dane wejsciowe analizowanego zadania. Przyjmijmy, Ze pro-
jektowana sieé potaczeniowa sktadac sie bedzie z dwédch podstawowych warstw:
abonenckiej i rdzenia. Oczywiscie, dwuwarstwowos¢ nie jest obligatoryjna, bo-
wiem w sktad sieci abonenckich moga wchodzi¢ sieci dostepu nazywane réwniez
rdzeniami nizszego poziomu. Ztozonos$¢ rozwigzywanego zadania utrudnia roz-
wigzanie go na bazie jednolitego modelu. Najczesciej do tego celu wykorzystuje sie
kombinacje metod analitycznych i modelowania analitycznego, w ktérych stosuje
sie szereg akceptowalnych uproszczen.

Rzeczywiste strumienie uzaleznione sg od wielu parametréw. Jednak w praktyce,
w celu zmniejszenia ztoZonosci projektowania strumienie najczesciej opisujemy za
pomoca rozktadow przedziatéw czasowych pomiedzy momentami pojawiania sie
zagregowanych danych oraz ich dtugos$ci. NajczesSciej przyjmuje sie, ze rozktady
dtugosci sg identyczne i wprowadza sie zaloZenie o niezaleznosci momentéw po-
jawianie sie danych oraz ich dtugosci. Jezeli szybkosci przesytania datagraméw po
kanatach transmisji sg niezmienne, to czasy przesylania zagregowanych danych
powiazane s3g rozktadem wykladniczym.

Wprowadzenie powyzszych ograniczen pozwala, po pierwsze, wykorzystywaé
wzglednie proste modele matematyczne funkcjonowania sieci potaczen, po drugie,
z wystarczajaca doktadnos$cia opisywac procesy pojawiajace sie na poziomie funk-
cjonowania topologii sieci.

Proponowana do wykorzystania metodyka sktada sie z nastepujacych etapéw:

1. Wybor lokalizacji regionalnych weztéw komutacji;
2. Syntezy topologii abonenckich sieci potagczeniowych;
3. Syntezy struktury rdzenia sieci.

Jezeli lokalizacja regionalnych weztow komutacji jest wyznaczona odgdrnie
mozna okresli¢ dane wejsciowe procesu projektowania. W tym celu poszczego6l-
nych abonentéw przypisuje sie do konkretnych weztow. Jezeli liczba regionalnych
weztdow komutacji jest rowna M, to wszyscy abonenci systemu komunikacji dzie-
leni sg na M rozlacznych grup. Liczebno$¢ kazdej z grup jest réwna n;, a
Z?’ilni = N,, gdzie:i = 1,---, M, Ny - sumaryczna liczba abonentéw sieci do kto-
rych zaliczmy réwniez abonentéw zlokalizowanych bezposrednio w weztach ko-
mutacji.
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Chociaz z projektowego punktu widzenia sie¢ komunikacyjna o ptaskiej struktu-
rze wydaje sie efektywna, to jej realizacja okazuje sie bardzo kosztowna, poréwny-
walna z budowa rdzenia sieci. Dlatego, sie¢ dostepowa budowana jest najczesciej
w postaci mniej kosztownej sieci hierarchicznej. Wymiana informacji pomiedzy
abonentami oparta jest o regionalne wezty komutacji i rdzen sieci. Rdzen sieci naj-
czes$ciej posiada ptaska architekture, a jego wspotczynnik spdjnosci jest wyzszy. W
idealnym przypadku, dowolna parg weztéw t3cza przynajmniej dwie roztaczne
trasy.

W najprostszym przypadku, dla struktury dwupoziomowej, potgczenie abonen-
tow réznych sieci dostepowych bazowac bedzie na trzech odcinkach, kazdy z kté-
rych moze posiadac rézne parametry. Przyjmijmy, ze Sredni czas przestania infor-
macji po kazdej z dwdch sieci dostepowych bedzie rowny t;, po rdzeniu sieci za$
t,. Jezeli wymiana komunikatéw pomiedzy weztami abonentéw odbywa sie za po-
mocg regionalnego wezta komutacji, to intensywnos$¢ strumieni informacyjnych
pomiedzy abonentami i weztami regionalnymi znajdujacymi sie w dane;j sieci do-
stepowej oraz pomiedzy weztami komutacji za posrednictwem rdzenia sieci moze
by¢ okreslona na podstawie ponizszej metodyki.

Intensywnosé A, strumienia zagregowanych danych przesytanych pomiedzy k-
tym weztem konicowym a regionalnym weztem komutacji, do ktérego zostat on do-
taczony okresla sie wyrazeniem:

N, N,
A= D) g+ D Ay ken k#i, (2)
Jj=1,j#k Jj=1,j#k

gdzie: i = 1,---,M - zbidr regionalnych weztéw komutacji. Zbiér wszystkich 4;,
gdzie: k € n;orazi = 1,---, M dla kazdego i-tego wezta komutacji okresla macierz
||Aj|| intensywno$ci strumieni zagregowanych danych pomiedzy weztami korico-
wymi i regionalnymi weztami komutacji dla i-tej sieci dostepowe;j. Z kolei inten-
sywno$¢ strumienia zagregowanych danych pomiedzy i-tym i j-tym regionalnym
wezlem komutacji w rdzeniu sieci mozna okres$li¢ za pomoca wyrazenia:

M PR
A= A Lj=1,.,M. (3)
pen; ken;
Zbior elementéw A’i‘;’- tworzy macierz cigzenia ||Ay|| odnoszaca sie do rdzenia
. . . . M M _ M M
sieci. Zauwazmy, ze Yj=q jx; Aij = Nj=1,jk Aji-

W podobny sposéb macierz odlegtosci ||L|| dla kazdej i-tej sieci dostepowej
(i=1,:+,M) przeksztalcana jest w dwie macierze ||L;|| oraz ||Ly||. Elementy
pierwszej macierzy okre$laja wytacznie odlegtosci pomiedzy weztami i-tego re-
gionu, a ||Ly]|| odlegtosci pomiedzy weztem regionalnym a rdzeniem sieci. Roz-
wazmy przyktad sieci ztozonej z 9 weztow. Przyjmijmy, Ze jej macierz ||A|| ciazenia
posiada ponizszg postacé:
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065311021
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301022000
IAlI=|1 2120111 0]
130210201
011010111
20101200 2
101001120]

Do dalszej analizy przyjmijmy, Ze liczba M regionalnych weztéw sieci wynosi 3.
Wezly te zostang rozmieszczone weztach 1, 2, 3 uwzglednionych w macierzy cia-
zenia. Zbiory n;, i — 1,---, N bedg zawiera¢ elementy: n; = {4,5}, n, = {6,7},n3 =
{8,9}. Wtedy sie¢ komunikacyjna, w ktdrej rdzenn ma postac sieci zupetnej, a sieci
dostepu - gwiazdzistej ma postaé przedstawiong na rys. 1.

0O ®@
o @

Rys. 1. Przyktadowa sie¢ dwupoziomowa

Wykorzystujac wyrazenia (2) oraz (3) otrzymujemy nastepujace postaci macie-
rzy ciazenia:

Al =[00016 18 0 0 0 0],
IA,] =[000 0 0 2012 0 0],
IA,] =[000 0 0 0 0 14 14],

0 13 11

IA,l=] 12 0 8

127 0

Zrédtowa macierz odlegtosci ||L|| = [lij], i,j =1,--,3 moze zosta¢ przeksztal-
cona do postaci zrédtowych macierzy czastkowych ||L;|| oraz ||L||, ktére posia-
daja nastepujgcg postac:
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Uzyskane dane Zrédtowe zostaly rozdzielona tak, Ze mozliwe jest niezalezne roz-
wigzanie podzadan projektowania sieci dostepu i rdzenia sieci. Dla kazdego podza-
dania mozna wprowadzi¢ wtasng numeracje weztéw, co pozwala znacznie upro-
$ci¢ poszczegdblne podzadania syntezy. Dzieki wprowadzonemu podziatlowi suma-
ryczna ztozonos¢ rozwigzywanych zadan jest mniejsza niz ztozonos¢ zadania ba-
zowego. Wspomniana dekompozycja nie sprzyja uzyskaniu optymalnego rozwia-
zania cato$ci zadania. Dlatego w takim przypadku celowe jest interakcyjna proce-
dura rozwigzania, w ktorej mozliwe jest uzyskanie rozwigzania dla drugich wa-
riantéw rozmieszczenia regionalnych weztéw komutacji i przypisania im weztow
koncowych. Podziat i przypisanie mozna wykonywa¢ do momentu, kiedy uzyskane
zostanie zadowalajace nas rozwigzanie. Wbrew pozorom, powyzsza metodyka wy-
maga do uzyskania akceptowalnego rozwigzania znacznie mniejszych naktadow
obliczeniowych niz rozwigzanie zadania bazowej postaci.

Najczesciej, budujac sie¢ dostepowa wezet koricowy jest potaczony z regional-
nym weztem komutacja za pomocg jednego kanatu komunikacyjnego. Wykorzysta-
nie takiego rozwigzania, to konsekwencja potrzeby minimalizowania kosztow bu-
dowy i pdzniejsze eksploatacji sieci. W zwiazku z tym, z punktu widzenia nieza-
wodnoSci strukturalnej sie¢ dostepowa posiada wiszace wierzchotki (liscie grafu-
drzewa) i do sterowania strumieniami informacyjnymi mozna zastosowa¢ metode
statyczng, co zapewnia akceptowalng ztozonos$¢ realizacji. Sie¢ dostepowa zreali-
zowana w tej technologii posiada ograniczona niezawodno$¢ i jest zazwyczaj bu-
dowana na podstawie 2-3 poziomoéw. Wybér pomiedzy dwoma lub trzema pozio-
mami nie jest kluczowy bowiem réznica w kosztach ich realizacji siega 10-16%.
Jezeli uwzglednimy, ze istotna czes$¢ kosztdw budowy sieci potaczeniowej to bu-
dowa sieci dostepowej, wysoka efektywnos$¢ techniczno-ekonomiczna tego po-
ziomu przektada sie na bezposrednio na parametry catej sieci potaczeniowe;j.

0 I

15

"Ll” = Lz” =| I,
54 L, 98

Z syntezg sieci dostepowej wigza sie dwa przeciwstawne kryteria projektowania.
Z jednej strony, minimalizuje sie naklady niezbedne na budowe i eksploatacje sieci.
Osigga sie to gtdwnie poprzez minimalizacje potaczen nadmiarowych. Z drugiej
strony, dazymy do zapewnienia sprawnos$ci systemu w przypadku uszkodzenia
pewnej liczby potaczen lub weztéw. Uzyskujemy to poprzez zwiekszenie wierz-
chotkowej lub krawedziowej spojnosci systemu. Tak wiec, z systemu trudno jest
wyeliminowa¢ pewng, chociazby minimalng, nadmiarowos¢. Przyktadowo, celo-
wym jest takie zaprojektowanie potaczen, by w przypadku uszkodzenia ograniczo-
nej liczby elementéw (weztow, kanatéw) zachowana zostata mozliwo$¢ skomuni-
kowania sie, za pomocg nadmiarowych $ciezek, dowolnych regionalnych weztow
komutacji. Dla wiekszos$ci zastosowac wystarczy, aby dowolna para weztéw byta
potaczona za pomoca dwéch roztacznych Sciezek. Rozlaczng $ciezka komunika-
cyjng bedziemy nazywac trase przesytania zagregowanej informacji pomiedzy
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parg weztow, ktore nie zawiera wspoélnych elementéow (weztéw, kanatéw komuni-
kacyjnych). Z kolei rdzen sieci nie powinien by¢ realizowany w postaci drzewa, t;j.
pozbawiony by¢ pozbawiony wierzchotkéw-lisci. Oczywiscie, rozwigzaniem ideal-
nym z punktu widzenia niezawodnosci bytby rdzen bedacy grafem zupeinym. W
praktyce jest to niemozliwe ze wzgledéw kosztowych. Najczesciej rdzen zawiera
30-50% krawedzi grafu zupetnego.

3. Hierarchicznos¢ sensorowych sieci monitoringu srodowiskowego

Aby zaproponowac efektywne rozwigzanie zadania topologicznego projektowa-
nia sieci sensorowych, w pierwszej kolejnosci rozwazmy ich architekture. Sieci te
sg pochodng komoérkowych sieci bezprzewodowych, budowanych obecnie jako
wielopoziomowe architektury hierarchiczne ztoZzone z 3-5 pozioméw komunika-
cyjnych [5]. Oprocz hierarchicznosci, sieci te charakteryzuje heterogenicznosé, w
pierwszej kolejnosci wynikajaca z réznorodnosci wymagan stawianych przed ob-
stugg ruchu na kazdym z poziomdw hierarchii. Teoretycznie, mozna wyobrazi¢ so-
bie ptaska sie¢ homogeniczng, jednak rozwigzanie takie nie znajduje obecnie zad-
nego uzasadnienia. Heterogeniczno$¢ komunikacyjna posiada wiele zalet, m. in.:
zapewnia szeroki asortyment dostepnych sposobéw integracji uzytkownika z sie-
cig oraz mozliwos¢ budowy, na jej wyzszych poziomach, wieloprotokotowych, mul-
timedialnych systeméw tgcznosci. Z kolei hierarchiczno$¢ wpisuje je w gtéwny kie-
runek rozwoju systemdéw informatycznych [6], [7], [8], [9]. Jako przyczyne szero-
kiego rozpowszechnienia systeméw hierarchicznych najczesciej wskazuje sie [10],
[11], [12]: tatwiejszg analize rozbudowanych system6w podzielonych na mniejsze
czesci sktadowe; wysoka specjalizacje blokéw funkcjonalnych; uproszczenie eks-
ploatacji, konserwacji i obstugi.

Najczesciej wymienianymi cechami systeméw hierarchicznych sg [11]: sekwen-
cyjne rozmieszczanie podsystemow funkcjonalnych z zachowaniem ich podlegto-
$ci pionowej; nadrzedno$¢ poziomoéw wyzszych nad nizszymi; zastosowanie
sprzezenia zwrotnego zapewniajacego wplyw poziomow nizszych na wyzsze.
0Ogo6lng budowe system hierarchiczny zaprezentowano na rys. 2.
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Rys. 2. Warstwy hierarchicznej sieci sensorowej

Hierarchia sktada sie z pieciu poziomdw, z ktérych najnizszy grupuje wezty kon-
cowe, najwyzszy za$ zawiera centralny wezet zarzadzajacy. Elementami poszcze-
gblnych pozioméw hierarchii sg: wezty koncowe, komorki, obszary, rdzen sieci
oraz wezet centralny. Wezet koficowy, to miejsce lokalizacji uzytkownika badz ich
grupy. O grupie, méwi¢ bedziemy, jezeli tworzace ja jednostki, pomiedzy sobg, po-
1aczone s3 za pomocg innych srodkéw komunikacji niz te wykorzystywane w ko-
morce. Obszar, to grupa komérek obstugiwanych przez jeden wspélny przetacznik.
Rdzen sieci obejmuje wszystkie potaczone przetaczniki zintegrowane za pomoca
centralnego wezta zarzadzajacego. Rzeczywistg realizacje analizowanej hierarchii,
rozwazmy ha przyktadzie jej rozwiniecia, przedstawionego na rys. 3.

Najwyzszy poziom tworzy przetacznik gtéwny, integrujacy grupe przetacznikow
rdzenia. Urzadzenia te wykorzystywane sg z kolei do 13czenia stacji bazowych SB,
na ktorych bazie budowane sg komdrki K. Grupa komoérek obstugiwanych przez
jeden przetacznik tworzy obszar. W kazdej z komoérek, rozmieszczony jest zbior
weztow konicowych WK, z ktérych cze$¢ moze zosta¢ przemieszczona do sgsied-
nich komérek. To wtasnie poprzez zmiane stacji bazowej obstugujacej wybrane
WK, wyréwnywane s3 obcigzenia wybranych komoérek. Cata opisana powyzej
struktura tworzy komoérkowa sie¢ bezprzewodowa. Zauwazmy, Ze nazwa (komar-
kowa sie¢ bezprzewodowa) nie do konca odzwierciedla architekture sieci. O ile ko-
munikacja wewnatrz komorek rzeczywiscie wykorzystuje rozgloszeniowa tacz-
nos¢ bezprzewodowsg, to juz potaczenia poza nimi opierajg sie taczach przewodo-
wych lub dwupunktowych tgczach radiowych. Do dalszych rozwazan przyjmiemy,
ze wejScia kazdego z przetacznikéw obstugiwane s3 za pomoca przewoddéw op-
tycznych, zapewniajacych wielokanatowos$¢ komunikaciji.
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Rys. 3. Architektura hierarchicznej sieci sensorowej

4. Optymalizacyjny algorytm syntezy

W procesie projektowania sieci monitoringu srodowiska nalezy wykona¢ szereg
powiazanych ze soba zadan, ktérych poprawne rozwigzanie jest warunkiem ko-
niecznym dla zapewnienia prawidtowego funkcjonowania budowanej sieci. Jed-
nym z podstawowych zadan tej grupy jest zadanie optymalnego rozmieszczenia
koncentratoréw i potaczenia z nimi weztéw pomiarowych. Zadanie to mozna sfor-
mutowaé w nastepujacy sposob: na okreslonym obszarze nalezy rozmiesci¢ mini-
malnq liczbe koncentratorow sieci sensorowej zapewniajgca dotgczenie do sieci z
okreslonymi parametrami minimalnymi wskazanej liczby weztéw pomiarowych. Po-
dobne zadanie, odniesione do bezprzewodowych sieci dostepowych byto wielo-
krotnie analizowane w literaturze. Jednak analizowane w pracy sieci bezprzewo-
dowe sieci sensorowe istotnie réznig sie od tradycyjnych sieci bezprzewodowych.
Po pierwsze, gestos$¢ rozmieszczenia weztéw pomiarowych dotgczanych nastepnie
do koncentratoréw jest znacznie mniejsza od gestosci rozmieszczenia uzytkowni-
kéw konicowych obstugiwanych przez stacje bazowe sieci bezprzewodowej. Po
drugie, moce sygnatu wykorzystywane w tradycyjnych sieciach bezprzewodowych
sg znacznie wieksze od tych, ktore stosujemy w sieciach sensorowych. Dlatego, po-
wszechnie stosowane w procesie projektowania tradycyjnych sieci bezprzewodo-
wych pomijanie strat sygnatu w kanale radiowym pomiedzy koncentratorem i we-
ztem pomiarowym jest nieakceptowalne. Po trzecie, sieci monitoringu $rodowi-
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skowego sg zazwyczaj elementem infrastruktury krytycznej, w zwigzku z czym, na-
ktadane na nie wymagania niezwodnosciowe sg wielokrotnie wyzsze niz w przy-
padku sieci zapewniajacych dostep uzytkownikom.

W niniejszej pracy rozwazany jest zmodyfikowany algorytm uwzgledniajacy
wspomniane wyzej straty. W celu jego opisania rozwazmy: zbiér K weztéw pomia-
rowych jednego typu, K = {1,2, -+, k}, gdzie k - moc zbioru K. Rozwigzanie zadania
przedstawionego jako zadanie catkowitoliczbowego programowania dyskretnego
sprowadza sie do okreslenia wartosci funkcji oraz dalszej jej minimalizacji.

D= WeXYin + 2 X + Zziym — min, (4)
k,m,n m,n k m gkm
gdzie:
Optymalizacja opisana wyrazeniem (4) posiada ponizsze ograniczenia:
1. W kazdym obszarze obstugi mozna zlokalizowa¢, co najwyzej jeden koncen-
trator, tj.:

N
vm D x,,<1; (5)
n=1
2. Kazda stacja moze by¢ dotaczona doktadnie do jednego koncentratora, co
mozna zapisac:

M
VK D Yem=1 (6)
m=1
3. Sumaryczny ruch, generowany przez wezty pomiarowe dotaczone do koncen-
tratora n-tego typu, zlokalizowanego m-tym obszarze obstugi nie moze prze-
kroczy¢ przepustowosci koncentratora, tj.:

N K
Vm anxmnszk Vi (7)
n=1 k=1
gdzie: b,, — przepustowos$¢ koncentratora n-tego typu; by — przepustowo$¢ nie-

zbedna do obstugi k-tej stacji pomiarowe;j.

5. Podsumowanie

Zadanie przydziatu weztéw pomiarowych do komutatoréw sieci sensorowej jest
przyktadem zadania przydziatu zasob6w z ograniczeniami i z punktu widzenia teo-
rii ztozonosci obliczeniowej nalezy do klasy zadan NP-trudnych. Obecnie, nie s3
znane algorytmy pozwalajgce rozwigzac takie zadanie w czasie wielomianowym.
W rezultacie, zadania takie sg rozwigzywane za pomocg metod przyblizonych, za-
pewniajgcych uzyskanie rozwigzan quasi-optymalnych w akceptowalnym czasie.
W odréznieniu od metod doktadnych, ktérych ztozono$¢ czasowa ma charakter
wyktadniczy, metody przyblizone opisuje wielomianowa zaleznos¢ pomiedzy ilo-
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$cig danych wejsciowych a czasem rozwigzania zadania. Pomimo ograniczonej do-
ktadnosci uzyskiwanych rozwigzan, metody przyblizone, ktérych doskonatymi
przyktadami sg bazujgce na analogiach biologicznych metody genetyczne, ewolu-
cyjne oraz immunologiczne, pozwolily rozwigzywac zadania przydziatu zasobow
réwniez w systemach o bardzo duzym rozmiarze. Zadania te beda tematem dal-
szych prac autoréow.
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Streszczenie

Rozdziat rozpoczyna analiza obszaru badan, ktérymi sq rozlegte sys-
temy pomiaréw srodowiskowych. Omdéwiono celowos¢ stosowania syste-
mdéw monitoringu, ich przeznaczenie i architekture. Dalej przedsta-
wiono alternatywnqg metode dekompozycji grafu-modelu reprezentujq-
cego system pomiaréw Srodowiskowych. Zaproponowano efektywne
rozwiqzanie zadania dekompozycji grafu o stabych powigzaniach, ja-
kimi niewgtpliwie sq grafy-modele, z wielomianowq ztoZonosciq cza-
sowq. Dekompozycja wykonywana jest za pomocq tworzenia minimal-
nego podzbioru rozdzielajgcego przeznaczone do sieci pomiaréw Srodo-
wiskowych. Pokazano, ze dla podgraféw o rozmiarach oraz w macierzy
incydencji grafu Zrédtowego mogq zostaé¢ wydzielone macierze o Scisle
okreslonej wielkosci. Wykorzystujqc przedstawienie grafu jako zbioru
wierzchotkow i incydentnych im krawedzi oraz zadanej na nim funkcji
adekwatnosci, zaproponowano kombinatoryczng metode dekompozycji
struktury grafu.

1. Definicja zadan i obszaru badan

Obecnie, jednym z najwiekszych zagrozen bezpieczenstwa oséb i mienia s3 zja-
wiska przyrodnicze, charakteryzujace sie krétkim czasem trwania, lokalnym zasie-
giem oraz wyjatkowa intensywnos$cig przebiegu. Ich liczba oraz skala wzrastajg
rokrocznie. Zjawiska te sg skutkiem postepujacych zmian klimatycznych, pojawia-
jacych sie m. in. w wyniku niedopuszczalnej intensywnosci wykorzystania srodo-
wiska naturalnego. Wysokim stratom pojawiajgcym sie w ich rezultacie, sprzyja zty
stan instalacji ochronnych, a takze nieprzygotowanie spoteczenstwa do takich za-
grozen [1], [2], [3], [4]

Niestety, przyczyny powyzszych zjawisk nie znikng w najblizszych latach czy
dziesiecioleciach - zjawiska takie sg nieuchronne. Dlatego, oprécz prac ukierunko-
wanych na likwidacje potencjalnych przyczyn ich pojawiania, nalezy podejmowac¢
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dziatania minimalizujace ich skutki, poprzez odpowiednio wczesne wykrywanie
potencjalnych zagrozen i informowanie o nich.

Wspodiczesna meteorologia, hydrologia i geologia oferuja szeroki asortyment me-
tod i $rodkéw prognozowania zjawisk przyrodniczych. Bazujg one na pozyskiwa-
niu w czasie rzeczywistym fizycznych parametréw srodowiska, ktérych okreslone
wartos$ci, badz ich zmiany poprzedzaja pojawienie sie wspomnianych zjawisk.
Dane te wykorzystuje sie do opracowania krétko- lub dlugoterminowych prognoz
wystepowania zagrozen oraz ich przebiegu. Niestety, dla zjawisk lokalnych z wy-
soka intensywnoscig oraz krotkim czasem trwania, alarmujace sygnaty pojawiaja
sie bezposrednio przed wystapieniem niebezpieczenistwa, co utrudnia prognozo-
wanie oraz przeciwdziatanie ich skutkom. Wspotczesne systemy monitoringu $ro-
dowiskowego sg mato skuteczne w walce z zagrozeniami tego typu. Konieczne jest
opracowanie nowych rozwiazan, w szczeg6lnosci charakteryzujacych sie: wy-
soka odpornoscig na uszkodzenia infrastruktury pomiarowo-komunikacyjnej,
minimalnym czasem reakcji na zachodzace zjawiska oraz elastycznoscia czesto-
tliwosci i asortymentu wykonywanych pomiaréw [5], [6], [7]-

Projektowanie systemdw monitoringu srodowiskowego jest ztoZzonym wieloeta-
powym procesem. Podstawowe trudnos$ci pojawiajace sie w jego trakcie, wynikajg
z Koniecznosci pracy systemu w czasie rzeczywistym: wyniki pomiaréw powinny
by¢ niezwtocznie przetwarzane, tak aby informacje o mozliwych zagrozeniach na-
tychmiast docieraty do zainteresowanych oséb [5]. Jednym z najwazniejszych eta-
pow projektowania jest projektowane topologiczne, ktérego celem jest okreslenie
rozmieszczenia komponentéw systemu pomiarowego oraz ich powigzan. Do roz-
wigzania powyzszych zadan szerokie zastosowanie znajduja metody i sSrodki bazu-
jace na teorii grafow [8], [9], [10]. Wszelkie prace projektowe obejmujace organi-
zacje systemu pomiarowego wykonywane sg na grafie-modelu, ktorego wierz-
chotki odpowiadajg weztom pomiarowym, a krawedzie kanatom komunikacyjnym.
PoniewaZ monitorowaniu podlegaja znaczne obszary, na ktérych poziom zagrozen
jest rézny, graf-model jest niejednorodny - gestos¢ lokalizacji weztéw pomiaro-
wych jest r6zna. Ponadto, graf ten jest rzadki, potgczeniu podlegaja wylacznie wy-
brane pary wierzchotkéw, ich stopnien jest z zasady niewysoki [11], [12], [13].

Jednym z najwazniejszych zadan stojacych przed projektantem jest efektywny
podziat grafu-modelu na podgrafy obstugiwane przez wezty agregujace. Ich zada-
niem jest zbieranie danych ze zlokalizowanych w s3siedztwie weztéw pomiaro-
wych, ich agregowane oraz dalsze przestanie do wezta centralnego lub posredni-
czacego w tym innego wezla. Z matematycznego punktu widzenia, podziat ten jest
dekompozycja grafu. Powinna ona zagwarantowa¢ niski koszt realizacji potaczen
zar6bwno w podgrafie, jak réwniez pomiedzy podgrafami, wysoka dostepnos¢
wszystkich komponentéw systemu pomiarowego, a takze akceptowalng ztozono$¢
czasowa rozwiazania zadania, co dla duzych systemoéw moze by¢ trudne do zreali-
zowania [9], [11], [12], [16].
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Zastosowanie dekompozycji grafu jest bardzo szerokie: od projektowania syste-
mow technicznych, przez badania w ekonomii i socjologii, po przetwarzanie réw-
nolegte i rozproszone w informatyce. W wybranych przypadkach, uzyskanie roz-
wigzania dodatkowo utrudnia potrzeba pézZniejszej rekonfiguracji otrzymanego
podziatu, w szczeg6lnosci poprzez przenoszenie pomiedzy obszarami skrajnych
weztéw podsieci [10], [13].

2. Architektura systemu monitoringu $Srodowiskowego

Klasyczny system monitoringu srodowiskowego sktada sie z trzech funkcjonal-
nie rozdzielnych podsysteméw: podsystemu pomiarowo-komunikacyjnego; pro-
gnozowania oraz ostrzegania, ktérych wzajemne powigzania zostaty zaprezento-
wane narys. 1.

System monitoringu Srodowiskowego

Podsystem
i Podsystem Podsystem
pomiarowo- . 1 _

Wezty zdalne Wezet centralny

Rys. 1. Komponenty klasycznego systemu monitoringu sSrodowiskowego

W klasycznym rozumieniu, system monitoringu przeznaczony jest do zbierania i
przekazywania danych o stanie srodowiska do centralnego wezta systemu. Nie
przewiduje on automatycznej reakcji na wyniki pomiaréw, ktére wykonywane sg
stosunkowo rzadko, w Scisle okreslonych godzinach. Pomiedzy systemem pomia-
rowym a prognostyczno-ostrzegawczym nie istnieje sprzezenie zwrotne, pozwala-
jace np., na automatyczne zwiekszenie czestosci badz doktadnosci pomiaréow. W
przypadku obiektow wzglednie wolnozmiennych (np. duzych rzek) rozwigzanie
takie jest akceptowalne, poniewaz sytuacje kryzysowe nie pojawiaja sie natych-
miast, a narastajg przez stosunkowo dtugi czas.

Szeroki asortyment $rodkéw informatyki i telekomunikacji, ich stosunkowo ni-
ska cena i dostepno$¢ spowodowaty modyfikacje architektury systemu monito-
ringu i ostrzegania do postaci zaprezentowanej na rys. 1.
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Podsystem pomiaru i prognozowania Podsystem
ostrzegania

Ocena
faktycznego
stanu Srodowiska

Procedury
ostrzegania

Ocena
prognozy
zachowania

Prognoza
zachowania

Rys. 2. Komponenty systemu monitoringu srodowiskowego i ich wzajemne powigzania

z funkcjonalnego punktu widzenia analizowany system sktada sie z dwdch pod-
systemdw: monitoringu i prognozowania srodowiskowego oraz ostrzegania. Ar-
chitektura takiego rozwigzania zostata przedstawiona na rys. 1.

W odréznieniu od dotychczasowych rozwigzan w tym obszarze, analizowany
system adaptuje swoje parametry do aktualnego stanu Srodowiska. Przyktadowo,
jezeli prawdopodobieistwo wystgpienia zagrozenia zwieksza sie, to pomiary
moga by¢ wykonywane i ocenianej czesciej. W tym celu, oprocz, przedstawionych
na rysunku liniami ciggtymi, bezposrednich relacji informacyjnych, w analizowa-
nych systemach wystepuja sprzezenia zwrotne (zaznaczone liniami przerywa-
nymi), pozwalajace dostosowywac charakterystyki ich do aktualnego stanu $rodo-
wiska.

Architektura systemu pomiar6éw zostata przedstawiona narys. 2 i ma organizacje
hierarchiczna ztozong z trzech typow weztow:

1. Centralnego wezta systemu, przechowujacego i przetwarzajacego dane po-
miarowe;

2. Weztéw agregujacych, posredniczagcych w gromadzeniu danych pomiaro-
wych;

3. Weztéw pomiarowych, bezposrednio wykonujacych pomiary fizyko-chemicz-
nych parametrow srodowiska.
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Komponenty wyniesione Komponenty lokalne

Wezet KK Cevr\};rzzzlfy
agregwacy systemu

LKK

L
L

Wezet
agregujacy

Rys. 3. Architektura systemu pomiaréw Srodowiskowych

Wezty agregujace taczone sg z weztem centralnym za pomocg kanatéw komuni-
kacyjnych KK charakterystycznych dla sieci rozlegtych, a wybér konkretnego roz-
wigzania jest uzalezniony od ich lokalnej dostepnosci.

Wezty agregujace taczone sg z CWS, ale mozna je dotaczy¢ do innych WA.

W celu zapewnienia efektywnego funkcjonowania systemu pomiarowego nie-
zbedne jest jego podzielenie na mniejsze fragmenty obstugiwane za pomoca kon-
kretnych weztéw agregujacych. Podziat ten jest wykonywany za pomocg dekom-
pozycji grafu modelu systemu. Efektywnos$¢ podziatu odgrywa decydujaca role w
funkcjonowaniu systeméw monitoringu.

3. Dekompozycja grafu modelu

Znane z teorii graféw metody poszukiwania minimalnych przekrojow i przecie¢
teoretycznie rozwigzujg problem podziatu sieci komputerowej na podsieci. Algo-
rytmy te, zostaty przedstawione m. in. w pracach [7], [8], [9], [10], [11]. JeZeli sie¢
komputerowa opisano w postaci zbioru elementéw w przestrzeni metrycznej, to
rozwigzanie zadania dekompozycji odbywa sie w klasie ekstremalnych zadan cia-
glego podziatu zbioréw. Do tego celu wykorzystuje sie gtdwnie metode Lagrange’a.
Jednak wiekszo$¢ znanych metod dekompozycji zorientowano na struktury jedno-
rodne, co eliminuje je z projektowania sieci korporacyjnych i implikuje koniecz-
nos$¢ prowadzenia nowych badan.

Rozwazmy zadanie dekompozycji, jako zadanie okre$lenia minimalnego pod-
zbioru rozdzielajacego grafu. W teorii graféw pod pojeciem podzbioru rozdzielaja-
cego spojnego, nieskierowanego grafu G = (V, E), rozumiemy niepusty podzbior
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B, dla ktérego graf G' = (V\B, E") utworzony przez operacje usuniecia wierzchot-
kow zawartych w zbiorze B ze zbioru A, jest niespdjny. Jezeli A = {a;} to zbioér
wierzchotkéw grafu G, i =1,...,N, gdzie: N -liczba wierzchotkéow grafu; F =
{ei‘j = (ei, ej)}, gdzie: i,j = 1,...,Nii # j. Dla grafu niespdjnego tworzenie obsza-
réw realizowane jest proste i sprowadza sie do rozwigzania kombinatorycznego
zadania podziatu grafu na minimalne, niepokrywajace sie podgrafy [7]. Jednak dla
graféw spéjnych, z uwagi na ztozonos$¢ przeszukiwania wiekszos$¢ tych algorytméow
okazuje sie nieefektywna.

4. Spadjnosc grafu, a macierz incydencji

Rozpatrzymy problem analizy spdjnosci grafu na bazie jego macierzy incydencji,
zdefiniujemy i udowodnimy konieczny i wystarczajacy warunek spéjnosci grafu. W
tym celu rozwazymy nieskierowany, niespojny graf G = (V, E), nazywany rowniez
grafem Zrédtowym, z n wierzchotkami, ktéremu odpowiada macierz incydenc;ji
[Blyxn- Zalozmy, ze graf G sktada sie z dwoch podgrafow G, = (V4, E;)p, 0raz G, =
(V,, E3), z odpowiadajgcymi im macierzami incydencji [B11]mxm 0Taz [Bolixk,
gdzie: m + k = n. Dalej przejmiemy, Ze wierzchotki od 1 do m to wierzchotki
pierwszego podgrafu, a wierzchotki od (m + 1) do n to wierzchotki drugiego pod-
grafu. Wtedy, macierz incydencji B grafu G moze zosta¢ przedstawiona w postaci
macierzy blokowo-diagonalnej:

B:[Bn B12:|‘ (1)

B21 BZZ

Dla macierzy B incydencji grafu G = (V, E),,, spelniony jest warunek dotyczacy
tworzacych jg podmacierzy (B,Z)T =[B,],., - Dzigki temu, przy analizie sp6jnosci

mxk
grafu mozna rozpatrywac wytacznie jedna z powyzszych podmacierzy, na przyktad
[B,],, - Dowolny element b; ; macierzy okresla potaczenie pomiedzy wierzchot-
kami v; oraz vj, przy czym i € {1,2,...,m},aj € {m + 1,m + 2, ..., n}. Wynika stad,
ze v; jest wierzchotkiem podgrafu G; = (Vy, E1)m, a v, to wierzchotek podgrafu
G, = (V,, E;) k. Zgodnie ze wczeéniejszymi ustaleniami oba powyzsze podgrafy G,
i G, s3 roztaczne, tj. dla macierzy [B],,xm element b; ; = 0. W ten sposéb, mozna
zalozyé, ze warunkiem spojnosci grafu G jest niezerowa macierz incydencji
[B12]mxk- Mozna udowodnié, Ze jednoczesne przestawienie odpowiednich wierszy
i kolumn macierzy incydencji nie prowadzi do zmiany potgczen grafu. Ponadto, od-
powiednie przestawienie wierszy i kolumn prowadzi do wydzielenia podmacierzy
zerowych. Dzieki temu mozliwe jest dokonanie oceny spdjnosci grafu. Jesli postac
macierzowa analizowanego grafu jest blokowo-diagonalna z podmacierzami zero-
wymi, to mamy do czynienia z grafem niesp6jnym. Powyzsze wtasciwosci zostaty
wykorzystane do badania spo6jnosci grafu.

W ramach kombinatorycznego rozwigzania zadania poszukiwania minimalnego
podzbioru rozdzielajacego wykorzystywane sg rdwniez operacje nad macierzami
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binarnymi, w szczegélnos$ci operacje okreslenia petnej podmacierzy, tj. nie zawie-
rajacej sie w zadnej innej macierzy [7], [12].

5. Podzbiory pokrywajgce i rozdzielajgce

W wiekszoSci znanych algorytméw poszukiwania podstawowej podmacierzy
macierzy binarnej zaktada sie, ze poszukiwanie podzbioru pokrywajacego peinych
podmacierzy realizowane jest wierszami, tj. jako Zrédtowa podmacierz wybierany
jest okres$lony wiersz. Nastepnie, za pomoca sekwencyjnego przeszukiwania pa-
rami realizowane jest potaczenie pelnych podmacierzy. Proces tgczenia wykony-
wany jest do momentu otrzymania minimalnego pokrycia macierzy wejSciowej jej
podstawowymi podmacierzami. Niestety, przy zwiekszeniu rozmiar6w macierzy B
znacznie zwiekszaja sie naktady na przeszukiwanie wszystkich wariantéw rozwia-
zania. Najczesciej algorytmy kombinatoryczne wymagaja n(n + 1)/2 operacji po-
réwnania oraz n(n — 1)20peracji przestawienia elementéw macierzy.

W odréznieniu od znanych metod, w ktérych analizowane sg podmacierze jed-
nostkowe, w proponowanej metodzie, zadanie tworzenia petnej podmacierzy roz-
wigzuje sie wzgledem petnych zerowych podmacierzy, co pozwala zrezygnowac z
wykorzystania dodatkowych macierzy. Do dalszej analizy wykorzystamy graf
przedstawiony na rys. 3.

Rys. 4. Analizowany graf ze struktura regionalng

W ogdblnym przypadku macierz incydencji przyktadowego grafu Zrédtowego
moze by¢ przedstawiona w postaci macierzy blokowo-diagonalnej zaprezentowa-
nej za pomoca ponizszego wyrazenia:

B, By By 2)
B
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Podmacierze [Biilmxm 0raz [Bsslixk Opisuja odpowiednio podgrafy: G; =
(V1, E1)m z wierzchotkami v, |, Vgg, 50 o) Vig, o OFAZ Gy = (V3, E3)y Z wierzchot-
Kami Vg, |1, Vg, 150 s Vig, 150 @ POdmacierz [B2];x; odpowiada zbiorowi rozdzie-
lajacemu grafu Zrédtowego z wierzchotkami VR, 91 VRy 10" Rozmiar [ macierzy B,,
mozna wyliczy¢ ze wzoru: [ = n — (m + k). Podmacierz [B;;],,x; okresla krawe-
dzie pomiedzy podgrafem G; = (V3, E;),, i zbiorem rozspajajacym, zbioér krawedzi
tworzy odpowiedni przekréj grafu. Analogicznie, podmacierz [B,3];xx okresla po-
laczenia i przekréj pomiedzy zbiorem rozpajajacym i podgrafem G, = (V5, E5).
Podmacierz [B;s],xx okresla potgczenia pomiedzy podgrafami G; = (V4, E1)m
oraz G, = (V,, E;)y, Ktore nie weszty w zbidr rozspajajacy, a poniewaz zgodnie z
warunkiem one nie wystepujg, to analizowana macierz jest zerowa.

W ten spos6b mozna stwierdzi¢, Ze dla podgrafu o rozmiarze m i podgrafu o roz-
miarze k w macierzy incydencji grafu Zro6dtowego moze by¢ wydzielona zerowa
podmacierz o rozmiarze m X k i dwie podmacierze rozspajajace o rozmiarach od-
powiednio (m x 1) i (I X k), gdzie: l = n — (m + k). Dla |l = 0 graf G dzielony jest
na dwa niezalezne podgrafy. W ten sposéb, jako optymalny podziat grafu ¢ na dwa
podgrafy G; oraz G,, bedziemy uwazac taki podziat, przy ktérym zbior rozspajajacy
X jest minimalny dla k dgzacego do m oraz m + k dazacego do n. Dalej, operacje
przestawiania wierszy i kolumn mozna wykluczy¢ dzieki reprezentacji wierszy
macierzy w postaci zbioréw i wykonywania operacji nad nimi.

W powyzszym przypadku, zadanie okreslenia maksymalnego podzbioru rozdzie-
lajgcego mozna zdefiniowa¢ w nastepujacy sposéb: dla dowolnych wierzchotkéw
v; oraz v; grafu G = (V, E), takich ze: v; € V; oraz v; € V,, nalezy okresli¢ podzbior
X wierzchotkéw grafu, spetniajacych nastepujace warunki:

1. VVnX=9;

V,nX=0;

V,.nV,=0;

VoV, uX=V;

X — min;

D <D

max ’

7. D,<D,_, .

AN S

Relacja pomiedzy rozpatrywanymi podzbiorami okreslana jest wyrazeniem: X =
V' \ (V; UV,). Oczywiscie, podzbiér X bedzie minimalnym przy maksymalnych roz-
miarach podzbioréw V; oraz V,. W ten sposéb, zadanie okres$lenia minimalnego
podzbioru X moze by¢ sprowadzone do okre$lenia maksymalnych podzbioréw V;
i V,. Zatem, formowanie pelnej zerowej podmacierzy moze zosta¢ zamienione na
formowanie dwéch roztacznych zbioréw, odpowiadajacych macierzy blokowej
[81,3] zrédtowej macierzy incydencji. Podstawowg operacja proponowanego algo-
rytmu jest sekwencyjne potaczenie pomiedzy soba zbioréw V;, gdzie i = 1, ..., n.
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Jako zbior zrédtowy V,, wybiera sie zbidr V; o maksymalnej mocy (najwiekszej licz-
bie elementéw). Nastepnie, sposrdd pozostatych zbioré6w wybiera sie zbior V;,
utworzony poprzez potaczenie z V; zbioru Vy,=(V, N V;) o maksymalnej mocy. Jed-
noczes$nie okresla sie warto$¢ zmiennej r; = k + m, gdzie: k - liczba potgczonych
zbioréw, m - moc zbioru V. Po wykonaniu pierwszego kroku wielko$¢ ta jest
réwna:r = 2 +m.

W drugim i kolejnych krokach wykonywane jest analogiczne przeciecie zbioru 1,
z pozostalymi zbiorami: V,; = (V; N V;). Na kazdym i-tym kroku obliczana jest
warto$¢ zmiennej ;. Proces kontynuowany jest do momentu, az (k + m) = n lub
i = n. W takim przypadku graf Zrodtowy przedstawia sobg dwa podgrafy, pierwszy
z ktérych zawiera k, drugi za§ m wierzchotkéw. Wierzchotki drugiego grafu okre-
$lane sg za pomocg zbioru Vy, a pierwszego zbiorem V\V),. Zauwazmy, Ze po spet-
nieniu warunku: (k + m) = n, graf z definicji jest niespdjny i proces obliczen sie
zakancza. W szczeg6lnym przypadku, dla grafu stabo-spdjnego proces konczy sie
i=n.

Dla graféw o wysokiej spojnosci wykorzystanie zaproponowanego algorytmu
moze okazac sie nieefektywne. Wynika to z faktu, Ze w grafach tych jeden jedyny
maksymalny przekro6j w istocie nie istnieje. W takim przypadku rozbicie na pod-
sieci realizowane jest na podstawie szeregu kryteriéw, wsrod ktérych najwazniej-
szym jest stosunek intensywno$ci wewnetrznych i zewnetrznych strumieni infor-
macyjnych. Wtedy, jako dane Zrédtowe wykorzystywac bedziemy wartoSci stru-
mieni informacyjnych pomiedzy weztami sieci, okreslane za pomoca macierzy s3-
siedztwa A = |AL-J- |m. W macierzy tej, kazdy element 4; ; okre$la intensywnos$¢ stru-
mienia informacyjnego pomiedzy wierzchotkami v; oraz v;. Z uwagi na wysokie
koszty realizacji potaczen, analizowane grafy-modele systeméw monitoringu $ro-
dowiskowego s3 z definicji stabo spdjne.

6. Typy wierzchotkdéw i przekroje sieci

Rozrdzniamy wierzchotki: wewnetrzne i graniczne. Wierzchotkami wewnetrz-
nymi S;,'j, nazywamy wierzchotki pozwalajace utworzy¢ wytacznie krawedzie na
bazie podzbioru wierzchotkow jednego obszaru, tj. i, j € {r}, gdzie: r - zbiér indek-
s6w wierzchotkéw pewnego zbioru S;. Odpowiednio, granicznym wierzchotkiem
Si € S; bedziemy nazywac¢ wierzchotek S;, dla ktérego j & {r}.

Przekrojem sieci nazywamy zbior A4, sktadajacy sie z v krawedzi, przy usunigciu
ktoérych zrodtowy graf jest rozdzielany na dwa niespdjne podgrafy. Dla dowolnego
grafu moze istnie¢ wiele przekroi, jednak z zasady istnieje tylko jeden minimalny,
sktadajacy sie z minimalnej mozliwej liczby krawedzi. Znane sg heurystyczne me-
tody okre$lania minimalnego przekroju bazujgce na sortowaniu wszystkich kra-
wedzi grafu e; ; zrodtowego w kolejno$ci zmniejszania si¢ wspotczynnika k; ; wy-
korzystania kanatéw transmisji danych [7], [12].
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W pracy [7] opisano algorytm znajdowania wszystkich podstawowych podma-
cierzy zadanej macierzy binarnej, bazujgcy na sekwencyjnym przeszukiwaniu i 13-
czeniu parami petnych macierzy. Oczywiscie, przy zwiekszaniu rozmiaru macierzy
Zroédtowej znacznie wzrastaja naktady na przeszukiwanie wszystkich wariantow,
dlatego zaproponowano nastepujacy algorytm rozwigzania danego zadania, bazu-
jacy na tworzeniu petnej podmacierzy, w ktorej [ = min. Przy realizacji danego po-
dejscia wykorzystuje sie zasade ekwiwalentnego przestawienia wierszy i kolumn
macierzy incydencji przy ktérym nie jest naruszana topologia grafu.

Przedstawimy proponowany algorytm. Poczatkowo wybierany jest i-ty wiersz
spetniajgcy warunek max Z}l:l a; j i przestawiany jest z pierwszym wierszem, od-
powiednio przestawiane sg réwniez odpowiednie kolumny. Nastepnie, zgodnie z
warunkiem: max Z?:1(a1,j n ak,j), wybierany jest k-ty wiersz, ktéry z kolei jest
zamieniany z drugim wierszem. JeZeli wystepuje kilka wierszy z identyczng sumg,
wybierany jest wiersz z maksymalng wartos$cig ay ;.

W rezultacie wykonania przeksztatcen macierzowych przewidzianych przez al-
gorytm, Zrédtowa macierz sgsiedztwa sprowadzana jest do postaci zblizonej do
blokowej. Analiza otrzymanej macierzy pozwala okres$li¢ obszary lokalne i wigzace
ich krawedzie. Jednakze, nawet dla grafu o niskiej sp6jnos$ci algorytm ten nie gwa-
rantuje otrzymania jednoznacznego rozwigzania. W przypadku graféw o wysokiej
spo6jnosci i rownomiernym rozktadzie strumieni informacyjnych, algorytm ten nie
daje rozwigzania, ktérego znalezienie wymaga zmiany strumieni oraz usuniecia
wybranych krawedzi grafu. W takim przypadku wsréd wybranych zbioréw roz-
dzielajacych, okresla sie zbiér z minimalng wartoscia v oraz spetniajacy ponizszy
warunek:

14 v
mmZ’uZ’f.j-
-1 =1

Dalszy proces optymalizacji polega na usunigciu jednej lub kilku krawedzi /; ;
oraz zmianie rozktadu obcigzenia dopéty, dopdki spetniony jest warunek:

\4 \4
PENEIRM
i=1 i=1

7. Kombinatoryczny algorytm dekompozycji grafu

Zgodnie z powyzszymi rozwazaniami wylaczenie operacji przestawiania wierszy
i kolumn moze zosta¢ osiggniete dzieki przedstawieniu wierszy macierzy w po-
staci zbioréw i wykonaniu operacji nad zbiorami. Rzeczywiscie graf mozna przed-
stawi¢ jako pare G = (4,I), gdzie: A = {q;|i = 1,2, ...,n} - zbiér wierzchotkow
grafu, I - zwigzek pomiedzy podzbiorami zbioru 4, ktéry z uwzglednieniem tego,
Ze operacje wykonywane s3 nad zerowymi macierzami okreslimy w nastepujacy
sposob: I'(a;) = (j|VSi_j =0,j#i,j=12, ...,n), dla wszystkichi = 1,2, ..., n.
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Dalej jako I'(a;) oznaczymy podzbidr A;, ktory okresla istnienie jedynki w j-ej ko-
lumnie, i-tym wierszu macierzy incydencji grafu Zzrédtowego. W tym przypadku
proces formowania pelnej zerowej podmacierzy moze zosta¢ zamieniony na two-
rzenie roztgcznych podzbiorow odpowiadajgcych blokowej macierzy M, ; zZrodto-
wej macierzy incydencji. Algorytm formowania podgraféow zostat przedstawiony
w postaci graficznej na rys. 4.

Formowanie podzbioru
wierszy

L]

Ay=4, przy
M =max, 4, c 4,

A =44

A=A, pray
m=max,ic 4,

I=i+1

Rys. 5. Algorytm tworzenia podgraféw

Bazow3 operacja prezentowanego algorytmu jest sekwencyjne potaczenie zbio-
réw A;. Jako zbior Zrédtowy A, wybierany jest zbiér A; z maksymalng liczbg ele-
mentdw. Nastepnie, z pozostatych zbioréw wybiera sie zbiér A;, utworzony po-
przez polaczenie ze zbiorem A, maksymalnego zbioru 4,; = (4, N 4;). Po kazdej
operacji potaczenia okreslamy liczbe r, = k + m, gdzie: k -liczba potgczonych
zbioréw, m - moc zbioru A,,. Po pierwszym kroku, warto$¢ r = 2 + m. Na drugim
i kolejnych krokach potaczenie Ay z pozostatymi podzbiorami A,, = (4, N 4;) re-
alizowane jest w identyczny sposoéb. Przy tym, dodatkowo dla podzbioréw A;
(i =1,2,...,n) okreslimy pomocnicze podmacierze oznaczone jako ||Cli||2><d' dla
ktorych pierwszy z indeks6w wskazuje numer kolumny macierzy |Al, ., na prze-
cieciu z ktorg w i-tym wierszu macierzy zrodtowej |Al,«, znajduje sie wartos¢
Aij # 0,ajej pierwszy wiersz okresla samo znaczenie tej wielko$ci. Tutaj wielko$¢
r okresla sumaryczng ilo$¢ elementow w i-tym wierszu macierzy zZrddiowej
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|Alpxn- Zgodnie z proponowanym algorytmem na kazdym kroku formowane s3
dwa bezposrednio niepowigzane ze sobg podgrafy, numery wierzchotkdw ktoérych
bedziemy odpowiednio wnosi¢ do zbioréw A, oraz Ay. Numery wierzchotkow,
tworzacych podzbiory powigzania danych podgraféw bedziemy wnosi¢ do wek-
tora M.

Po stworzeniu podzbioréw 4; (i = 1,2, ..., n) oraz dodatkowych macierzy |Ci |2><d

wykonywane jest sekwencyjne tgczenie zbioréw A; pomiedzy sobg. Jako zrodtowy
zbidér Ay wybierany jest zbior A; z maksymalng liczbg elementéw. Nastepnie z po-
zostatych zbioréw wybiera sie zbior 4;, tworzony poprzez potaczenie z A, maksy-
malnego zbioru 4y, = (4y N 4;). Okreslana jest liczba r = k 4+ m, gdzie: k - liczba
potaczonych zbioréw, m - moc zbioru A,,. Po pierwszym kroku algorytmu warto$¢
r=2+m

W celu okreslenia wewnetrznych strumieni otrzymanych graféw tworzymy pod-
zbiory powigzania M,. Nastepnie, na podstawie zbioréw A,, Ay, wektora M, i ma-
cierzy |Ci|2><m okreslamy intensywnos$¢ strumieni wzgledem podgraféw M; oraz
M,.

Na drugim i kolejnych etapach w identyczny sposéb realizowane jest potaczenie
zbioru Ay, z pozostatymi Ay, = Ay N A;. Na kazdym i-tym kroku wyliczana jest od-
powiednia warto$¢. Proces tgczenia koniczony jest dla k+m=nlubi=n W
pierwszym przypadku Zrédtowy graf jest niespdjny, w drugim podziat grafu 7zré-
dtowego okreslany jest relacja podzbioréow Ay, Ay, M.

W celu okres$lenia czasowej oceny formowania podgraféw, okreslimy liczbe ope-
racji proponowanego algorytmu. Uwzgledniajac, Ze na kazdym kroku obliczen two-
rzone s3 jednoczesnie dwa podgrafy, to wystarcza n/2 krokéw, gdzie: n - liczba
wierzchotkéw grafu. Dalej, poniewaz formowanie podzbioru A, rozpoczyna sie z
wierzchotka posiadajacego minimalng liczbe krawedzi, to liczba operacji przecieé
zbioru na kazdym kroku obliczen nie przewyzsza $redniej liczby r krawedzi grafu.
W takim przypadku mozna uwaza¢, ze sumaryczna liczba operacji tego typu nie
przekroczy wielko$ci nr/2, co jest mniejsze od innych znanych algorytmow.

8. Podsumowanie

Prowadzone prace pozwolity stworzy¢, przebadac¢ i potwierdzi¢ efektywno$¢
oryginalnej metody dekompozycji grafow. W szczegdlnosci, dzieki przeprowadzo-
nym pracom:

1. Uzasadniono celowo$¢ rozwigzania zadania dekompozycji struktury grafu o
stabych powiazaniach jako zadania tworzenia minimalnego podzbioru roz-
dzielajgcego grafu, a takze okreslono konieczne i wystarczajgce warunki ist-
nienia takiego zbioru.
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2.

Udowodniono, ze dla podgrafu o rozmiarze m i podgrafu o rozmiarze k , w
macierzy incydencji grafu Zrédtowego moze zosta¢ wydzielona zerowa pod-
macierz o rozmiarze m X k i dwie macierze rozdzielajace, o rozmiarze odpo-
wiedniom X 1 oraz 1 X k, gdzie:n — (m + k) = 1.

Wykorzystujac reprezentacje grafu jako zbioru wierzchotkéw i zadanej na
nim funkcji adekwatnosci miedzy nimi, opracowano kombinatoryczng me-
tode de-kompozycji struktury grafu, odrézniajaca sie od znanych wysokg
zbieznoScia.
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Streszczenie

W rozdziale poddano analizie ataki typu DoS na serwery webowe utrzy-
mujqce strony internetowe. W szczegdlnosci przedstawiono obiekty ata-
kéw, analize podatnosci, sposoby ich wykrywania oraz przeciwdziata-
nia. Rozdziat prezentuje wyniki badan wtasnych autoréw i poréwnuje je
materiatami Zrédtowymi. Jest on adresowany do informatykéw zajmu-
jacych sie bezpieczeristwem serwisow www, a takze oséb i podmiotow,
ktérzy na bazie platform Arduino oraz Raspberry Pi chciatyby zbudowaé
wtasny detektor atakow.

1. Wprowadzenie

W ostatnim dziesiecioleciu strony internetowe organéw administracji publicznej
staty sie najwazniejszym Zrédiem informacji dla obywateli. Zaznajamiajg one z do-
tychczasowymi osiggnieciami wtadzy, prezentujg jej plany, pozwalaja zatatwiac
zdalnie coraz wiekszg liczbg spraw urzedowych. Moga réwniez bra¢ udziat w pro-
mocji turystycznej i biznesowej, stanowig podstawowe zrédto, pozyskiwania no-
wych inwestoréw zapewniajgcych mieszkancom miejsca pracy. Informatywna,
czytelna i prosta w obstudze strona internetowa jest obecnie podstawowym ele-
mentem budowy wizerunku jednostki administracji publicznej. Jest absolutnie
pewne, ze w najblizszych latach liczba i rozmiar stron beda sie zwieksza¢, a ich
funkcjonalno$¢ bedzie obejmowac coraz to nowe ustugi.

Oprdcz niewatpliwych zalet, wykorzystanie stron Internetowych w biezacej dzia-
falnos$ci urzedu, posiada rowniez wiele wad. Zdalny dostep do ustug oraz ich nie-
szablonowy charakter wymagaja od aplikacji obstugujacej strone wiekszej odpor-
nosci na btedy uzytkownika, a takze zachowania szczeg6lnej ostroznosci przy gro-
madzeniu i przetwarzaniu danych, co wynika z koniecznos$ci zachowania poufnosci
tych ostatnich. Nie bez znaczenia dla wiarygodnosci urzedu i satysfakcji uzytkow-
nikow pozostajg rowniez dostepnos¢ strony oraz szybkos¢ jej funkcjonowania -
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kazda z os6b korzystajacych z witryny oczekuje, ze bedzie ona dostepna perma-
nentnie, a dostep do zasobow bedzie realizowany niemal natychmiast [1].

Zagwarantowanie wysokiej jakosci ustug bazujacych na stronie Internetowej,
wymaga dysponowania odpowiednim sprzetem komputerowym i wystarczajaco
szybkim tgczem, ktére okreslamy mianem infrastruktury swiadczenia ustug. Infra-
struktura ta moze by¢ eksploatowana samodzielnie przez jednostke administracji,
moze by¢ réwniez dzierzawiona w postaci ustugi hostingowej, $wiadczonej przez
podmiot zewnetrzny. PowyzZsze rozwigzania mozna traktowac¢ jako alternatywne,
kazde z nich posiada swoje wady i zalety. W Polsce, w jednostkach administracji
publicznej, dominuje pierwsze z nich, co jest konsekwencjg nie do konca stusznego
przekonania, ze zlecanie ustug hostingowych na zewnatrz pogarsza poziom bez-
pieczenstwa. W rzeczywistos$ci, problem ten jest nieco bardziej skomplikowany:
istniejg ustugi, najczesciej ogélnokrajowe, ktére z mocy prawa muszg by¢ obstugi-
wane w oparciu o wlasne serwery. Strona sprzetowa pozostatych ustug moze by¢
z powodzeniem realizowana w postaci zlecenia zewnetrznego. Bez wzgledu na to,
ktéry ze schematéw obstugi zostanie wybrany, jednostka udostepniajgca strone In-
ternetowa musi posiada¢ odpowiednie zaplecze techniczno-administracyjne. Je-
zeli czes$¢ sprzetowa obstugi bedzie realizowana samodzielnie, liczebnos¢ perso-
nelu bedzie zdecydowanie wieksza, a jego poziom merytoryczny bedzie najczesciej
gorszy niz w przypadku zlecania ustugi podmiotom komercyjnym.

Bezpieczenstwo strony Internetowej wymaga nie tylko modyfikacji podejscia or-
ganizacyjno-technicznego, ale rowniez mentalnego uzytkownikéw. Zmiana ludz-
kich przyzwyczajen, ciggnacych sie nierzadko przez wiele dziesiecioleci jest zada-
niem bardzo trudnym i czesto konczy sie niepowodzeniem. Jedynym sposobem ich
przeobrazenia sg systematyczne szkolenia, ktére np. zgodnie z wytycznymi stan-
dardu ISO 27001 powinny odbywac sie nie rzadziej niz raz w roku.

W kazdym przypadku, poziom ochrony nalezy dostosowa¢ do pojawiajacych sie
zagrozen i ich skutkéw. Nieodpowiedni dobér moze, z jednej strony (niedosta-
teczny poziom), skutkowa¢ naruszeniem bezpieczenstwa systemoéw i samej infor-
macji, poprzez ingerencje w jej poufnos¢, integralnos¢ oraz dostepnosé, z drugiej
za$ (nieadekwatnie wysoki poziom) utrudnia¢ uzytkownikom korzystanie z zaso-
bow i generowac niepotrzebne koszty. Realizacja atakdw naruszajacych poufnosé i
integralnosci jest dziataniem wymagajacym posiadania przez intruza znacznych
zasobdéw technicznych i intelektualnych. Z kolei ataki na dostepnosé¢, uwazang za
podstawowy parametr bezpieczenstwa, moga bazowaé na wzglednie skromnych
zasobach sprzetowych i ograniczonej wiedzy. Dlatego, ochrona przez atakami tego
typu jest szczegdlnie trudna i wiekszo$¢ stron moze sie sta¢ celem ataku. Po-
wszechnie uwaza sie, Ze szeroki asortyment rodzajow atakdw, prostota ich realiza-
cji oraz wysoka ztozonos$¢ walki z nimi powoduje, Ze ataki typu Denial of Service
(DoS) sa jednymi z najbardziej skutecznych i najczesciej wykorzystywanych metod
zablokowania dostepu do serwisu.

Niniejszy rozdziat prezentuje wyniki badan autoréw w tym zakresie.
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2. Architektura atakow

2.1. Tto prowadzonych badan

Ataki DoS realizowane sg w srodowisku sieci komputerowej, a ich wykrywanie
najczesciej opiera sie na wyszukiwaniu anomalii ruchu [2]. W danym przypadku,
pojeciem sieci okreslamy grupe komputeréw lub systeméw komputerowych, po-
wigzanych w celu wspdlnego korzystania z zasobow: sprzetowych, programowych
i informacyjnych. Typowa sie¢ sktada sie ze zbioru weztéw zintegrowanych ze soba
za pomocg urzadzen sieciowych. Najliczniejsza grupe weztow tworza tzw. wezty ob-
liczeniowe, wsrod ktérych rozrézniamy: serwery — gtéwne jednostki ustugodawcze
w sieci, korzystajace z modelu klient-serwer, wyposazone w rozbudowane oprogra-
mowanie sieciowe i znaczne zasoby pamieciowe, obliczeniowe i wej$cia-wyjscia. Ko-
rzystajac z serwera zazwyczaj zaktadamy, ze interfejs uzytkownika bedzie realizo-
wany bezposrednio na jednostce koficowej; stacje robocze - jednostki komputerowe
wyposazone w jednostanowiskowy system operacyjny z podziatem czasu i przezna-
czone do zapewnienia wspotdziatania uzytkownika z zasobami sieci [3]. Tak zorga-
nizowane struktury dotaczane sg do Internetu - sieci globalnej. Z tego faktu, wynika
skala problemu - w Internecie ataki na interesujgca nas jednostke mogg by¢ realizo-
wane praktycznie z kazdego urzadzenia dotgczonego do niego.

Bazujac na danych statystycznych wynika, Ze w jednostke komputerowa dotg-
czong do Internetu wyposazona jest wiekszos¢ gospodarstw domowych w krajach
rozwinietych i tylko 10% w krajach rozwijajacych sie. Chociaz srednia $wiatowa
siegajaca 30% nie jest imponujaca, daje to liczbe okoto 1 mld gospodarstw domo-
wych korzystajacych z zasobow Internetu. Rozwijajac wczesniejszg mysl, nalezy
przyjac iz ataki typu DoS moga by¢ wykonywane, czesto bez wiedzy wtascicieli, ze
znacznej czesci wspomnianej liczby jednostek (komputeréw, tabletéw, smartfo-
now, ale rowniez Internetu rzeczy).

Chociaz ataki typu odmowa ustugi naleza do najstarszych sposobdéw ingerencji w
funkcjonowanie systemow informacyjnych, nadal zalicza sie je do najbardziej sku-
tecznych. Z czasem okazato sie, Ze ataki DoS, w ktérych atak na jednostke uzytkow-
nika odbywa sie z jednego komputera sg mato skuteczne, a walka z nimi stosun-
kowo prosta. Dlatego, ataki tej klasy, koricem XX wieku ewoluowaty do wersji roz-
proszonej, okreslanej terminem Distributed Denial of Service (DDoS). Atak realizo-
wany jest za posrednictwem bootnetéw - grup zainfekowanych komputeréw. Pierw-
sza proba realizacji zostata zanotowana w 1999 roku przez Uniwersytet stanu Min-
nesota, obecnie w grupie odmowa ustugi, ataki DDoS s3 jedynymi realizowanymi.

Sposob realizacji ataku jest uzalezniony od warstwy modelu, na ktérym jest on
wykonywany. Jezeli do komunikacji pomiedzy komponentami sieci uzywany be-
dzie model TCP/IP mozna wykorzystac klasyfikacje zaprezentowang na rys. 1.
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Klasyfikacja atakow DDoS

Warstwa aplikacji Warstwa Warstwa Internetu Warstwa =
transportowa dostepu do sieci

HTTP/HTTPS Flooding, SYN Attack, Frag, Opentear, VLAN Hopping,
FTP Flooding, UDP Flooding, Nestea, TearDrop, Jolt, MAC Flood,
SSL/TLS, ACK Flooding, Smurf, DHCP Attacks,
Telnet DDoS, PUSH, FIN, RST, URG Fraggle, ARP Attacks.
SIP (VoIP) Flooding, Flood, Papasmurf,

SMTP, NetBIOS Flood, Smack,

IRC, TCP NULL Flood, IP address,

Mail Bombs, TCP ECE Flood, IP Packet Option,

SQL Slammer, TCP Xmas, IP non-existing protocol,

Distributed Reflector/ UDP port 0, Forged Source IP,

DNS Flood, Land attack. IP spoofed,

DNS Cache poisoning. ICMP /IGMP Flooding.

Rys. 1. Taksonomia atakéw DDoS w oparciu o warstwy modelu TCP/IP [4]

Uproszczong (pominieto cze$¢ warstw modelu) klasyfikacje atakéw DDoS na
sieci bezprzewodowe pokazano na rys. 2.

Klasyfikacja atakéw DDoS na sieci bezprzewodowe

Vf\/arstwa [ e Warstwy wyzsze modelu ISO

IVAYWAE] danych

Zaktécenia Imitacja Okreslenie Protokoty Protokoty
radiowe polaczen lokalizacji autentykacji i programy

Detekcja Wykorzystanie 4-stronna Modyfikacja MAC
nosnej zasobow synchronizacja protokotu
Zachowanie Zmiana Autentykacja Nieaktualne
mocy trasy EAP/802.1X ramki
Wykorzystanie
tunelowania

Rys. 2. Klasyfikacja atakéw DDoS na sieci bezprzewodowe

W celu sklasyfikowania atakéw zastosowano kryterium mieszane uwzglednia-
jace warstwe modeli oraz kluczowe ustugi §wiadczone w sieci. Najczesciej cyto-
wang publikacjg naukowg dotyczgca taksonomii atakdw DDoS jest praca ]. Mirko-
wic i P. Reihera [5]. Zaproponowana klasyfikacja bazuje na odpowiedzi na kilka
istotnych pytan: a. Jakie techniki realizacji ataku sg wykorzystywane? b. Dzieki ja-
kim rozwigzaniom udaje sie pokona¢ mechanizmy ochronne? c. Ktére z atakéw
moga zostac¢ efektywnie przetworzone za pomocg dostepnych systeméw ochron-
nych? d. Ktére sposréd atakow nie zostaty dotad doktadnie zbadanie i dlaczego? e.
Dostepne sg dwa mechanizmy ochronne A oraz B. Jak wygladatoby ich dziatanie, w
przypadku ataku typu C? Jakie sg ich stabe punkty, czy mogg sie one wzajemnie
uzupelinia¢ i w jaki spos6b? Czy istnieja sytuacje, kiedy zastosowanie mechanizmu
A jest preferowane wzgledem B i odwrotnie? f. Jaki wktad wlasny mozna wprowa-
dzi¢ do obszaru atakéw DDoS? Zaproponowang w pracy [5] klasyfikacje rowniez
dzisiaj mozna uwaza¢ za kompletng. W zasadzie, obejmuje ona wszystkie znane



Ataki typu odmowa ustugi na serwery webowe ... 107

typy atakow, w tym réwniez te, ktore sie jeszcze nie pojawity, lecz ich pojawienie
jest realne. Klasyfikacja czesci ochronnej zawiera nie tylko znane podejscia, ale
réwniez mozliwos¢ stworzenia ktorych jest dostatecznie udokumentowana i moga
by¢ one poddane stosownej analizie. Tematu klasyfikacji atakéw DDoS dotyczy
réwniez szereg innych prac [6], [2], [7], [8], [9], [10].

Z informatycznego punktu widzenia, najciekawsze sg ataki na warstwe sieci.
Ataki tej klasy zostaty dopracowane i zbadane najlepiej sposréd wszystkich pozo-
statych. Moga one sparalizowa¢ ruch w sieci, przenika¢ potaczenia pomiedzy na-
dawca i odbiorca informacji, przekierowywac pakiety, nierzadko na nieistniejace
$ciezki, tworzy¢ cykle w Sciezkach, przeciazajac w ten sposéb wybrane obszary
sieci. Ataki realizowane na warstwe sieci, nieco bardziej szczegétowo, mozna po-
dzieli¢ na nastepujace rodzaje: a. Ataki okreslenia lokalizacji - napastnik gromadzi
informacje dotyczace lokalizacji weztéw sieci, organizacji sieci i tablic i protokotow
trasowania, a nastepnie na ich podstawie planuje atak; b. Ataki na przecigzenie ta-
blic trasowania - atakujacy doprowadza do wykorzystania Sciezek bazujgcych na
nieistniejgcych weztach, co jest dopuszczalne jezeli algorytm trasowania perio-
dycznie aktualizuje informacje o trasowaniu. Zadanie intruza polega na utworze-
niu $ciezek utrudniajacych funkcjonowanie innych tras przesytania informacji; c.
Ataki na wybrane protokoly trasowania majace na celu zmiane trasy przesytania
pakietéw; d. Atak typu zuzycie zasobdéw - atakujacy wezet zmniejsza czas zycia wy-
branych komponentéw systemu, np. pamieci SSD poprzez realizacja czestych od-
wotan do nich; e. Atak typu zatrucie cache trasowania - do tablicy trasowania
wprowadzane s3 btedne dane przekierowujgce ruch interesujacy atakujacego; f.
Ataki fazy przesytania danych - wbrew danym tablicy trasowania wezty podmiotu
atakujacego biorg udziat w transmisji danych. W trakcie przemieszczania sie pa-
kietu przez wezel, jego zawartos¢ moze by¢ zmodyfikowana lub zniszczona; g.
Ataki fazy poszukiwania trasy - atakujacy stara sie zestawi¢ trase przesytania in-
formacji, niezgodna z protokotem trasowania; h. Atak fazy obstugi trasowania - in-
truz generuje nieprawdziwe informacje o stanie kanatu komunikacyjnego; i. Atak
wykorzystujacy tunelowanie — para intruzow, korzystajac z tunelowania i translacji
pakietéw w tunelu dokonuje ataku na $rodki komunikacji systemu. Wszystkie po-
wyzsze ataki, w mniejszym lub wiekszym stopniu prowadza do utrudnien w $wiad-
czeniu ustug przez system informacyjny, w tym serwer webowy.

Skuteczne ataki moga by¢ realizowane réwniez na innych poziomach modelu ISO,
w tym na poziomach transportowym i aplikacyjnym. Zadaniem protokotéw war-
stwy transportowej jest nawigzywanie statych, gwarantowanych potaczen pomie-
dzy nadawcg i odbiorca informacji, wraz z zarzadzaniem strumieniami i przecigze-
niami. Najczestsze ataki na tym poziomie wigza sie dziataniami majgcymi naruszy¢
synchronizacje komunikacji. Z racji niedoskonatos$ci kanatu komunikacyjnego, na
ataki tej klasy szczegdlnie podatne s3 sieci bezprzewodowe. Innym rodzajem ata-
kéw na poziomie warstwy transportowej jest przechwycenie sesji. Intruz ukrywa
sie pod adresem IP ofiar korzystajac z sesji z interesujacym go weztem.
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Ataki na dostepnos¢ zasobow systemu operacyjnego moga by¢ przeprowadzane
réwniez w oparciu o warstwe aplikacji modeli ISO. Zauwazmy, Ze na poziomie tym
zaimplementowane sg protokoly charakteryzujace sie wysoka podatnoscia na
ataki, takie jak SMTP i HTTP oraz rzadziej uzywane TELNET i FTP. Ataki moga by¢
realizowane za pomocg programéw ztosliwych, jak réwniez poprzez przecigzanie
wybranych fragmentéw infrastruktury obliczeniowej lub komunikacyjnej. Profe-
sjonalne ataki na dostepnos$¢ maja zazwyczaj charakter wielopoziomowy i moga
sktadac sie zaréwno z jednoczesnych jak i roztozonych w czasie dziatan. Od kilku-
nastu lat stosowane sg rozproszone ataki ze wzmocnieniem DRDoS (ang. Distribu-
ted Reflected Denial of Service), ktore dzieki zastosowaniu komunikacji rozgtosze-
niowej poteguja site ataku.

Do najbardziej znanych zrealizowanych atakéw DDoS mozemy zaliczy¢ przepro-
wadzone w 2000 roku uderzenie w komercyjne portale Yahoo, AoL i CNN, ktére
catkowicie zablokowato dostep do obstugujacych je serweréw. Mimo uptywu lat,
na dzien dzisiejszy nie udato sie opracowac skutecznych zabezpieczen przed ata-
kami tej klasy. W znacznej mierze wynika to z faktu, Ze do przeprowadzenia tego
typu atakoéw nie jest wymagany specjalistyczny sprzet ani obszerna wiedza, a ich
realizacja wymaga znikomych zasobow programowo-sprzetowych i kapitatu.

2.2. Statystyki atakow przecigzeniowych

Czestotliwos¢ atakéw odmowy ustugi z kazdym rokiem wzrasta. Wedtug raportu
Prolexic DDoS Attack Raport za pierwszy kwartal 2015 roku, zanotowano wzrost
atakéw DDoS o 35 procent, w poréwnaniu z czwartym kwartatem 2014 roku [11].
Srednia dtugo$¢ ataku DDoS wynosita 24.82 godzin, co stanowi 15,37 procentowy
spadek w poréwnaniu z czasem trwania incydentu w czwartym kwartale 2014
(29.33 godzin) i wzrost 42,8 procent w pordwnaniu z czasem trwania ataku w
pierwszym kwartale 2014 r. Pomimo wzrostu mozliwo$ci infrastruktury potencjal-
nych ofiar, dominujgcym celem atakéw w badanym okresie byta infrastruktura co
pokazano na ponizszym wykresie.

Wedtug raportu [11] najczesciej atakowanym protokotem byt protokét SSDP co
stanowi wzrost o 15% w stosunku z okresem poprzedni. W gtéwnej mierze atako-
wany protokdt dotyczyt urzadzen uzytkownikow domowych. Na ponizszym wy-
kresie zaprezentowano czestotliwo$ci wystepowania atakéw DDoS w warstwie in-
frastruktury.
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Rys. 3. Statystyki atakéw typu DDoS w I kw. 2015 roku: a. Procentowy udziat poszczegdl-
nych celéw; b. Udziat procentowy réznych protokotow

Zdecydowana wiekszos$¢ przeprowadzanych atakéw byta oparta na bazie atakow
infrastruktury natomiast ataki warstwy aplikacji stanowity mniej niz 10%. Trend
ukierunkowania atakoéw w strone infrastruktury trwa diuzej niz jeden rok i spo-
wodowany jest wykorzystaniem mniejszych zasobéw potrzebnych do przeprowa-
dzenia takiego ataku nizeli jest to w przypadku atakéw na aplikacje. W przypadku
atakéw na warstwe aplikacji obserwuje sie tendencje wykorzystania otwartych
serwerow proxy w Internecie. Spowodowane jest to naduzywaniem i niepoprawng
konfiguracjg systeméw webowych opartych o WordPress i Joomla [11]. Najczest-
szym atakiem na warstwe aplikacji nadal pozostaje HTTP GET floods pomimo, Ze
cze$¢ respondentéw odnotowata spadek o 20% incydentdw tego typu w poréwna-
niu z zesztym rokiem [12]. Na rys. 4 zaprezentowano rozklad atakow na warstwe
aplikacji.

Prognozy ograniczenia zjawiska na najblizsze lata nie sg optymistyczne. Przewi-
duje sie, ze znaczenie incydentéw majacych na celu paraliz infrastruktury oraz
aplikacji bedzie niezmiennie wzrastato. Gléwnych przyczyn tego trendu nalezy sie
dopatrywac zar6wno w prostocie przeprowadzenia samego ataku jak i jego sku-
tecznosci przy jednoczesnym skomplikowanym i kosztownym procesie obrony.
Dlatego nalezy dobiera¢ mechanizmy obrony jak i wybiera¢ systemy wykazujgce
mniejsza podatnosci na ataki tego typu.
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Rys. 4. Procentowy rozktad zidentyfikowanych zagrozen na warstwe aplikacji w 2014
[12]

3. Wykrywanie atakow odmowy ustugi w ruchu sieciowym

Oczywiscie pomimo trudnosci w ograniczeniu zjawiska nalezy podjaé¢ kroki,
ktére mogg do niego mimo wszystko doprowadzié. Jedng z obiecujacych strategii
jest statystyczna analiza ruchu sieciowego na réznych poziomach infrastruktury.
Strategia ta ma racje bytu w zwiazku z widocznymi zmianami wybranych parame-
trow statystycznych ruchu juz krétka chwile po rozpoczeciu ataku.

Uzycie metod statystycznych wydaje sie tutaj kluczowe - poniewaz pozwala na
wyKkrycie potencjalnego zagrozenia w spos6b automatyczny, bez potrzeby czaso-
chtonnej analizy kazdego pakietu docierajacego do urzgdzenia. Réwniez ze wzgle-
dow zwigzanych z ochrong prywatnosci internautow metody tego rodzaju wydaja
sie przysztoscia, jako Ze nie dokonujg Zadnego sprawdzenia zawartosci pakietu,
bazuja natomiast na parametrach takich jak np. jego dtugos¢ czy rodzaj.
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Rys. 5. Rdznice pomiedzy typowym ruchem sieciowym (linia niebieska) a trwajacym ata-
kiem typu slowloris (linia zielona). Atak zaczyna sie przy prébce numer 100000.

Aby przyblizy¢ podstawy metod tej klasy, na kolejnych stronach oméwionych zo-
stato kilka wnioskéw ptynacych z badan nad ich skutecznoscia. I tak rys. 6 przed-
stawia por6wnanie sredniej kroczacej dtugosci pakietu dla danych spotykanych ty-
powo w infrastrukturze (linia niebieska) oraz tych samych danych, do ktérych
wstrzyknieto pakiety pochodzace z ataku typu slowloris (linia zielona). Obliczenie
$redniej kroczacej, przy zastosowaniu odpowiedniego algorytmu, ma liniowa zto-
zonos¢ obliczeniowg, a wiec nie wprowadza zbyt wiele dodatkowych op6znien. Co
wiecej, przesuwanie okna czasowego, w ktorym zostata ona obliczona, jest jeszcze
mniej kosztowne - gdyz przy kazdej takiej operacji wystarczy niewielka korekta
poprzedniego wyniku.

Poréwnujac dwa wykresy z rys. 5 mozemy tatwo wyciggna¢ wnioski co do réz-
nicy obu zestawow danych. Co jednak, jesli nie mamy osobnego zbioru odniesie-
nia? Okazuje sie, ze rowniez tutaj metody statystyczne radzg sobie catkiem dobrze.
Wystarczy analizowaé procentowe zmiany parametrow pomiedzy kolejnymi ok-
nami czasowymi i réznice pomiedzy typowym a zaburzonym ruchem stajg sie jesz-
cze bardziej oczywiste, co obrazuje rys. 6 [13].
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Rys. 6. Procentowe zmiany wariancji kroczacej pomiedzy kolejnymi krokami analizy w
skali procentowej. Na czerwono zaznaczono czas wystepowania ataku

Przedstawione powyzej dane to procentowe zmiany wariancji dtugosci pakietow,
trafiajacych na urzadzenie sieciowe. Mimo ze gwattowne zmiany zdarzajg sie row-
niez w przypadku typowego ruchu, nie trzeba wprawnego oka do$swiadczonego
administratora, Zeby zauwazy¢, ze zaznaczony czerwonym kolorem okres, w kto-
rym trwat atak wyrdznia sie ewidentnie regularnoscig i skalg zmian. A skoro do
wyciggniecia takiego wniosku nie trzeba wiedzy i doswiadczenia, mozna tg czyn-
nos$¢ zostawi¢ oprogramowaniu, ktore o zdarzeniu poinformuje obstuge urzadze-
nia.

W celu oceny efektywnosci zaproponowanych ponizej metryk stuzacych wykry-
waniu atakéw, zbudowano system pomiarowy, ktérego struktura zostata przedsta-
wiona na rys. 7. Podstawg przeprowadzenia ataku jest bot o zmiennej liczbie kom-
ponentéw. Z doswiadczenia autoréw wynika, ze skuteczny atak moze by¢ przepro-
wadzony juz za pomoca 6-8 jednostek.
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Rys. 7. Konfiguracja eksperymentalnej sieci badawczej

W calu przenalizowania metody zbudowano eksperymentalng sie¢ badawcza,
ktéra sktada sie z dwdch segmentéw intranetowych, potgczonych ze soba za po-
$rednictwem sieci Internet. Dotgczenie Intranetéw do Internetu wykonywane jest
za pomoca pary routeréw R, oraz R,. Z kolei, dotaczenie do Intranetéw uzytkow-
nikéw konicowych lub ich grup, bazuje na przetacznikach S; i S,. Fragmenty sieci z
napastnikiem i ofiarg sg sledzone za pomocg komputeréw monitorujgcych, odpo-
wiednio: Ky i Ky2, na ktérych zainstalowano oprogramowanie Wireshark. Jed-
nostki komputerowe K, --+, K,,, komunikuja sie z ofiarg, ale taczno$¢ ta nie nosi
cech ataku. Atakujacy bot tworza jednostki komputerowe Kg4, -+, Kgp,, W ekspery-
mentach wykorzystywano boty o rozmiarze od kilku do kilkudziesieciu kompute-
réw. W zaleznosci od rodzaju eksperymentu, Ofiarg jest stacja robocza, serwer
aplikacyjny badz serwer webowy.

Wsrod czesci administratoréw bezpieczenstwa panuje przekonanie, Ze istotna
zmiana wielko$ci ruchu sieciowego z duzym prawdopodobienstwem $wiadczy o
ataku na dostepnos¢. Z teorii i praktyki sieci komputerowych wiemy, Ze stosunek
pomiedzy ruchem przychodzacym i wychodzacym, nawet w okresie krétkotermi-
nowym, jest wielko$cig wzglednie statg, zalezng poziomu hierarchii sieci Internet,
na ktorej zlokalizowany jest analizowany element. Dla poziomu lisci grafu-modelu
(uzytkownicy konicowi) stosunek ten znajduje sie w granicach 20:1, dla serwerow
sieci lokalnych 6:1, a komputeréw rdzenia sieci regionalnych i korporacyjnych 3:1
[3], [14], [15], [16]. Wiedza o charakterze powszechnym jest rOwniez istnienie w
sieci ruchu o charakterze wybuchowym, ktérego wspétczynnik wybuchowosci
przekracza kilkanascie, czasami kilkadziesigt. Tak wiec, sam fakt wzrostu komuni-
kacji na tgczu zewnetrznym jednostki komputerowej nie $wiadczy o ataku. Zau-
wazmy, Ze od pewnego momentu, atak to wytgcznie ruch przychodzacy, nie bedacy
odpowiedzig na jakiekolwiek zapytanie wychodzace z atakowanego elementu. Mo-
ment ten pojawia sie w sytuacji, kiedy serwer lub stacja robocza nie jest w stanie
odpowiadaé na zapytania tj., kiedy cel ataku zostat osiggniety.

W Swietle, powyzszej argumentacji, znacznie lepszym wskaznikiem pojawienia
sie ataku DDoS jest warto$¢ ilorazu k; ,, ruchu wejsciowego 4; i wyjsciowego 4,
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(kl-/o = /11-//10). Jezeli atak jest prawdopodobny, znaczenie k;/, wzrasta, bowiem
wzrostowi ruchu wejsciowego nie towarzyszy odpowiedni wzrost ruchy wyjscio-
wego. Zmiany wartosci parametru k; ,, w czasie dla ataku na serwer webowy po-
kazano narys. 8.
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Rys. 8. Zmiana warto$ci parametru k; , dla r6znych typow ataku: a. SYN-flood; b. HTTP-
flood; c. UDP-flood
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Innym skutecznym wskaznikiem ilorazowym jest stosunek kypp rcp Sumarycz-
nej objetosci dwu klas ruchu wchodzacego: Aypp dla ruchu UDP i odpowiednio
Arcp dla TCP.

Oczywiscie opisane metody to nowos¢ i w tej chwili nie s3 jeszcze implemento-
wane, ale doskonale ukazujg trend w jakim zmierza nauka w zwigzku z konieczno-
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$cig obrony przed atakami ,odmowy ustugi”. Ponadto wiedza o znacznych r6zni-
cach w statystycznych parametrach ruchu typowego i zaburzonego moze da¢ swia-
domemu administratorowi szanse na wychwycenie anomalii na podstawie staty-
styk obecnie generowanych na urzadzeniach, do ktérych moze mie¢ dostep. Oczy-
wiscie pod warunkiem, ze bedg traktowane bardziej jako uzyteczne narzedzie dia-
gnostyczne a mniej jako ciekawostka.

4. Podatnos¢ serwero6w webowych na ataki DDoS

Korzystajac z eksperymentalnej sieci badawczej zaprezentowanej na rys. 7 po-
réwnano podatnos¢ serweré6w webowych na ataki typu DDoS. Masowe wykorzy-
stanie ustug informacyjnych bazujacych na serwerach webowych spowodowato, ze
zapewnienie ich ciaglej dostepnosci staje sie kluczowym zadaniem projektowania
systemow tego typu. Przedsiebiorca, majac do wyboru prywatny serwer rozloko-
wany we wilasnej infrastrukturze badz ustugi hostingowe, decydujac sie na wybér
jednego z rozwigzan powinien uwzglednia¢ réwniez parametry opisujace dostep-
nos¢. Dla wiekszosci badaczy, dostepnosé to procentowy udziat czasu poprawnego
funkcjonowania systemu, w ogélnym czasie jego dziatania [1], [3], [16]. Zazwyczaj,
charakterystyki dostepnosci ustug hostingowych sa wyzsze od tych ktére mozna
osiggnac samodzielnie eksploatujac sprzet komputerowy [15], chociaz zdarzajg sie
réwniez wyjatki od tej zasady. Ataki typu DDoS sg szczegdlnym rodzajem ingeren-
cji w systemy informacyjne, a skutecznos¢ ochrony przed nimi jest w znacznej mie-
rze uzalezniona od doswiadczenia personelu i posiadanych urzadzen diagnostycz-
nych. W przypadku ustug hostingowych obie powyzsze charakterystyki prezentuja
sie znacznie korzystniej, z drugiej jednak strony, prawdopodobienistwo ataku na
strony ustugodawcy bedzie wyzsze [9].

4.1. Analiza podatnoS$ci serweréw web na przykladowe ataki

W przedstawionej analizie podatno$ci wykorzystano trzy rodzaje atakéw tj. Slo-

wloris, Synflood oraz hping3 flood. Ponizej przedstawiono ich charakterystyke:

e Slowloris - atak dziata na bazie wykorzystania niedoskonatosci proto-
kotu HTTP jaki i sposobu obstugi zadan. Podczas ataku wysytane s3 za-
dania HTTP GET, ktére potrafig catkowicie sparalizowac¢ dostep do ser-
wisu.

o Synflood - atak realizowany jest poprzez zainicjowanie duzej ilosci po-
Iaczen TCP z nieprawidtowym adresem zrédtowym dla pakietu SYN.

e hping3 flood - jest darmowym generatorem pakietow i analizatorem
protokotu TCP/IP.

Analizowane ataki wyroézniaty sie rézna skutecznoscia. Najskuteczniejszym ata-
kiem w odniesieniu do serwera Apache byt atak Slowloris, ktéry catkowicie spara-
lizowat dostep do zasobow serwera. Natomiast pozostate serwery wykazywaty
wieksza odpornosé na atak Slowloris gdzie wptyw na ich wydajno$¢ byt znikomy.
Pozostate zaproponowane ataki odznaczaty sie wieksza uniwersalnoscia. Ponizszy
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wykres przedstawia $rednie czasy tadowania stron dla zaatakowanych trzech ser-
werow.

600 - I Apache
I Lighttpd

Nginx

wn

(=

(=)
1

400

300

200

Sredni czas fadowania stron [ms]

—_

o

(=]
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Brak ataku Slowloris Synflood hping3
Rodzaj ataku

Rys. 9. Porownanie czaséw tadowania stron w trakcie atakow

Podczas realizacji ataku Synflood $rednie czasy tadowania stron wzrosty dla kaz-
dego z serwerdw (najbardziej dla Nginx), jednak najwyzszy wzrost odnotowano w
czasie ataku flood wykonanego za pomoca hipng3. W sytuacji nawet nieznacznego
zwielokrotnienia atakéw mogtyby one catkowicie sparalizowa¢ dziatanie serwera.

5. Podsumowanie

Intensywny rozwoj technik ICT oraz dziatania podjete przez samorzady w celu
eliminacji wykluczenia cyfrowego spowodowaty wzrost oczekiwan mieszkancow
odnos$nie zwiekszenia oferty ustug urzedniczych zatatwianych za posrednictwem
Internetu. Wiaze sie to z powstawaniem nowych ustug, aplikacji, a w konsekwencji
moze spowodowac zwiekszenie podatnosci projektowanych systeméw na zagro-
zenia realizowane przez ataki odmowy ustugi. Dlatego tak istotnym jest opracowa-
nie metod stuzgcym zaréwno do analizowania zagrozen jak i umozliwionych testo-
wanie systemow na etapie produkcyjnym. Zaproponowana przez autoré6w metoda
statystycznej analizy ruchu sieciowego pozwala spei¢ powyzsze cele.

Przedstawione wyniki sugeruja, Ze przy niewielkim naktadzie obliczeniowym
mozna w prosty sposob wykrywac ataki typu slowloris w rzeczywistych danych
sieciowych. Wybrane algorytmy majg bardzo niewielka ztoZonos¢ obliczeniows, co
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sprawia, ze wykrywanie nie powinno wnosi¢ duzego overheadu do funkcjonowa-
nia urzadzenia. Dodatkowym atutem zaprezentowanych metod jest fakt, ze imple-
mentacja tego rodzaju operacji nie wymaga specjalizowanych bibliotek matema-
tycznych, a jedynie podstawowych narzedzi programowych. Jako gtéwny parametr
analizy brana jest dtugos$¢ pakietu w bajtach, co sprawia, ze do sprawnego funkcjo-
nowania zaproponowanej metodologii wystarczy szybka analiza nadchodzacych
danych bez potrzeby czytania zawartosci pakietu. Fakt, Zze w podsieci o 30 klien-
tach udato sie wykry¢ pojedyncze Zrédto ataku jest dobrym argumentem przema-
wiajgcym za praktyczng przydatnoscig opracowanej metody.
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Streszczenie

Rozdziat jest analizq zagadnien posrednio zwigzanych z projektowa-
niem obiektow i systemow technicznych. Rozpoczyna sie on od okresle-
nia projektowania jako procesu oraz poréwnania réznych jego definicji.
Dalej, projektowanie powiqgzano z cyklem Zycia obiektu lub systemu
technicznego, wskazujqc udziat projektowania w zapewnieniu efektyw-
nosci przebiegu cyklu Zycia. Nastepnie, oméwiony sktadniki procesu pro-
jektowania i ich wzajemne relacje oraz powiqzania z etapami cyklu zZy-
cia obiektu Iub systemu. Rozdziat adresowany jest do 0séb zajmujqcych
sie zarzqdzaniem procedurami projektowania obiektow i systemow
technicznych.

1. Etap projektowania cyklu zycia

Kazdy obiekt techniczny, w tym réwniez system informatyczny lub sie¢ kompu-
terowa moga znajdowac sie w réznych fazach swojego istnienia. Poniewaz jednym
z podstawowych celow kazdego projektowania jest maksymalizacja czasu efek-
tywnej eksploatacji zrealizowanego projektu, zagadnienie to doczekato sie dogteb-
nej analizy matematycznej. Terminem, ktory zostat do tego celu stworzony jest cykl
zycia projektu. W ogélnym przypadku cykl zycia przedstawia wszystkie fazy istnie-
nia obiektu i okreslany jest za pomoca modelu, a opisywany w postaci metodologii.
Model lub paradygmat cyklu zycia okresla koncepcyjne spojrzenie na organizacje
cyklu, podstawowe jego fazy, a takze zasady przejscia pomiedzy nimi. Cykl zycia
wilgcza wszystkie fazy, od momentu podjecia decyzji o realizacji obiektu do mo-
mentu zakonczenia jego istnienia (tj. jego utylizacji). Przejscia od jednego etapu do
innego etapu cyklu zycia rzadko kiedy sg wyraznie okreslone. Czytelne rozgrani-
czenie etapéw ma miejsce wytacznie wtedy, kiedy etap konczony jest przyjeciem
pewnej propozycji ekonomiczno-technicznej lub podjeciem decyzji o kontynuac;ji
cyklu zycia w nastepnym jego etapie.
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Cykl zycia oprogramowania okresla norma ISO/IEC 12207 oraz stworzony na jej
podstawie standard IEEE 12207. Dokumenty te opisuja model cyklu zycia jako
strukture sktadajacg sie z proceséw, prac i zadan wigczajacych opracowanie, eks-
ploatacje i obstuge oprogramowania. W chwili obecnej brak aktualnego doku-
mentu opisujacego model cyklu zycia architektury sprzetowej systemu informa-
tycznego. Dostepne obecnie dokumenty z tego tematu datowane sg na poczatek lat
90-tych. Dalej jako przyktad rozwaza¢ bedziemy regionalne sieci komputerowe,
ktore z punktu widzenia modernizacji sa obiektami szczegdlnie ktopotliwymi. Z
racji swojego rozmiaru rozmieszczane sg one na obszarach niebedacych wtasno-
$cig ich operatora. Z drugiej strony ich regionalny charakter ogranicza przychody
operatora, ktéry zazwyczaj jest matym lub §rednim przedsiebiorstwem.

Na rys. 1 przedstawiono komponenty funkcjonalne fazy projektowej cyklu zycia
obiektu lub systemu.

YALEVIE Eksploatacja
techniczne produkcyjna

Eksploatacja
technicznego wstepna

Opracowanie Biblioteka
alternatyw modeli
projektowych matematycznych

Uruchomienie
i testowanie

Reallzacja
wybranej
alterna

Ocena altern
projektow

PROCES PROJEKTOWANIA

Rys. 1. Komponenty funkcjonalne fazy projektowej cyklu zycia obiektu lub systemu

Rozpoczyna sie on od zdefiniowania zadania technicznego, ktore precyzyjnie
okresla oczekiwania uzytkownika. Najwazniejszym elementem procesu projekto-
wania jest uniwersalna Biblioteka modeli matematycznych zawierajaca elementy
o réznym stopniu abstrakcji - od najprostszych do najbardziej ztozonych. Kom-
pleksowy system komputerowy wspomaga prace projektanta, poczawszy od kry-
tycznej analizy zadania technicznego po uruchomienie i testowanie projektowa-
nego obiektu lub systemu. Chociaz systemy o podobnej funkcjonalnosci istniejg,
majg one bardzo ograniczony zakres dzialania tj. dotycza projektowania wytacznie
w obszarze konkretnej branzy.

Proces projektowania mozna traktowac jako sukcesywne zmniejszanie poziomu
niewiedzy o projektowanym obiekcie bgdz systemie. Idea takiego podejscia zostata
pokazana na rys. 2.
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Rys. 2. Projektowanie jako proces zmniejszania niewiedzy o obiekcie lub systemie

Wraz z przechodzeniem kolejnych krokéw procedury (decyzja o budowie, pro-
jektowanie koncepcyjne, wstepne, techniczne i wykonawcze) zmniejsza sie obszar
niewiedzy o obiekcie, a tym samym i ilo$¢ alternatyw projektowych. Z informatycz-
nego punktu widzenia méwimy o zawezaniu sie obszaru poszukiwania rozwigza-
nia zadania projektowego. Zakoniczenie procesu projektowania nie oznacza, Ze
wiedza o obiekcie jest doskonata, a raczej ograniczenie niewiedzy do akceptowal-
nego poziomu.

Interesujgcym jest spojrzenie na cykl zycia z punktu widzenia modelu kompeten-
cyjnego, co pokazano narys. 3.
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Rys. 3. Kompetencyjny model cyklu zycia obiektu

Model ten zaktada, ze na kazdym z etapow cyklu zycia prowadzone s3 badania,
ktérych podstawowym celem jest dostarczenie projektantowi i zamawiajacemu
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wiedzy o efektach prowadzonych dziatan. Niestety, propozycje zawarte na obu ry-
sunkach dotyczgce wykorzystania technicznych metod projektowania sg w rzeczy-
wisto$ci wytacznie hipotetyczne. Zazwyczaj projektowanie opiera sie na intuicji
projektanta lub co gorsza - zamawiajgcego.

2. Tradycyjne podejscie do cyklu zycia

Rozwazmy tradycyjne podejscie do cyklu Zycia sieci regionalnej. Rozpoczyna sie
ono od podjecia decyzji o jej budowie. Decyzja taka powinna by¢ poprzedzona ana-
lizg aktualnej dostepnosci sieci komputerowych oraz potrzeb w tym zakresie. Bu-
dowa jest uzasadniona tylko w tym przypadku, kiedy istniejace lub planowane do
realizacji inwestycje nie speiniajg rosnacych potrzeb uzytkownikéw. Pierwszym
realnym etapem cyklu Zycia jest projektowanie sieci sktadajace sie z okres$lenia za-
dania technicznego, projektowania wstepnego, technicznego oraz wykonawczego.
W ich rezultacie powstaje gotowy do realizacji projekt, spetniajgcy aktualne wy-
magania uzytkownik6é6w. Nastepnym etapem cyklu jest budowa sieci wtaczajaca do-
datkowo podetap testowania zbudowanej struktury. Dzieki wprowadzeniu do
etapu budowy podetapu testowania uzytkownik otrzymuje funkcjonujacy obiekt
bedacy odzwierciedleniem jego potrzeb. Kolejny etap to eksploatacja obejmujaca
eksploatacje wstepng i stalg z uwzglednieniem utrzymania sieci. Cykl Zycia sieci
konczy utylizacja. Etapy cyklu zycia tradycyjnej sieci przedstawiono na rys. 4.

Etap budowy
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( N
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Y
Etap eksploatacji

Rys. 4. Etapy cyklu zycie sieci regionalnej
Zastosowanie schematu cyklu zycia przedstawionego na rys. 4 do celéw syntezy
i analizy nowoczesnych sieci bazujacych na wielokanatowosci i hierarchiach topo-
logii, przeznaczonych m. in. do obstugi Internetu rzeczy jest nieefektywne. Jest to
konsekwencja nastepujacych podstawowych uwarunkowan:

1. W nowoczesnych sieciach projektowane i eksploatowane sg dwie nieza-
lezne sieci: fizyczna i logiczna, ktére na etapie budowy nie sg jawnie rozréoz-
niane;

2. W celu poprawy jakosci funkcjonowania sieci szerokopasmowej na etapie
jej eksploatacji pojawia sie koniecznos$¢ rekonfiguracji potaczen logicznych,
wykonywanej przy niezmiennych potaczeniach fizycznych sieci.
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Dlatego schemat cyklu zycia przedstawiony na rys. 4 powinien zosta¢ przynajm-
niej zmodyfikowany do postaci zaprezentowanej na rys. 5.

Zauwazmy, Ze stworzenie architektury logicznej nie jest zwigzane z wykonaniem
jakichkolwiek dziatan ingerujacych w architekture fizyczna sieci, jej tworzenie wy-
maga wylacznie spetnienia ograniczen narzucanych przez te ostatnia. Dlatego,
przy realizacji sieci logicznej zamiast terminu budowa wykorzystano termin konfi-
guracja. Etapy tworzenia sieci fizycznej i logicznej sktadaja sie z takich samych po-
detap6éw odnoszacych sie jednak do jednej z konkretnych architektur. Na etapie
statej eksploatacji i utrzymania sieci wykonywana jest jej rekonfiguracja, bedaca
elementem danego etapu cyklu zycia. Rekonfiguracja odnosi sie wytacznie do za-
sobow logicznych systemu, tj. sieci potaczen logicznych. Rekonfiguracji, z definicji,
nie podlegaja zasoby fizyczne, ktére moga by¢ unowoczesniane lub przeprojekto-
wywane. Utylizacji, z oczywistych wzgled6w, podlegaja wytacznie fizyczne kompo-
nenty systemu.
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architektury »|  architektury p| architektury |
fizycznej fizycznej fizycznej
Projektowanie Konfiguracja Diagnostyka
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architektury
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L Utylizacja
architektury
fizycznej

Rys. 5. Strukturalizowany schemat cyklu zycia szerokopasmowej sieci komputerowej z
potaczeniami logicznymi. Etapy: a. tworzenie sieci fizycznej; b. tworzenie sieci logicznej; c.
eksploatacja sieci szerokopasmowej; d. utylizacja sieci fizyczne;j.

3. Czas zycia komponentow sieci

Czas zycia sieci limitowany jest trwatoscig jej komponentéw sprzetowych. Zgod-
nie z wprowadzong wczesniej klasyfikacja, elementy sktadowe sieci regionalnej
mozemy podzieli¢ na wyposazenie weztéw komunikacyjnych oraz przewodowe
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srodowisko komunikacyjne. Czas zycia powyzszych komponentéw jest bardzo
rézny i konieczno$¢ ich wymiany nie zawsze wynika z pogorszenia sie ich parame-
tréw technicznych. W sktad wyposazenia weztéw sieci komputerowej wchodza ta-
kie elementy jak: przetaczniki, routery, wzmacniacze, regeneratory, bezprzewo-
dowe stacje bazowe i in. Bardzo szybki postep technologii elektronicznej powo-
duje, ze urzadzenia te starzeja sie bardzo szybko. Oznacza to, ze po uptywie kilku
lat ich parametry sg znacznie gorsze od parametréow urzadzen aktualnie dostep-
nych na rynku. Jednak w przypadku wiekszos$ci urzadzen tego typu nie obserwu-
jemy wyraznego pogorszenia ich parametréw w stosunku do warto$ci nominal-
nych. Ich parametry sg przez caty okres eksploatacji wzglednie stabilne. Jednak
dalsze wykorzystanie przestarzalych technologicznie urzadzen wiaze sie z gor-
szym wykorzystaniem mozliwo$ci kanatéw komunikacyjnych w odniesieniu do ta-
Kich parametréw jak przepustowos¢, stopa btedéw, odpornos¢ na zaktocenia itp.
Nie jest to jednak konsekwencja pogorszenia sie parametréw urzadzen, a wylacz-
nie postepu technologii.

Wymiana urzadzen nie jest zabiegiem pracochtonnym i moze by¢ wykonana
przez personel techniczny $redniego poziomu, nie dysponujacy specjalistycznym
przygotowaniem. Koszt urzadzen, w stosunku do kosztéw okablowania, czy tez
komputeréw z oprogramowaniem jest stosunkowo niewielki i nie przekracza 20-
30% wartosci inwestycji. Z tego powodu zaleca sie, aby urzadzenia wezlowe zmie-
niane byty w czasookresie od 2 do 4 lat. Zupetnie nieuzasadnionym jest powszech-
nie wykorzystywane w Polsce podejscie, zgodnie z ktérym urzgdzenia kompute-
rowe eksploatowane s3 czesto do ich pelnego zuzycia.

W sieci regionalnych masowo wykorzystuje sie okablowanie swiattowodowe, dla
ktérego charakterystycznym jest proces starzenia sie wiokien optycznych. W re-
zultacie procesOw starzenia wzrasta thumiennos$¢ swiattowodu, ktéra z czasem
przyjmuje niedopuszczalne warto$ci, uniemozliwiajace dalszg eksploatacje. Sza-
cuje sie, ze zywotnos¢ wspéiczesnych kabli optycznych to 25-30 lat (istniejg row-
niez badania wedtug ktérych czas ten jest nieosiggalny). Po tym okresie Swiatto-
wody powinny zosta¢ wymienione. Jezeli okablowanie zostato utozone w kanali-
zacji teletechnicznej proces jego wymiany nie jest szczegdlnie ktopotliwy. Okablo-
wanie instalowane jest ponownie w tej samej kanalizacji, pod warunkiem, Ze jest
ona drozna. Z kolei czas zycia kanalizacji teletechnicznej szacuje sie na okoto 50
lat.

Wszystkie powyzsze dziatania wystepujace w ramach cyklu zycia systemu maja
na celu przedtuzenie czasu zycia inwestycji i po$rednio zwigzane s z procesem jej
projektowania. Wigza sie one z unowocze$nieniem istniejacej struktury sieci. Jed-
nak oprécz tego w trakcie eksploatacji sieci szerokopasmowej mozna réwniez spo-
tka¢ sie z koniecznoscig rozbudowy sieci, wymagajacg jej przeprojektowania. Jezeli
sie¢ zostata wykonana na bazie najnowoczes$niejszych technologii komunikacyj-
nych niezbedne zmiany podstawowych charakterystyk sieci moga by¢ uzyskane w



Etap rekonfiguracji w cyklu Zycia ... 125

procesie jej rekonfiguracji niezwigzanej z zadnymi dodatkowymi kosztami. Rekon-
figuracja moze by¢ reakcjg projektanta na zmiane poziomu wykorzystania przez
uzytkownikoéw logicznych kanatéw komunikacyjnych, pojawienie sie nowych uzyt-
kownikéw lub ustug sieciowych. Zmiana taka moze by¢ réwniez konsekwencja re-
zygnacji cze$ci uzytkownikdw z korzystania z sieci. Ponizej opisujemy procesy pro-
jektowania, unowocze$nienia i rekonfiguracji sieci realizowane w trakcie cyklu zy-
cia projektu.

4. Projektowanie, unowoczesnienie i rekonfiguracja sieci

Unowoczesnienie i rekonfiguracja sieci nalezy do najczesciej spotykanych zadan
pojawiajacych sie w trakcie jej eksploatacji. Projektowanie dowolnej sieci kompu-
terowej opiera sie na 4 podstawowych zatoZeniach:

1. Catosciowe projektowanie sieci jako jednolity, niepodzielny proces jest zbyt
skomplikowane w realizacji i nie moze by¢ stosowane;

2. W przypadku wykorzystania do projektowania optymalizacji wielokryte-
rialnej w warunkach niekompletnej wiedzy o projektowanym obiekcie op-
tymalne rozwigzanie zadania projektowego nie istnieje;

3. Projektowanie sieci to proces iteracyjny wykonywany pod $cistym nadzo-
rem uzytkownika;

4. Funkcjonujace sieci musza by¢ na biezaco dostosowywane do aktualnych
potrzeb uzytkownikow.

Z powyzszych uwarunkowan wynika, Ze zaprojektowanie sieci, ktéra efektywnie
spetniataby wymagania uzytkownika przez caly okres eksploatacji jest mato praw-
dopodobne, a nawet niemozliwe. Jezeli projektowana sie¢ bytaby niezmienna
przez caty okres jej eksploatacji, na etapie tworzenia projektu sieci definiowane
jest zadanie statycznego projektowania sieci.

Pomimo oczywistych niedoskonato$ci metoda taka jest wykorzystywana w pro-
cesie projektowania sieci telekomunikacyjnych. W tym przypadku na podstawie
dtugotrwatej obserwacji przeptywow, tworzone s3 sieci odpowiadajace okreslo-
nym schematom ruchu. W rezultacie powstaja tzw. tygodniowe lub godzinne pro-
jekty sieci, ktére odpowiadajg potrzebom uzytkownikéw funkcjonujgcych w kon-
kretnych przedziatach czasowych. Z punktu widzenia projektowania wiekszosci
sieci zastosowanie tej klasy projektowania nie jest zalecane. Sie¢ ta nie bedzie pro-
duktem finalnym i bedzie dynamicznie rozwija¢ sie, poszerzajac zakres swojego
funkcjonowania w planie ustug i dostepnosci.

Drugim rodzajem projektowania jest tzw. projektowanie przyrostowe uwzgled-
niajgce ulepszanie i rekonfiguracje sieci. Projektowanie tego typu pozwala m. in.
uzyska¢ odpowiedz na nastepujgce pytania:

1. Kiedy nalezy podja¢ dziatania majace na celu zmiane architektury sieci;
2. Jakiego typu dziatania nalezy podja¢:
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a. Rekonfiguracje polegajgcg na zmianie konfiguracji wybranej ustugi
sieciowej;

b. Unowocze$nienie polegajace na dodaniu lub usunieciu konkretnej
ustugi sieciowej przy obowigzkowym zachowaniu wykorzystywa-
nej dotad architektury sieci;

c. Przeprojektowanie polegajace na rozwigzaniu zadania statycznego
projektowania sieci, ktére definiujemy dla zmienionych danych
wejSciowych oraz ograniczen projektowania.

Przyrostowe projektowanie sieci jest procesem silnie powigzanym z czasem jej
eksploatacji. Jednym z najwazniejszych probleméw rozwigzywanych w trakcie
tego typu projektowania jest okreslenie zdarzenia wyzwalajacego stosowne akcje
[54]. Jako przyklady zdarzen wyzwalajacych moga postuzy¢:

1.
2.

3.
4,
5.

Regularne odcinki czasu;

Naruszenie okre$lonego parametru opisujacego jako$¢ swiadczonych ustug,
np. opdznienia transmisji, poziom zajeto$ci kanatu komunikacyjnego itp.;
Dodanie lub usuniecie nowych uzytkownikow;

Wprowadzenie do sieci nowych ustug;

Niedostepnos$¢ ustug wykorzystywanych dotad w sieci.

Przyktadami zdarzen wyzwalajacych sg réwniez procesy starzenia sie sieci.
Mozna takze przyjaé, ze zdarzeniem wyzwalajacym modyfikacje sieci bedzie jed-
noczesne wystgpienie kilku z powyzszych zdarzen.

Po wystgpieniu zdarzenia wyzwalajacego modyfikacje architektury sieci moze
pojawic sie jedna z dwoch ponizszych sytuaciji:

1.

W eksploatowanej sieci istniejg wgskie gardta ograniczajace jakosé ustug
sieciowych udostepnianych uzytkownikom. Wspomniane wgqskie gardta s3
najczesciej konsekwencja nadmiarowego obcigzenia kanatéw komunika-
cyjnych wprowadzanego przez niektdre ustugi dostepne uzytkownikom. W
tym samym czasie inne ustugi, z uwagi na deficyt pasma, nie mogg by¢ wy-
korzystywane na poziomie wymaganym przez uzytkownikéw. Sytuacje ta-
kie wystepuja najczesciej w momencie pojawienia sie w sieci nowych ustug
lub wykorzystania juz dostepnych przez dodatkowych uzytkownikéw kon-
cowych. Powyzsze problemy mozna rozwigza¢ poprzez poprawe przepu-
stowosci pojedynczych kanatéw komunikacyjnych lub rekonfiguracje sieci
polegajaca na przesunieciu nadmiarowego ruchu na mniej obcigzone ka-
naty.

W sieci wystgpit wzrost ruchu ograniczajacy przepustowos¢ dostepng kaz-
demu z uzytkownikow. W tym przypadku potrzebna jest zmiana architek-
tury sieci zwigzana z konieczno$cia jej unowocze$nienia lub przeprojekto-
wania. W tym przypadku rekonfiguracja nie rozwigzuje problemoéw efek-
tywno$ci funkcjonowania sieci. Projektant musi podja¢ decyzje czy wystar-
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czajacym bedzie unowocze$nienie polegajace na zamianie poziomu dostep-
nych ustug komunikacyjnych, czy tez niezbedne bedzie przeprojektowanie
siecl.

Mozna zatozy¢, Ze wykonywane stopniowo rekonfiguracje z czasem zrodza po-
trzebe unowoczes$nienia lub przeprojektowania sieci. W praktyce najczesciej wy-
korzystuje sie strategie, zgodnie z ktérg wykonywane sg drobne, niekosztowne re-
konfiguracje sieci, az do momentu, kiedy niezbedne stanie sie jej unowocze$nienie
lub przeprojektowanie. Zadanie przyrostowego projektowania sieci szerokopa-
smowej opiera sie na wykorzystaniu takich danych wejsciowych jak: zbiér ustug
dostepnych uzytkownikom; zbiory weztéw sieci wszystkich poziomdéw hierarchii;
macierz ruchu miedzyweztowego; istniejacy i podlegajacy unowoczesnieniu pro-
jekt sieci; struktura kosztéw unowoczes$nienia; zbiér ograniczen projektowania.
Celem projektowania przyrostowego jest znalezienie takiej nowej konfiguracji
sieci, ktéra po minimalnych kosztach spetnia¢ bedzie aktualne wymagania uzyt-
kownikoéw. Mozna wykaza¢, ze od strony kosztowej unowoczes$nianie projektu jest
najtansze, jezeli realizuje sie je w ostatnim mozliwym momencie. Projektowanie
przyrostowe ma charakter krétkoterminowy albo reaktywny, co oznacza, Ze pro-
jektant reaguje na kazde zdarzenie wyzwalajace, wybierajac na podstawie kryte-
rium ekonomicznego pomiedzy rekonfiguracja, unowocze$nieniem, a przeprojek-
towaniem sieci.

Ostatnim podejsciem do zadania projektowania sieci regionalnej jest projekto-
wanie ewolucyjne zaliczane do strategii dlugoterminowych. W projektowaniu
przyrostowym kazde unowocze$nienie niesie ze sobg dodatkowe koszty, ktorych
mozna bytoby unikng¢, jezeli unowoczesnienia mozna bytoby przewidziec. Projek-
towanie ewolucyjne polega wiec na prébie przewidzenia sekwencji zmian w wy-
maganiach uzytkownikéw a dotyczacych parametrow eksploatowanej sieci i
uwzgledniania ich w projektowaniu.

Najczesciej projektanci wykorzystuja podejscie bedace specyficznym potacze-
niem projektowania statycznego, przyrostowego i ewolucyjnego. Zastosowanie
teoretycznie najbardziej efektywnej strategii ewolucyjnej jest bardzo trudne do re-
alizacji, nawet jezeli caty przyszly rozwdj sieci jest znany dzieki czemu projektant
posiada komplet wiedzy niezbednej w procesie projektowania. Istota wykorzysta-
nej metody polega na zastosowaniu matych zmian w konfiguracji lub kumulowaniu
ich w jedna duza zmiane konfiguracji systemu.

5. Zadanie rekonfiguracji

Potaczenia fizyczne sieci nalezy zaprojektowacé tak, aby w dtugofalowym hory-
zoncie istniata mozliwos$¢ ich rozbudowy lub rekonfiguracji. Jednak podstawowe
dziatania rekonfiguracyjne bedg wykonywane na poziomie sieci logicznej. Zaktada
sie, ze dziatania te bedg wykonywane stosunkowo czesto, poniewaz dynamicznymi
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beda réwniez zmiany w strukturze ruchu projektowanej sieci. Ich celem bedzie po-
prawa efektywnosci wykorzystania dostepnych kanatéw komunikacyjnych oraz ja-
kosci obstugi uzytkownikéw koncowych. Podstawowym problemem, na ktory be-
dzie musial odpowiedzie¢ projektant jest okreslenie czy koszty podejmowanych
dziatan sg adekwatne do uzyskiwanych rezultatow.

Rekonfiguracje sieci logicznej mozemy rozpatrywac jako problem scentralizowa-
nej optymalizacji, wymagajgcej globalnego spojrzenia na funkcjonowanie szeroko-
pasmowej sieci komputerowej. Nalezy zauwazy¢, ze potrzeba rekonfiguracji to
konsekwencja zmian ruchu w sieci i nie powinna by¢ ona postrzegana jako wada
sieci i nie nalezy jej w zadnym przypadku wigza¢ z konieczno$cig zmiany architek-
tury sieci fizycznej [54], [72]. Czesto problem rekonfiguracji jest btednie utozsa-
miany w zadaniem projektowania topologii logicznej. Wnoszenie zmian w struk-
ture topologii logicznej jest trudno akceptowalne ze wzgledu na konieczno$¢ mo-
dyfikacji potaczen pomiedzy uzytkownikami i ptyngce z tego potencjalne konse-
kwencje (zakt6cenia ruchu). Zauwazmy, ze problem ten jest problemem wielokry-
terialnym i nie nalezy rozwaza¢ go wylacznie jako zadania poprawy wydajnos$ci
sieci, ale rowniez jako zadanie, ktérego celem jest minimalizacja liczby zmian
wprowadzanych do topologii logicznej. Podstawowymi danymi wejSciowymi re-
konfiguracji sg dotychczasowa sie¢ logiczna oraz aktualna macierz ruchu miedzy-
wezlowego. NajczesSciej zadanie to jest definiowane jako zadanie programowania
liniowego, w ktorym blokowane jest jedno z kryteridw optymalizacji. W ten sposob
utrzymujac na niezmiennym poziomie warto$¢ jednego z kryteridw, znaczenie
drugiego jest minimalizowane. W celu rekonfiguracji sieci regionalnej mozna wy-
korzystaé¢ metode, w ktdrej optymalizacji w sensie Pareto podlegaé beda jednocze-
$nie oba kryteria. Dzieki temu w rezultacie procesu optymalizacji utworzony moze
by¢ zbior wielu rozwiazan, w przeciwienstwie do metod opartych na programowa-
niu liniowym, ktére oferuja wytacznie jedno jedyne rozwigzanie.

Dalej zaktada¢ bedziemy, Ze znana jest aktualna topologia logiczna, w ktérej
okreslono strukture $ciezek logicznych, marszrutyzacje strumieni informacyjnych
oraz przydziat kanatéw logicznych. Mozna przyja¢, ze rekonfiguracja jest proble-
mem podobnym do projektowania sieci logicznej. W tym przypadku jednak nie
maksymalizuje (lub minimalizuje) sie funkcji celu, a wytacznie liczbe zmian wyko-
nywanych w topologii logicznej dokonywanych w procesie rekonfiguracji. Zazwy-
czaj zmiany te sg kosztowne ze wzgledu na zaktdécenia ruchu i koniecznos$¢ mody-
fikacji rozktadu kanatéw falowych. Charakterystyczng cechg rekonfiguracji jest ko-
relacja pomiedzy funkcjami celu projektowania topologii logicznej i liczbg zmian
niezbednych w procesie rekonfiguracji. Na przyktad, jezeli funkcja celu projekto-
wania topologii logicznej jest minimalizacja Sredniej liczby skokdw, to im mniejsza
bedzie wartos$¢ tego parametru, tym wieksza bedzie liczba zmian wymaganych w
procesie rekonfiguracji. Wynika z tego, Ze problem projektowania topologii logicz-
nej nalezy rozpatrywac réwniez z punktu widzenia pdzniejszej rekonfiguracji sys-
temu potaczen.
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Rozwigzanie zadania rekonfiguracji topologii logicznej realizowane bedzie w
dwoch etapach. W pierwszym z nich jedno z kryteridw bedzie niezmienne, drugie
zas bedzie minimalizowane. W drugim kroku kryteria te zostang zamienione miej-
scami. Zat6zmy, ze kryteriami wykorzystywanymi w procesie rekonfiguracji beda
minimalizacja $redniej odlegtosci w topologii logicznej oraz minimalizacja zmian
wykonywanych w topologii logicznej. Procedura taka wymaga, jak to byto zdefinio-
wane wczesniej, realizacji dwdch krokdw. Pierwszy z nich to wybdr jednej funkcji
celu przy niezmienno$ci pozostatych, drugi zas to minimalizacja wybranej funkcji
celu. Zaproponowana metoda gwarantuje uzyskanie wylacznie jednego niedomi-
nujgcego rozwigzania na froncie Pareto. Przy tym, uzyskiwane rozwigzanie w
znacznym stopniu zalezy od lokalizacji poczatkowego rozwigzania, a wczeSniejsze
okreslenie potozenia rezultatu na foncie Pareto nie jest mozliwe. Dlatego przyjeto,
ze okreslenie formy frontu Patero jest zadaniem ztoZonym obliczeniowo. Ponizej
prezentujemy obie metody okreslenia rekonfiguracji potaczen.

Niezmienna $rednia odleglo$¢ w sieci logicznej i minimalizacja liczby
zmian. Dalej $Srednig odleglos¢é w sieci logicznej okreslang za pomoca skokéw, od-
niesiong do istniejacych strumieni informacyjnych bedziemy nazywac¢ srednia od-
legtoscia. Procedura rekonfiguracji rozpoczyna sie od okre$lenia Sredniej odlegto-
$ci dla nowego strumienia informacyjnego, bez uwzglednienia liczby zmian w to-
pologii logicznej. Dalej za pomocg zadania programowania catkowitoliczbowego,
funkcja celu okreslana jest jako minimalizacja liczby zmian w $ciezkach logicznych,
co mozna zapisa¢ w nastepujacy sposob:

min}, ZZ‘bwum a1 b(l?.n,um,n]].a[w,v] ’ ()

(i,j)[mn] k wy

gdzie: b * - zmienne binarne okreslajace relacje pomiedzy fi-

pimae* Dl imata,,
zycznymi i logicznymi kanatami sieci odpowiednio dla modyfikowanej i podstawo-
wej czesSci systemu. Wyrazenie (1) ma postac liniowa, poniewaz zmienne wyste-
pujace w nim sg binarne. Absolutng warto$¢ wyrazenia (1) mozna przedstawi¢ w
nastepujacy sposob:
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Na koniec okreslimy nowe ograniczenie dla programowania catkowitoliczbo-
wego:

ZAXd ;;(Xﬂsxdw) : 3)
sd,x

gdzie: d - analizowana odlegtos¢.
Stata Srednia odleglo$¢ i minimalizacja $redniej odleglos$ci. Zat6zmy, ze
liczba zmian w topologii logicznej wnoszonych w procesie rekonfiguracji jest
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réwna N.Wtedy pierwszy krok procedury rekonfiguracji polega na zamianie funk-
cji celu programowania catkowitoliczbowego na minimalizacje wartosci $redniej
odlegtosci, tj.:

man( Ax )(,Z);( sd(lj)) (4)

Nastepnie definiujemy nowe ograniczenie dla zadania catkowitoliczbowego pro-
gramowania liniowego:

22 ZZ‘ b mnba Ill)ﬂm"ﬂa[wv

(i,j))[mn] k wy

<N. (5)

Generujac zmiany w topologii logicznej nalezy pamietaé, Ze ich sekwencja
wptywa na wydajno$¢ sieci. Zdefiniowane powyzej zadania rekonfiguracji sieci lo-
gicznej moga by¢ rozwigzane za pomocg nastepujacych metod:

1. Optymalizacji wielokryterialnej opartych na poszukiwaniu zbioru optimum
Pareto;

2. Bazujacych na wielokryterialnym podej$ciu ewolucyjnym wykorzystuja-
cym réznorodne techniki przeszukiwania losowego.

Metody te sa szeroko opisane w dostepnej literaturze.

6. Uwzglednienie przyszltych wymagan uzytkownika

W celu maksymalizacji czasu eksploatacji sieci szerokopasmowej konieczne jest
uwzglednienie w procesie projektowania przysztych wymagan uzytkownikow.
Uwzglednienie takie jest realizowane na bazie ewolucyjnego podejscia do projek-
towania. Jako$¢ projektowania ewolucyjnego w istotny sposdb zalezy od trafnosci
przysztych wymagan uzytkownikéw dotyczacych rozmiaru i typu generowanego
przez nich ruchu. Jezeli dla projektowanej sieci nie sg znane perspektywy jej eks-
ploatacji, to przewidywania dotyczgce generowanego w niej ruchu sg mniej precy-
zyjne. Dlatego, aby osiggna¢ satysfakcjonujace rezultaty projektowania nalezy wy-
korzystywac krotsze okresy planowania.

Prognozowanie w sieciach regionalnych obejmuje najczescie;j:

1. Wymagan uzytkownikéw i aplikacji w odniesieniu do generowanego ruchu;

2. Liczby uzytkownikéw oraz wykorzystywanych przez nich ustug dla kazdego
wezla koncowego;

3. Ilosci oraz sposobu rozmieszczania weztéw koncowych;

4. Rozmiaru ruchu zewnetrznego w punktach integrujacych projektowanag
sie¢ z sieciami innych operatoréw;

5. Wymagan aplikacji rozproszonych.

Jezeli w analizowanej sieci obserwujemy znaczne zmiany ruchu, czasokres jej ba-
dania moze by¢ krotszy, poniewaz prawdopodobienstwo popetnienia znacznych
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btedéw przy szacowaniu jest niewielkie. W ostatnich latach najwiekszy wzrost ru-
chu obserwujemy w sieciach IP. Nie oznacza to jednak, Ze tworzone prognozy po-
zbawione sg bledow.

Wiekszo$¢ wykonywanych obecnie projektéw sieci zaktada, ze dane wejsciowe
procesu projektowania sa w petni zdefiniowane przed jego rozpoczeciem. Jednak
projektowanie zaktadajace jednoznaczno$¢ danych wejsciowych prowadzi do zbyt
daleko idgcego uproszczenia, a tym samym nie moze zagwarantowac efektywnego
wykorzystania projektowanej sieci w dtuzszych przedziatach czasowych. Brak
mozliwos$ci identyfikacji oraz doktadnej specyfikacji wszystkich elementéw bezpo-
$rednio wptywajacych na projektowany obiekt, w szczeg6lnosci w dtuzszych prze-
dziatach czasowych, prowadzi do niejednoznacznosci poszukiwanego rozwigza-
nia, a w szerszym kontekscie do jego nieokreslonosci. W odniesieniu do procesu
projektowania mozna zdefiniowaé trzy typy nieokreslonosci: danych wejsciowych,
kryteriow oraz modelu.

Proces projektowania to w istocie ograniczanie nieokreslonosci informacyjnej o
projektowanym obiekcie. Najwiekszy poziom nieokre§lonos$ci wystepuje na etapie
podejmowania decyzji o budowie sieci, nastepnie jest on zmniejszany i osigga mi-
nimalng warto$¢ w projekcie technicznym. Zmniejszanie poziomu nieokreslonosci
szczeg6lna role odgrywa w trakcie definiowania zadania technicznego oraz projek-
towania wstepnego. Na tych etapach podejmowane s3g decyzje dotyczace celow i
metod projektowania, okreslane sa optymalne proporcje pomiedzy potrzebami
uzytkownikoéw, a mozliwo$ciami technicznymi i finansowymi bedacymi w dyspo-
zycji inwestora. Whasciwe podejscie to tego zagadnienia zdecydowanie zwieksza
efektywno$¢ rozwigzania zadania projektowego.

W ten sposéb koniecznym stato sie poszerzenie klasycznego pojecia optymaliza-
cji rozwigzan poprzez wprowadzenie oprécz zbioru dopuszczalnych wariantéw
rozwiagzania Y, zbioru nieokreslonosci X , odzwierciedlajacego nieokreslonos¢
kryteriéw, danych Zrédtowych i modeli. Wtedy kryterium optymalnosci f(x,y)

bedzie opisane na iloczynie zbioréw XY , co uniemozliwia na bazie optymalizacji
jednoznacznie okre$li¢ najlepsze rozwigzanie zadania projektowego. Wynika to z
faktu, ze kazdej wartosci x ze zbioru X nie odpowiada wtasny wariant najlep-
szego rozwiagzania otrzymywany poprzez optymalizacje f(x,y) na zbiorze Y dla

okreslonego x.

W pracach projektowych mozna wykorzysta¢ efektywny, a zarazem prosty, spo-
s6b uwzglednienia i ograniczenia zjawiska nieokre$lonosci w procesie projekto-
wym szerokopasmowych sieci komputerowych. Problem uwzglednienia nieokre-
$lonosci przy okreslaniu poziomu efektywnosci oraz wybor rozwigzania sprowa-
dzaja sie do stworzenia zbioru nieokreslonosci 4 i catkowaniu lub maksymalizacji
iloczynu wspoétczynnikéw wagowych oraz czastkowych wskaznikow efektywnosci.

Wykorzystanie szerszego zbioru kryteriow pozwala uzyska¢ wyzsza efektyw-
no$¢ rozwiazania w kontekscie technicznym i ekonomicznym. Liczba i typ kryte-
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riéw uzaleznione sg od projektanta oraz tworzonego obiektu. Innymi stowy do-
puszcza sie zastosowanie réznych zestawdw Kkryteriow przy projektowaniu rdze-
nia sieci oraz sieci dostepowych. Dzieki temu, otrzymane rozwigzanie lepiej wpi-
suje sie w rzeczywiste warunki funkcjonowania, a zarazem potrzeb i mozliwosci
przysztych jego uzytkownikow.

Oferowana metoda pozwala sprowadzi¢ wybor rozwigzania zadania projekto-
wego w warunkach wielokryterialnos$ci oceny efektywnosci, do oceny na zbiorze
wartosci skalarnych, przy uwzglednieniu niejednoznacznosci oceny i wyboru roz-
wigzania. Jest to mozliwe dzieki wprowadzeniu zasad zwijania, ktére przeksztat-
cajg wektor efektywnos$ci w skalarny funkcjonat, a proces wyboru rozwigzania w
warunkach wielokrotnos$ci wskaznikdéw jako$ci sprowadzaja do formalnej proce-
dury optymalizacji. W procesie rozwigzania zadania projektowego istnieje mozli-
wo$¢ wskazania zadanych zakres6w wartos$ci wskaznikéw efektywnosci, co mozna
zapisac jako:

fi €l fimins fimax ]y 1=1,2,...0m (6)

Na tej podstawie mozna rowniez okresli¢ zakres warto$ci wspo6tczynnikéw wa-
gowych, tj.
i=1,2,...,n, (7)

Formalny sposé6b opisu zbioru wspétczynnikdw wagowych A z uwzglednieniem
uogolnionych wtasciwosci wieloscianéw wypuktych zaprezentowano w [78], [80].
Z algorytmicznego punktu widzenia sprowadza sie to do okreslenia wspotrzed-
nych wierzchotko6w elementarnych czworoscianéw wpisanych w wieloScian A .

ai E[a aimax]'

imin”’

Dzieki temu, ze 1>a,>0, i=1,...,n oraz poniewaz Zi:lai =1 mozliwym staje sie

pogladowe, geometryczne przedstawienie zbioru A w przestrzeni n -wymiaro-
wej.

7. Podsumowanie

Powyzej zaprezentowano zasady rozbudowy i rekonfiguracji sieci regionalne;.
W szczegdlnosci przedstawiono w nim:

1. Organizacyjne i techniczne zasady zmiany konfiguracji sieci celem dostoso-
wania jej architektury do biezacych potrzeb uzytkownikéw. Rekonfiguracja
opiera sie przede wszystkim na zmianie struktury potaczen logicznych;

2. Metode tworzenia nowych sieci potaczen logicznych;

3. Metode uwzgledniania w procesie projektowania przysztych wymagan
uzytkownikow.

Zdefiniowano nastepujace podstawowe wnioski:

1. Projektowanie regionalnej sieci komputerowej powinno skladaé sie z naste-
pujacych po sobie etapéw projektowania sieci fizycznej i logicznej;



Etap rekonfiguracji w cyklu Zycia ... 133

2. Najszybszemu procesowi starzenia w sieciach podlegajg urzadzenia komu-
nikacyjne bedace wyposazeniem weztow sieci;

3. CykKl zycia sieci najlepiej opisuje model spiralny;

4. Projektowanie sieci powinno opierac sie na modelu przyrostowym lub ewo-
lucyjnym;

5. Poniewaz zmiana konfiguracji sieci logicznej wywotuje niepozadane zakto-
cenia ruchu nalezy dazy¢, aby liczba wprowadzanych zmian byta minimalna
przy zachowaniu parametrow sieci na niezmiennym poziomie;

6. Zpunktu widzenia rekonfiguracji sieci potaczen logicznych do oceny jakosci
rozwigzan celowym jest wykorzystanie $redniej odlegtosci w skokach w
sieci;

7. Projektujac topologie logiczng nalezy pamieta¢ o silnej korelacji parame-
tréw topologii i ztoZonosci procesu rekonfiguraciji;

8. Uwzglednienie w procesie projektowania przysztych wymagan uzytkowni-
kéw nalezy oprzec o rézne rodzaje nieokreslonosci.

Whioski i spostrzezenia autoréw w pelni potwierdza dostepna literatura [1]-
[44].
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Streszczenie

W rozdziale autorzy analizujq procedure projektowania potqczen po-
miedzy komponentami systemu informacyjnego. Zaktada sie, Ze budo-
wane systemy bedq wielkoskalowe i zastosowanie do ich potqczenia tra-
dycyjnych rozwigzan nie bedzie skuteczne. Podstawq nowej architektury
potqczen sq: wielokanatowosé, hierarchizm oraz osadzanie. Rozdziat
okresla metody wykorzystane do rozwigzania postawionego zadania, w
wiekszosci sq to oryginalne metody opracowane w trakcie badan. Wy-
niki badan powinny znaleZ¢ zastosowanie przy realizacji nowych typéw
sieci, w tym Internetu rzeczy itp. tj. w rozwiqzaniach, gdzie integracji
podlegajq wielkie ilosci weztéw ze stosunkowo niewielkq mocq oblicze-
niowq. Rozdziat jest krétkim raportem z badan prowadzonych przez au-
toréw na zlecenie niezaleznego sponsora.

1. Wstep

Podmiotem badan autoréw sa narzedzia syntezy i analizy heterogenicznych sys-
temdw rozproszonych z hierarchiczng organizacja komunikacji miedzyweztowej,
realizowang na bazie wielokanatowosci fizyczno-protokolarnej. Badania, w zblizo-
nym stopniu, dotycza kazdego z typdw systemow rozproszonych (obliczeniowych,
informacyjnych i semantycznych). Przedmiotem badan sg metody poprawy efek-
tywnosci komunikacyjnej systemdw rozproszonych, bazujace na wielokanatowych
wirtualnych potaczeniach hierarchicznych, od strony metodologicznej wykorzy-
stujace teorie: graféw, mnogosci, podziatéw, planowania eksperymentu nauko-
wego; optymalizacje kombinatoryczng i in. Celem badan jest poszerzenie teorii
projektowania systemow rozproszonych o opracowane i zweryfikowane metodyki,
metody, algorytmy i sposoby poprawy efektywnoSci ich funkcjonowania, oparte na
wielokanatowych wirtualnych potaczeniach hierarchicznych.

Ws$réd najwazniejszych przestanek implikujacych aktualnosé tematu badan
mozna wymieni¢: a. Integracje sieci komputerowych i telekomunikacyjnych, w
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pierwszej kolejnosci, wyrazajaca sie postepujacym przejmowaniem od telekomu-
nikacji ustug gtosowych i obrazowych, co utrudnia efektywne wykorzystanie zaso-
bow komunikacyjnych sieci komputerowych, dedykowanych do transmisji danych;
b. Poszerzenie asortymentu jednoczesnie oferowanych ustug, ktérych kompatybil-
nos¢ komunikacyjna jest ograniczona. Wymaga to nowego podejscia do zarzadzania
jakoscig QoS (ang. Quality of Service) lub dynamicznego wydzielania niezaleznych
kanatéow komunikacyjnych dla wybranych uzytkownikéw (w szczeg6lnosci, korzy-
stajacych z infrastruktury krytycznej CIS (ang. Critical Infrastructure Systems)) lub
ustug, w tym ustug multimedialnych, swiadczonych w czasie rzeczywistym; c. Wy-
sokq dynamike zmian parametréw i charakterystyk funkcjonowania systemu komu-
nikacyjnego. Wzorzec obcigzenia sieci nie ma obecnie charakteru statycznego, a dy-
namicznie sie zmienia. Dlatego, nie jest mozliwe zaprojektowanie i wykonanie sieci
spetniajacej wymagania uzytkownikow, nawet w skali $rednioterminowej. Po-
nadto, ruch sieciowy ma czesto charakter wybuchowy, ktérego wspoétczynnik wy-
buchowosci przekracza granice akceptowalne przez technologie. Eliminacja jego
szkodliwego wptywu wymaga izolacji komunikacji, najlepiej poprzez elastyczna
rekonfiguracje potaczen na poziomie logicznym, bez koniecznos$ci modyfikacji ar-
chitektury sprzetowej; d. Rozwdj technologii obliczeniowych i komunikacyjnych na
tle niezmiennosci metod projektowania. Pomimo pojawienia sie nowych rozwigzan
technicznych, typow sieci oraz ustug, do ich projektowania nadal wykorzystuje sie
narzedzia, ktérych podstawy naukowe opracowano poczatkiem lat 70-tych (L. Kle-
inrock, M. Gerla). Do projektowania stacjonarnych i mobilnych sieci obliczen brze-
gowych (ang. edge computing), w tym Internetu rzeczy (IoT), sieci obliczenr mgto-
wych (FC) i rosowych (DC), sieci rozszerzonej rzeczywistosci (AR), zazwyczaj wy-
korzystuje sie znane od lat metody i $rodki projektowania.

Wspblczesne systemy rozproszone syntezowane z zastosowaniem dotychczaso-
wych metod, charakteryzuje nieefektywno$¢ wykorzystania mocy obliczeniowych,
przepustowosci kanatéw komunikacyjnych, pamieci masowych oraz zasobéw in-
formacyjnych. Badania w zakresie poprawy ich efektywnos$ci koncentruja sie na
komunikacji miedzy komponentowej, przy czym, niewiele z nich ukierunkowanych
jest na formalng synteze komponentdéw i architektury sieci komunikacyjnej, ana-
lize proceséw transmisji, badanie ekonomicznych uwarunkowan konkretnych in-
westycji. W rezultacie, sieci $wiadczace nowe ustugi, oparte na wspoétczesnych
technologiach tworzone s3 na bazie dotychczasowych metod i sSrodkéw projekto-
wania. Zastosowanie szeroko rozumianych wspotczesnych rozwigzan technicz-
nych wymaga zmiany: iloSciowej i jakoSciowej podstawy badan, nowego zbioru
modeli matematycznych, nowych metod oceny efektywnosci, planowania i opty-
malizacji sieci potaczeniowych. Ich brak skutkuje nieproduktywnym wykorzysta-
niem zasobdéw, w szczeg6lnosci pasma komunikacyjnego sieci rdzeniowych. Dla-
tego, podstawowym zadaniem stuzacym poprawie efektywnosci wykorzystania fi-
zycznych zasobow komunikacyjnych jest opracowanie algorytmicznych i technolo-
gicznych podstaw projektowania i rekonfiguracji potaczen sieci. Analizujac aktual-
no$¢ tematu badan nalezy ré6wniez odnie$é sie do chmur réznych typdéw, w ktérych
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zdolno$¢ efektywnego zarzadzania wydajnoscia i automatyzacja skalowalno$ci sg
jednymi z najwazniejszych wymagan [1], [2], [3], [4], [5], [6], [7].

2. Systemy rozproszone- organizacja i architektura

Naszg uwage skoncentrujemy na analizie probleméw eksploatacji systemdw roz-
proszonych (SR), poszukiwaniu kierunku badan oraz okresleniu skutecznosci ak-
tualnych metod ich projektowania. Systemy rozproszone to dzisiaj rowniez sieci
obliczen brzegowych, wiaczajace szerokie spektrum organizacji i architektur, m.
in.: sieci: sensorowe, mobilnego gromadzenia danych, mobilnej analizy sygnatur;
wspotdzielone sieci peer-to-peer i ad hoc; lokalne chmury, mgly i rosy oblicze-
niowe; siatki i klastry obliczeniowe; rozproszone pamieci masowe z odtworze-
niem; zdalne serwisy chmurowe i in. Systemy rozproszone w klasycznym rozumie-
niu, zdefiniowanym przez A. Tanenbauma, do budowy ktérych mozna réwniez za-
stosowac¢ nowoczesne technologie, wymagajg uwspotczesnienia podejscia do pro-
jektowania. Analizie architektury réznorodnych systemoéw rozproszonych poswie-
cono publikacje [4], [5], [8], [9]

Na poczatku badan, zdefiniowano pojecie wspoétczesnych SR, przedstawiajac
m.in. ich organizacje i architekture oraz klasyczne parametry i charakterystyki [1],
[5], [10]. Aby udowodnié, iz prowadzone badania wpisujg sie w szeroki kierunek
prac, ktérych celem jest poprawa efektywnos$ci SR, mozna zaprezentowac wyniki
analiz, dotyczacych kierunkéw rozwoju systemow rozproszonych [7], [11]. Prze-
prowadzone maszynowe badania literaturowe polegaty na analizie iloSciowej do-
stepnych publikacji i ich cytowan, identyfikowanych zestawem prostych lub ztozo-
nych stéw kluczowych. Badaniu podlegaty publikacje dostepne w bazach CiteSeerX
oraz GoogleScholar. Zastosowana metodyka zostata oparta na zmodyfikowanej idei
zaprezentowanej w 2007 roku przez B. Kitchenham’a i S. Charters’a, ktérzy prowa-
dzili badania w obszarze produkcji i modernizacji oprogramowania. Podobnie jak
w ich przypadku, strategia wyszukiwania byta tworzona dynamicznie, w trakcie
poszukiwania i przeszukiwania Zrodet. Do obrébki zgromadzonych danych wyko-
rzystano zmodyfikowana analize klastrowg, wykorzystujaca metode analogii ze
Srodkiem ciezkosci.

Z badan wynika, ze kierujac sie kryterium iloSciowym (liczba publikacji lub cyto-
wan) najczesciej pojawiato sie 6 celéw prac w obszarze poprawy efektywnosci,
ktére wyszczegblniono narys. 1.
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Najczestsze cele badan prowadzonych
w obszarze efektywnosci SR

Ekstensywna minimalizacja Maksymalizacja bezpieczenstwa
op6znien przetwarzania i 24 przetwarzania, przechowywania
przesytu informacji i przesytu informacji

Maksymalizacja poziomu
niezawodnosci
funkcjonowania

. Maksymalizacja dostepnosci
Intensywna maksymalizacja mocy S sprzetu, oprogramowania
obliczeniowej i szybkoSci przesytu i Kanatow komunikacyjnych

Rys. 1. Wyniki badan nad celami prac w obszarze poprawy efektywnosci SR

Skalowalno$¢ mocy obliczeniowej
i przepustowosci kanatéw

Obszar wydajnoSci

W latach 80-tych XX wieku K. Hwang sformutowat hipoteze, zgodnie z ktora naj-
powazniejsze ograniczenia funkcjonowania systeméw réwnolegtych i rozproszo-
nych wynikaja z komunikacji miedzyweztowej. Podobna teza przewija sie takze w
publikacjach takich autoréw jak: I.D. Scherson, A.S. Yousef, B. Narahari i in. Autor
szerzej odniost sie do hipotezy Hwanga w [12], gdzie ja zmodyfikowat i uwspotcze-
$nit. Odnoszac wspomniang hipoteze do postepéw technologii oraz oczekiwan
uzytkownikéw, dochodzimy do wniosku, Ze rozwigzaniem cze$ci zdefiniowanych
wyzej probleméw jest budowa architektury obliczeniowej na bazie dynamicznie
rekonfigurowanych potaczen, przy czym kazdy z weztéw powinien by¢ obstugi-
wany przez zbior logicznie niezaleznych kanatéw. Idea takiego rozwigzania, jego
wtasciwos$ci oraz zastosowania zostaty w [5], [13], [14], [15], [16]. Badania anali-
tyczne pokazaty, ze zastosowanie rekonfigurowanych dynamicznie potaczen jest
szczegblnie efektywne w przypadku obszardw oznaczonych na rys. 1 kolorem
czerwonym [17] [18].

Uproszczona idea architektury komputerowej opartej na rekonfigurowanym dy-
namicznie $rodowisku potgczeniowym zostata pokazana na rys. 2. W ponizszym
systemie, kazdy element przetwarzajacy moze uzyska¢ status brzegowego, dzieki
czemu moze by¢ ona wykorzystywana zaréwno dla klasycznych SR, jak rowniez
sieci obliczen brzegowych.

Architektura sktada sie z trzech wzajemnie niezaleznych komponentow:
WP -wezléw przetwarzajacych, opartych na modelu COW lub podobnym;
WM - weztow pamieci masowej korzystajgcych z technologii gwarantujacej do-
step do rownoleglego odczytu/zapisu informacji oraz najwazniejszego elementu -
rekonfigurowanego dynamicznie wielokanatlowego hierarchicznego srodowiska
komunikacji. MoZe ono funkcjonowac¢ na bazie optycznych technologii przewodo-
wych (petny zakres funkcjonalny), bezprzewodowych (ograniczony zakres) lub ich
potaczenia. Srodowisko zapewnia zestawienie potaczen pomiedzy dowolng para
weztow.

Obszar dostepnosci
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Rekonfigurowane dynamicznie

WM 334 Wwielokanalowe hierarchiczne
srodowisko komunikacji

Rys. 2. Rekonfigurowalny system rozproszony ze Srodowiskiem komunikacji nowego
typu. Oznaczenia: WP - wezel przetwarzajacy; WM - wezel magazynujacy

Korzystajac z wyszczegblnionych wczesniej badan literaturowych, zdefiniowano
podstawowe sposoby poprawy efektywno$ci wspétczesnych systeméw rozproszo-
nych, ktérych wyniki zaprezentowano na rys. 3 [5], [11]. Na czerwono oznaczono
te sposrod sposobdw, ktére moga efektywnie wykorzystac zalety nowego srodowi-
ska komunikacyjnego.

Poprawa jakoSci Poprawa jakoSci
sterowania projektowania

Metody i Srodki poprawy efektywnosci
systemo6w rozproszonych

Nowe metody i $rodki
rozwigzywania zadan
obliczeniowych

Zwiekszenie wydajnosci
i liczby weztéw obliczeniowych

Nowe metody i Srodki komunikacji
miedzyweztowej

Rys. 3. Podstawowe metody i $Srodki poprawy efektywnos$ci SR

Idea rekonfigurowalnego srodowiska obliczeniowego zostata pokazana narys. 4.
Wydzielone Srodowiska obliczeniowe nazywane klastrami moga by¢ wzgledem
siebie autonomiczne lub potgczone, jak ma to miejsce w przypadku klastréw 1 oraz
3. Polaczenia pomiedzy klastrami realizowane sg za pomoca tych samych srodkow
co polaczenia wewnetrzne i moga by¢ wykonane jako potgczenia dwupunktowe,
grupowe lub rozgloszeniowe. Poszczegdlne wezty RSK (WP - przetwarzajace,
WM - magazynujace) mogg by¢ wykorzystywane wylacznie w jednym klastrze
badZ wspotdzielone pomiedzy nimi. Umozliwia to ich wykorzystanie do wymiany
informacji pomiedzy klastrami za pomoca komunikacji miedzyprocesowej lub
wspoélnych obszaréw pamieci operacyjnej lub masowe;j.
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Klaster 3

sjs
sjs
BB

Klaster 1 Klaster 2

BB
sjs
sjs

Rekonfigurowalny podsystem komunikacji

Rys. 4. Rekonfigurowalne srodowisko obliczeniowe

Architektura wykorzystujgca wielokanatowe wirtualne potaczenia hierarchiczne
jest wrecz idealnym Srodowiskiem do budowy systemoéw obliczenn brzegowych
(ang. edge computing (EC)), w tym sieci sensorowych i Internetu rzeczy loT. Dzieki
elastyczno$ci systemu potaczen, kazdy z elementéw (obliczeniowych, magazynu-
jacych) moze by¢ jednocze$nie elementem brzegowym, jak rowniez rdzeniowym.

Majgc na uwadze projektowanie systeméw EC zatozono, ze zadanie syntezy be-
dzie procesem tréjetapowym ztoZonym z krokéw: doboru komponentéw dla frag-
mentéw systemu, ich rozmieszczanie oraz projektowania potaczen, w szczegdélno-
$ci hierarchicznych, pomiedzy komponentami. Podstawg rozwazan byta budowa
hierarchii systemu, w szczegélnosci na bazie klasteryzacji hierarchicznej HNDP
(ang. Hierarchical Network Design Problem). Tematem tym zajmowali sie m. in. T.
Thomadsen, J.R. Current, C.S. ReVelle, ].L. Cohon, H. Pirkul, D. Saha, A. Mukherjee.
Do tego celu najczesciej wykorzystuje sie algorytm analizy skupien (ang. Agglome-
rative Hierarchical Clustering) oraz tzw. metode hierarchiczng z przecieciem kla-
sterow. Znane sg rowniez metody oparte na rozwigzaniu zadania NHNDP (ang.
Non-Hierarchical Network Design Problem). Metody teorii systemoéw hierarchicz-
nych mozna wykorzystaé¢ rowniez do rozwigzania zadan selekcji komponentdéw i
ich rozmieszczenia. W obu przypadkach zastosowanie znajduje hierarchiczne pro-
jektowanie morfologiczne na bazie kliki morfologicznej. Na bazie analizy dokonano
oceny efektywnosci poszczeg6lnych metod projektowania.

W ogélnym przypadku, rozwigzanie zadania kosztéw cyklu zycia mozna sprowa-
dzi¢ do znalezienia minimum funkcjonatu C kosztow projektowania, budowy, eks-
ploatacji oraz utylizacji sieci:

C(U,Q,Y)> min, (D)
uwzgledniajac ograniczenia V; na probabilistyczno-czasowe i strukturalne charak-
terystyki sieci:
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V.(U,QY)<V, 2)
oraz wymagania przynalezno$ci zbioru wariantow projektowanej sieci C (U, Q,Y),
spetniajacych ograniczenia (2) do obszaru Q, rozwigzan realizowalnych technicz-
nie:

QU.QY)eq,, 3)
gdzie: U - wektor parametréw obcigzenia sieci, wlaczajacy intensywnos$¢ stru-
mieni informacyjnych pomiedzy kazda parg weztéw przetaczajgcych, rozktad dtu-
gosci przesytanych komunikatéw, priorytety strumieni itd.; - wektor parame-
tréw technicznych elementéw sktadowych sieci, takich jak: przepustowos$¢ we-
zt6w i sprzetu tworzacego kanaty, ich niezawodnos¢ itd.; Y- wektor parametrow
sieci logicznej; V;, — zbidr ograniczen dla obszaru rozwigzan realizowalnych tech-
nicznie.

3. Fazy, stadia i etapy zycia obiektu lub systemu

Pojeciem najczesciej wykorzystywanym w badaniach jest hierarchia. Dlatego, na
jego wstepie przeanalizowano kilka jej definicji (M.D. Mesarovic, N.J. Smith, T.L.Sa-
aty). Do dalszych rozwazan zastosowano jednak wtasne okreslenie teoriografowe,
zgodnie z ktérym dowolna struktura hierarchiczna moze zosta¢ przedstawiona w
postaci skierowanego grafu acyklicznego, zapewniajgce przypisywanie poszcze-
gbélnym elementom hierarchii zar6wno parametréw ilosciowych lub jako$ciowych.

Niech A = {a;,a,, -, a,} oznacza zbiér elementéw. Kazdy element a € A po-
siada typ t(a). Liczba typow elementéw jest skoniczona 7y, -, T,,, m < n i typy te
sa uporzadkowane relacjg porzadku cze$ciowego, oznaczong symbolem <, tzn.
7, < -+ < 1. Typy elementéw pozwalajg wprowadzic relacje rownowaznosci R na
zbiorze A (R € A?):aRa © t(a) = ©(b), a, b € A.ZKolei relacja porzadku czescio-
wego na typach pozwala uporzadkowa¢ zbiér ilorazowy:

A/R={A,A,..,A}:A <A &VaeA,beA, r(a)<z(b).

Zatozmy, ze jezeli t(a) < t(b), wtedy element a podlega w hierarchii elementowi
b. W celu zapewnienia mozliwo$ci wielokrotnego osadzenia obiektu nizszego po-
ziomu na zasobach poziomu wyzszego, wprowadzimy oparta na relacji podlegania
funkcje gestosci f: f: A — N, gdzie f(a) = k oznacza, ze elementowi a podlega k
elementdw nizszych typow. Funkcja gestosci okres$la relacje rownowaznosci R na
zbiorze A:aRb © aRb V f(a) = f(b), a,b € A. W rezultacie, otrzymujemy zbiér
ilorazowy posiadajacy nastepujgca postac:

A/R={A}, A0 AL, AL, AL, A,

Im

gdzie: 4;; = U;ZlAﬁj,j =1,--,m, kj = kq,+, ky. W ten sposob, uzyskujemy graf
acykliczny reprezentujacy zbiory A oraz A/R. W przypadku, kiedy typy sa liniowo
uporzadkowane, powyzsze zaleznosci sg identyczne i zbior ilorazowy bedzie do-

ktadnie taki sam jak wyzej. W tym wzgledzie, czynnikiem decydujgcym jest funkcja
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gestosci f. Jezeli fjest jednorodna, tj. Va € A, f(a) = const, to funkcje fdefiniujemy
na zbiorze A’ € A, gdzie: A’ zawiera elementy ze zbioru A, posiadajace typy upo-
rzagdkowane relacja: 7, < 73 < - < 7,,,. Funkcja gestosci dla elementéw najniz-
szego typu jest réwna 0. Wynika stad, Ze struktura zbioru ilorazowego posiada po-
sta¢ drzewa. Tak wiec, dowolna struktura hierarchiczna moze zosta¢ przedsta-
wiona w postaci skierowanego grafu acyklicznego. Zaproponowana definicja do-
skonale pasuje do opisu hierarchii tworzonej za pomoca wielokanatowosci oraz do
osadzania. Idea zapisu zostata po raz pierwszy przedstawiona w [6], a nastepnie
rozwinieta w [4]1[19].

Jako dalsze rozwiniecie wykorzystania grafow acyklicznych do reprezentacji sys-
teméw hierarchicznych zaproponowano, poparte stosownymi dowodami zastoso-
wanie lewych jednoznacznych graféw skierowanych (zgodnie z terminologia We-
issteina) [15], [20], [21]. Dodatkowo, w celu matematycznego opisu hierarchii po-
stuluje sie zastosowanie wielowrotnikdéw ni* opisanych podstawowym wyraze-
niem:

n __ n n e n n n e n
m; _{mli'mZi’ M1y My M50 'ml,,i}’

gdzie: i-numer poziomu lokalizacji wielowrotnika, I = 1,--,Iy, Iy -liczba
warstw wykorzystywanej hierarchii; n - numer wielowrotnika w ramach danej
warstwy. Wielowrotniki wyposazone sg w trzy rodzaje wejs¢ i wyjs¢, ktére ozna-
czamy odpowiednio jako: my;, m;;, mj;. Wejscia i wyjscia, oznaczone jako my;
wiaza n-ty wielowrotnik i-tej warstwy z k-tym wyzszym poziomem. Oznaczenie
m]; opisuje interfejsy w ramach tej samej, i-tej warstwy hierarchii. Z kolei, symbol
mﬁ dotyczy powigzan n-tego wielowrotnika i-tego poziomu hierarchii z j-tg wyz-
SZ3 warstwa.

Dalsze badania zostaty po§wiecone analizie wielokanatowosci, a w szczego6lnosci
jej relacjom z hierarchicznoscia potaczen. Idea zastosowania wielokanatowosci do
poprawy efektywnosci komunikacyjnej systeméw rozproszonych pojawita sie
jeszcze w latach 80-tych XX wieku. Proponowane wtedy rozwigzania byty mato
atrakcyjne, co wynikato ze stosunkowo niewielkiej przepustowosci, a takze wyso-
kich kosztow realizacji kanatéw. Realna zmiana nastgpita w latach 90-tych ubie-
gtego wieku i byta zwigzana z wdrozeniem technologii WDM (ang. Wavelength
Division Multiplexing). Pionierami w tym zakresie byli R. Dutta, L. Fratta, A.E. Ka-
mal, B. Mukherjee, 0.G. Morozov, V.A. Burdin i in. opisujacy wykorzystanie WDM do
budowy podsysteméw komunikacji SR. W pracach takich autoréw jak: R. Dutta,
L. Fratta, A.E. Kamal, B. Mukherjee analizujac sieci wielokanatowe ograniczano sie
do rozwigzan bazujacych technologii WDM. Metody opisu komponentéw zostaly
przejete bezposrednio z teorii graféw, przy czym, wykorzystywane elementy (we-
zly, kanaty oraz $ciezki) podzielono na fizyczne i logiczne (wirtualne). Zapozy-
czono z niej rowniez iloSciowe i jako$ciowe charakterystyki sieci (stopnie wierz-
chotkow i topologii, wagi krawedzi, srednice grafu, dtugosci Sciezek, regularnos¢,
symetrycznos$¢ i in.) oraz sposoby reprezentacji. Wprowadzono takze nowe klasy
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obiektéw, na przyktad, Sciezki logiczne sklasyfikowano na: jedno- lub wielosko-
kowe oraz hybrydowe. W pracach tych rozwazane jest wylacznie natozenie topo-
logii logicznej na zasoby sieci fizycznej. Analizowane organizacje maja, co prawda,
strukture hierarchiczng, ale z punktu widzenia ich syntezy i analizy, hierarchicz-
no$¢ ma znaczenie trzeciorzedne. Istote rozwigzan tego typu najlepiej ilustruje za-
proponowany przez R. Dutta i zmodyfikowany w [6], model konceptualny klasycz-
nej sieci wielokanatowej (patrz rys. 5).

a. b.

Poziom aplikacyjny Poziom aplikacyjny

Poziom fizyczny

Poziom fizyczny

Rys. 5. Modele konceptualne klasycznej stratyfikowanej sieci wielokanatowej: a. Ogélna
posta¢ modelu; b. Model rozwiniety o tworzenie i utrzymanie potaczen wirtualnych

Z punktu widzenia teorii systemow hierarchicznych, model z rys. 5 jest przykta-
dem hierarchii wielostratowej. Podejscie takie trywializuje organizacje systemu
potlaczen i ma kilka istotnych wad, z ktérych najwazniejsze to: skoncentrowanie sie
na $ciezkach logicznych, jako podstawowych elementach sieci potaczen; ignorowa-
nie hierarchicznosci funkcjonalnych powigzan komponentéw architektury komu-
nikacyjnej; ograniczenie do dwdch liczby analizowanych pozioméw, uniemozliwia-
jace badanie realnych organizacji; brak parametréw okreslajacych korelacje fizycz-
nych i logicznych charakterystyk systemu potaczen; zastosowanie klasycznych re-
prezentacji grafowych lub macierzowych do morfologicznego opisu sieci, ograni-
czajace mozliwosci jej analizy i syntezy [10], [19], [22]. W tym obszarze, prace kon-
centrowaty sie na poprawie skutecznosci projektowania poprzez taczenie podeta-
pow projektowania, minimalizacji ztozono$ci czasowej i pamieciowej projektowa-
nia, a takze tworzeniu takich sieci w warunkach niekompletnosci informacji [2],
[51, [10], [23], [24], [25], [26], [27].

Do eliminacji powyZszych wad zaproponowano metody oferowane przez teorie:
grafow i wielopoziomowych systeméw hierarchicznych. W szczegdlnosci, opis ar-
chitektury potaczen mozna sprowadzic¢ do postaci wielopoziomowej struktury hie-
rarchicznej, a nastepnie do jej syntezy i analizy zastosowac¢ metody teorii wielopo-
ziomowych systemow hierarchicznych, wykorzystujace optymalizacje kombinato-
ryczna.

W badaniach rozwinieto osadzanie i hierarchizacje w odniesieniu do wielokana-
towych systemdéw potaczeniowych, przypisujac im nowe, rozszerzone znaczenie.
Przyjeto, Ze hierarchizacja wykonywana jest na bazie osadzania, ktérego narze-
dziem realizacji jest wielokanatowo$¢. W proponowanym podej$ciu hierarchizacji
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podlegaja nie tylko wezty lub ich skupiska, ale przede wszystkim komponenty sys-
temu komunikacji. Zagadnienia zwielokrotniania kanatéw komunikacyjnych nie sg
analizowane, zaktada sie dostepno$¢ grupy technologii pozwalajacych utworzy¢ w
kanale wyzszego poziomu zbiér niezaleznych kanatéw logicznych. Nowa struktura
ma organizacje stratyfikowanej hierarchii wieloeszelonowej i zostata przedsta-
wiona narys. 6.

Uzytkownik m.n
Poziom aplikacyjny m.n
Poziom systemowy m.n

1 ;

Poziom fizyczny m.n

Uzytkownik 3.3
Poziom aplikacyjny 3.3

/
|
|
\

Poziom systemowy 3.3 Poziom systemowy m.3

Poziom fizyczny 3.2 Poziom fizyczny m.3

Uzytkownik 2.1

Poziom aplikacyjny 2.1

Poziom systemowy 2.1 | Poziom systemowy 2.2 Poziom systemowy m.2

!
Poziom fizyczny 2.2 Poziom fizyczny m.2

I
H
H
H

Poziom fizyczny 2.1

Poziom systemowy 1

el ot el : Rozmieszczenie sieci D :
Okreslenie sieci wirtualnej : : Utrzymanie sieci wirtualnej
wirtualnej

Poziom fizyczny 1

Rys. 6. Model konceptualny stratyfikowanej sieci wieloeszelonowej. Oznaczenia: 1. Okre-
$lenie sieci wirtualnej; 2. Rozmieszczenie sieci wirtualnej; 3. Utrzymanie sieci wirtualnej

Zaproponowane struktury wielopoziomowe odnoszg sie do hierarchii komuni-
kacyjnej i posiadajg zmienng liczbe warstw zalezng od konkretnej organizacji prze-
sytu informacji. Nie odzwierciedlaja one jednak bezposrednio funkcjonalnych za-
leznosci operacji komunikacyjnych realizowanych przez system rozproszony.
Nowy model konceptualny, przedstawiony na rys. 6, uwzglednia wirtualizacje ko-
munikacji. W dotychczasowych pracach wielokanatowy system potaczeniowy
przedstawiano za pomocg struktury tréjpoziomowej, ktorej warstwami sg po-
ziomy: fizyczny, systemowy i aplikacyjny (patrz rys. 5). Szczeg6lng role w modelu
tym odgrywa poziom systemowy, na ktérym wykonywane sg wszystkie dziatania
zwigzane z budowsg i eksploatacja sieci logicznych. Ze stworzonych w ten sposéb
zasobow korzysta warstwa aplikacji, wytgcznie do ktérej ma dostep uzytkownik.
W rzeczywisto$ci poziom aplikacji moze pojawiac sie na wielu réznych warstwach.
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W zwigzku z tym, tradycyjna struktura wielostratowa w systemach z hierarchia to-
pologii wirtualnych nie wystepuje, a wykorzystywana struktura najbardziej przy-
pomina hierarchie wieloeszelonowa. Analiza powyZszych zagadnien jest szczeg6l-
nie istotna przy analizie odpornosci na uszkodzenia. W klasycznych pracach wska-
zuje sie, ze odpornosc¢ ta jest zapewniana na poziomie fizycznym, a poziom syste-
mowy przeznaczony jest wytacznie do realizacji roztacznych Sciezek nadmiaro-
wych. W sieciach w hierarchig topologii wirtualnych zadanie to rozwigzywane jest
na kazdym z wykorzystywanych poziomoéw i z punktu widzenia spéjnosci analizo-
wana musi by¢ kazda sie¢ wirtualna [28], [29].

W badaniach rozwinieto wspomniane wczes$niej pojecie osadzania. W dotychcza-
sowych badaniach (A.N. Melichow, C. Fernandez, K. Efe, H. Lee) osadzanie (ang. em-
bedding) polega wytacznie na umieszczaniu grafu-goscia w weztach grafu-gospo-
darza, do czego wykorzystywana jest funkcja odwzorowania. Rozwazmy dwa skon-
czone nieskierowane grafy G; = (Vg, Eg) i Gy = (Vy, Ey), gdzie: Vi, Vy - zbiory ich
wierzchotkdw; E; Ey - zbiory ich krawedzi. Operacja b osadzania grafu G; w gra-
fie Gy, to bezposrednie odwzorowanie weztéw V,; w wezty V, co mozna zapisac
jako b:V; = Vy. Graf G; okreSlany jest nazwa grafu goscia, a graf Gy grafu gospo-
darza. Interpretacje powyzszej definicji, w szczego6lnos$ci w odniesieniu do wza-
jemnych relacji komponentéw grafu goscia i gospodarza, a takze parametréw sieci
wynikowej przedstawiono w [1], [6], [30].

W dotychczasowych pracach (Melichow, P.M. Fernandez, K. Efe) operacja osadza-
nia realizowana byta z wykorzystaniem boolowskich operacji na grafach, w szcze-
gblnosci iloczynu kartezjanskiego zapewniajacego addytywne i multiplikatywne
dziedziczenie parametréw. Koncentrowano sie na zdefiniowaniu i analizie dzie-
dzicznosci przez graf wynikowy takich parametréw graféw goscia i gospodarza
jak: liczba weztow i krawedzi, $rednica, stopien wierzchotkdw, spéjnosc¢ itp. W ba-
daniach, skoncentrowano sie na wiasciwosciach komunikacyjnych grafow, powsta-
tych w wyniku osadzania: wprowadzajac dla kazdego wezta sieci pojecia ruchu
wejsciowego i wyjsciowego, a dla wybranych organizacji zdefiniowano i udowod-
niono dziedziczno$¢ charakterystyk komunikacyjnych graféw goscia i gospodarza.

Z punktu widzenia badan, ten rodzaj osadzania ma charakter teoriografowy i zo-
stat nazwany osadzaniem topologii. Dotychczasowe badania dotyczace osadzania
topologii koncentruja sie na jego wykorzystaniu do budowy skalowalnych organi-
zacji topologicznych, sieci sortujacych oraz odpornych na uszkodzenia sieci pota-
czeniowych. Jako bazowe wykorzystuje sie klasyczne topologie, takie jak: pier-
$cien, drzewo, hiperszescian, toroid itd. Osadzanie topologii jako operacja, zostato
rozwiniete w szeregu publikacji [6], [31], [32], [33], w ktorych rozwaza sie algebre
spojnych skoniczonych grafow nieskierowanych, a takze skalowanie sieci potacze-
niowych z wykorzystaniem operacji ograniczonego lub nadmiarowego quasi-mno-
zenia macierzowych reprezentacji grafow.
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Z punktu widzenia rozpatrywanych zagadnien, osadzanie topologii ma znaczenie
drugoplanowe. Jednak nie nalezy go lekcewazy¢, bowiem znalazto ono zastosowa-
nie do: a. efektywnego chronienia w pamieci reprezentacji topologii potaczenio-
wych [6], [19]; b. projektowania korporacyjnych i regionalnych systemoéw oblicze-
niowych z organizacjg klastrowa i prosto definiowalng strukturg oraz parame-
trami, okre$lanymi z wykorzystaniem operacji dekompozycji grafu topologii [4];
c. efektywnej adresacji weztéw systemu, definiowanej na etapie tworzenia sieci
[19], [34]; d. minimalizacji ztozonoSci czasowej procedury projektowej [5], [19].

Kolejny rodzaj osadzania, to osadzanie komponentéw komunikacji. Pojeciem
komponentu okreslono rzeczywiste lub wirtualne $rodowisko transmisji taczace
pare weztdw (logicznych lub fizycznych) tego samego poziomu hierarchii techno-
logii. Przyktadami komponentéw komunikacji sg zaréwno kanaty jak i Sciezki lo-
giczne oraz fizyczne. Przyjeto, Ze wielokanalowo$¢ dostepna jest we wszystkich
wykorzystywanych technologiach i zastosowano ja do realizacji osadzania tego
typu. Tak wiec, w kanale k-tego poziomu moze funkcjonowaé wiele podkanatéw
nizszego (k + 1)-ego poziomu, zbiér kanatéw k-tego poziomu moze zostac osa-
dzony w kanale logicznym poziomu (k — 1) lub bezposrednio w kanale fizycznym
(poziom 1) (przyktad osadzania pionowego). Sciezka logiczna k-tego poziomu
moze zosta¢ osadzona na zbiorze kanatow logicznych tego poziomu, funkcjonuja-
cych w réznych kanatach poziomu (k — 1) (przyktad osadzania poziomego).

Osadzanie komponentéw transmisyjnych opisuje hierarchia odzwierciedlajaca
wzajemne relacje pomiedzy $rodkami komunikacji miedzywezlowej, nazywana
hierarchiq komponentéw komunikacji. Przyktad hierarchii przedstawiono na rys.
7.a (komponenty fizyczne); rys. 7.b (komponenty logiczne) oraz rys. 7.c (sieci po-
laczeniowe).

a. b.

Topologia fizyczna Topologia logiczna

Sciezka fizyczna Sciezka logiczna

Kanat logiczny

Pofgczenie Potaczenie
fizyczne logiczne

Rdzen sieci - |
Sie¢ dostepowa - Il poziom
Sie¢ dostepowa - III poziom

Sie¢ dostepowa - IV poziom

Uzytkownik

Rys. 7. Przyktady hierarchii komponentéw komunikacji
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Wszystkie hierarchie komponentéw komunikacji moga by¢ przedstawione za po-
mocg zaproponowanych wcze$niej metod opisu. Osadzanie komponentéw moze
by¢ realizowane tymi samymi metodami co osadzanie topologii, jest jednak wyko-
nywane na nizszym poziomie hierarchii.

Trzeci, wyrdzniony typ osadzania, to osadzanie sieci potqczeniowych. W odro6z-
nieniu od osadzania topologii, sie¢ potaczeniowa nizszego poziomu jest wpisy-
wana w calg sie¢ poziomu wyzszego, a nie wytacznie w jej wezet lub kanat komu-
nikacyjny. Jest to realizowane poprzez osadzanie w sieci (k — 1)-go poziomu $cie-
zek logicznych k-tego poziomu, przy zachowaniu relacji ekwiwalentnos$ci weztéw
réznych poziomdw hierarchii. Rezultatem takiego osadzania nie sa nowe sieci, a
wylacznie implementacja sieci nizszego poziomu na zasobach sieci rozmieszczonej
wyzej w hierarchii sieci polaczeniowych. Wiasciwosci teorio-grafowe osadzonej
sieci sg okreslane wylacznie przez nig sama, a cechy transportowe przekazywane
sa przez poziomy wyzsze od tego, na ktdrym utworzona zostata nowa sie¢. Osadza-
nie to mozna rozpatrywac jako funkcjonalne rozwiniecie osadzania komponentéw
komunikacji. Przyktadem moze postuzy¢ wykorzystywane przy rozwigzaniu pro-
blemu RWA (ang. Routing and Wavelength Assignment) wpisywanie w sie¢ fizyczna
zbioru $ciezek tworzacych sie¢ logiczng. Znane z literatury (m. in.: R. Dutta, A.E.
Kamal, B. Mukherjee) osadzanie sieci ma charakter dwupoziomowy (sie¢ logiczna
osadzana jest na zasobach sieci fizycznej). Do jego opisu mozna wykorzysta¢ dwu-
poziomowe struktury rozwarstwione (ang. 2-fibered structure), opisane m. in. w
[13]. W proponowanym podejsciu nie ogranicza sie liczby wykorzystywanych po-
ziomoOw osadzania, tak wiec osadzanie tworzy wielopoziomowa hierarchie sieci po-
tgczeniowych (patrz rys. 7.c) [15], [35], [19].

Czwarty i ostatni rodzaj osadzania to osadzanie technologii, polegajace na
umieszczeniu w zasobach jednej technologii komunikacyjnej zasobow innej, wy-
korzystujgcej zasoby tej pierwszej. Rozwigzanie takie jest znane i opisywane w li-
teraturze (m. in. przez R. Freemana, D.L Spohna, F. Halsalla, WM. Wishnevskyego).
Przyktadem osadzania technologii jest szeroko stosowane alokowanie sieci
transmisyjnej Ethernet na zasobach sieci fizycznej WDM. Réwniez w tym przy-
padku, na podstawie osadzania, tworzona jest hierarchia technologii, ktérej war-
stwy wiaza sie z konkretnym poziomem komunikacji, nie zas$ z okre$long techno-
logia. Przyktad hierarchii technologii zaprezentowano na rys. 8.
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b.
Sie¢ fizyczna WDM Siec fizyczna (WDM)

Sie¢ transmisyjna SDH l

Wirtualna sie¢
transmisyjna ATM

Wirtualna sieé¢

Sie¢ transmisyjna (Ethernet)
ISO/0SI
LLC/IP
Rys. 8. Hierarchia technologii komunikacyjnych: a. rozwigzanie historyczne; b. rozwiaza-
nie wspotczesne

transmisyjna ATM VP /VCI

1SO/0SI
LLC/IP

Zaprezentowang idee hierarchizacji mozna zastosowa¢ réwniez do sieci fizycz-
nych, w ktérych wyrézniamy rdzen oraz zbiér sieci dostepowych. W tym przy-
padku osadzanie nie jest wykorzystywane, a budowana hierarchia ma wytgcznie
znaczenie funkcjonalne. Nie zmniejsza to jednak celowos$ci formalnego podejs$cia
do wyboru organizacji tej struktury. Przyktad hierarchii tego typu zostat przedsta-
wiony narys. 7.c.

Na rys. 9 przedstawiono funkcjonalne powiagzania wielokanatowo$ci, osadzania
i hierarchii. Mozna rozwazy¢ potaczenie wybranych typow hierarchii, co jednak nie
musi wigzac sie z poprawg jakosci syntezy hierarchii wynikowej. Globalna struk-
tura hierarchiczna zbudowana zostataby przez osadzenie hierarchii komponentéw
w hierarchii sieci, a uzyskanego w ten sposéb rezultatu, w hierarchii technologii

komunikacyjnych [15], [19].
Osadzanie topologii
]

v v
Kanat Sciezka oeid 5 Technologia
komunikacyjny komunikacyjna Sladpetgeaeniive komunikacyjna
Hierarchia Hierarchia sieci Hierarchia technologii
komponentéw potaczeniowych komunikacyjnych

System komunikacyjny

Rys. 9. Powigzanie funkcjonalne wielokanatowosci, osadzania i hierarchii

Dalej skoncentrowano sie na syntezie i analizie systeméw przedstawionych w
postaci wielopoziomowych organizacji ze struktura hierarchiczna. Jest to jeden ze
znanych kierunkéw badania systemow o duzym rozmiarze. Ogélnymi zagadnie-
niami w tym zakresie zajmowali sie m. in. M.D. Mesarovic, T.L. Saaty, L.P. Jenner-
gren, F. Murtagh, P. Willett, Y.B. Germeyer, G.P. Zakharov. Dla wszystkich rozwaza-
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nych powyzej struktur hierarchicznych (hierarchii: komponentdw, sieci, technolo-
gii) celowym jest formalne okre$lenie liczby pozioméw oraz dobér elementéw po-
szczegblnych warstw i sposobow ich powigzania tak, aby powstata strukture cha-
rakteryzowaty minimalne koszty budowy i eksploatacji oraz maksymalna efektyw-
nos¢.

Chociaz zadanie to jest znane od lat, w tym celu, najczesSciej bazujac na zwartym
opisie, definiuje sie zbiér dopuszczalnych struktur i kryteriéw ich oceny. Rezulta-
tem takich dziatan sg zazwyczaj zalecenia dotyczace wyboru tej lub innej organi-
zacji przeznaczonej dla konkretnych zastosowan. Podejscie takie, co prawda, po-
zwala rozwigzaé stawiane zadanie, ale rozwigzanie ogranicza sie do obszaru wska-
zania konkretnego zwartego opisu hierarchii. Ponadto, opisywane zadanie syntezy
wykonywane jest wylgcznie na poziomie jakosciowym, a modele iloSciowe, nie sg
w ogéle rozpatrywane badz nosza wytacznie szczegblny charakter. Przed przysta-
pieniem do syntezy systemdéw hierarchicznych poczynimy pewne zatozenia
wstepne. Wykorzystujgc terminologie systemoéw hierarchicznych, przyjmijmy zZe
wezty straty Iy sa zbiorami systemow hierarchicznych, spetniajacymi nastepujace
warunki:

1. Potlaczenie obiektéw jednego i tego samego poziomu, dwoch lub wiecej
systemOw w ramach wezta straty Iy, moze by¢ zrealizowane na bazie
obiektow sgsiednich poziomdw, za wytgczeniem fizycznego;

2. Obiekty systemoéw hierarchicznych, rozmieszczone w roéznych weztach
straty Iy tacza sie pomiedzy sobga za posrednictwem poziomoéw fizycznych
tychze systemow.

OczywisScie, powyZsze ograniczenia sg adresowane do syntezy samej hierarchii,
a nie systemu informacyjnego jako cato$ci, nawet jezeli posiada on organizacje hie-
rarchiczng. Do rozwigzania zadania poszukiwania optymalnej hierarchii, podobnie
jak wielu innych badaczy, wykorzystano szeroko znane z literatury metody progra-
mowania catkowitoliczbowego. W tym celu, rozwazmy zbiér graféw dopuszczal-
nych hierarchii {G; = (V;, E;)}, gdzie: I = 1, -+, n. Zat6zmy, ze poszukujemy hierar-
chii opisanej grafem G* € {G;}, charakteryzujacej sie maksymalng wartos$cia oceny
wybranej wtasciwosci lub ich zestawu. W tym celu, analizowaé¢ bedziemy wektor
W czgstkowych wskaznikéw efektywnosci grafu G;, € {G;} okreslony jako:

¥(G,)=(v(G, )i (G, ) wa(G, )
Wtedy, funkcja celu bedzie miata postac:
maxy, (G'), Yk=1,...,m.

G (G,

Mozna takze poszukiwac¢ hierarchii najbardziej zblizonej do okreslonej wczesniej
struktury wzorcowej lub ich zbioru. Jako G, = (V, E;) oznaczmy graf docelowej
(wzorcowej) hierarchii, gdzie G, € {G;}. W celu okre$lenia odlegto$ci wybranego
grafu od grafu docelowej hierarchii, wprowadzono funkcje bliskosci p. Dla dwoch
dowolnych graféw G;, i G;, nalezacych do zbioru dopuszczalnych hierarchii (tj.
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Gi,, Gi, € {G;}), funkcja p(Gl-l, Giz) okresla blisko$¢ pomiedzy nimi. Tak wiec, funk-
cja celu przyjmuje postac:
min p(G.G.).
Wykorzystujac zintegrowang definicje obu zadan, mozemy zapisaé¢ nowa funkcje
celu:
i ,G.),dl G)zr, Vk=1,.,m,
Gnl{lgl}p(G ,Gc), al//k( ) s yee M
gdzie: 1, - ograniczenia wartoSci ocenianych wtasciwosci.

Powyzsze zadania optymalizacyjne odpowiadaja ztoZonym modelom programo-
wania catkowitoliczbowego lub mieszanego catkowitoliczbowego, dla ktdérych
mozna wykorzysta¢ réznorodne metody rozwigzania: od prostego przeszukiwania
poczawszy, na metodach sztucznej inteligencji skoficzywszy.

Projektowanie hierarchii zaproponowano w nich sprowadzi¢ do okreslenia
liczby i typéw poziomoéw hierarchii do zadania wielopoziomowego rozmieszcza-
nia. Rozwigzanie uzyskiwano za pomocg metody bazujacej na liniowej relaksacji
oraz rozwigzaniu zadania dualnego z lokalng poprawg jakosci. Jezeli na strukture
projektowanej sieci naktadane sa dodatkowe ograniczenia, zweryfikowano wyko-
rzystanie zaimplementowanych metod: poszukiwania drzewa rozpinajacego z
ograniczonym promieniem; budowy optymalnego drzewa Steinera z limitowa-
nymi dtugo$ciami $ciezek i ograniczona ilo$cig punktéw Steinera oraz poszukiwa-
nia prostokatnego drzewa Steinera z $ciezkami jednakowej dtugosci. Z prac innych
autoréw wiadomo, Ze jezeli niezbedne jest doktadne rozwigzanie zadania, mozna
zastosowal metode podziatu i ograniczen, ktorej praktyczna implementacje (do
rozwiazania innego zadania) przedstawiono w [36]. Niestety wszystkie powyzsze
metody naleza do grupy algorytmoéw NP-zupelnych i s3 mato atrakcyjne dla roz-
wigzania postawionego zadania. Dlatego, w rozdziale dodatkowo zaproponowano
i zweryfikowano algorytm projektowania hierarchii bedacy modyfikacjg algoryt-
mow aglomeracyjnych.

4. Wielokanalowe systemy magistralowe

Poczatkowo, skoncentrowano sie na matematycznej definicji topologii magistra-
lowej opisywanej m. in. w [5], [26], [37]. Klasyczny system obliczeniowy z komuni-
kacja magistralowa jest potaczeniem dwoch typow rownoprawnych obiektow: we-
ztdw obliczeniowych N i magistral B. W takiej architekturze wezet moze by¢ in-
cydentny z dowolna liczbg magistral. Sie¢ magistralowg ztozong z n weztéw i m
magistral bedziemy oznaczac jako [n,m]. Mozna ja opisa¢ za pomoca macierzy in-

cydencji A= {aij} orozmiarze nxm.Element a; € Ajestrowny 1, jezeli z weztem o

numerze i=1,...,n jest incydentna magistrala o numerze j=1,...,m, w przeciw-
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nym przypadku a; =0. Z definicji macierzy incydencji wynika, ze sieci magistra-
lowe nie dopuszczaja petli zar6wno dla magistral, jak i dla wezléw. Jezeli liczbe
magistral incydentnych z weztem i (stopien wezla) oznaczymy jako s, i=1,...,n,

a liczbe weztow incydentnych z magistralg j (stopien magistrali) jako s7', to dla
dowolnej sieci magistralowej [n,m] ma miejsce zalezno$¢, opisujaca powigzanie
pomiedzy sumarycznym stopniem weztéw i magistral:

25 =28] =5 @)
i=1 j=0

W odrdéznieniu od sieci z potagczeniami bezposrednimi, dla sieci magistralowej
[n,m] z macierza incydencji 4, zawsze istnieje sie¢ magistralowa z transponowana
macierza incydencji AT.

Sieci magistralowe sg strukturalnie ekwiwalentne hipergrafom. Do ich analizy
mozna wykorzysta¢ narzedzia teorii grafow, przedstawiajac hipergrafy jako grafy
dwudzielne. Liczba weztéw w czeSciach grafu dwudzielnego X, i X, jest rowna

odpowiednio n oraz m. Jego krawedziami s3g potaczenia lokalne [, ktérych zada-
niem jest powigzanie wezta obliczeniowego z magistrala. Dla hierarchicznych sys-
temdw magistralowych zaproponowano grafy wielodzielne, wraz z metodami wy-
konania podstawowych operacji (w szczego6lnosci, doskonatego skojarzenia) [3],
[5].

Nastepnie, zaproponowano architekture rekonfigurowalnego systemu kompute-
rowego z komunikacja rozgtoszeniowsa i rozproszona komutacja kanatéw. Idea roz-
proszonej komutacji na przeniesieniu jej do weztéw koncowych. W odréznieniu od
dotychczasowych prac, w ktorych do opisu systeméw magistralowych wykorzy-
stuje sie macierzowy zapis grafow dwudzielnych lub tréjdzielnych, w rozdziale za-
stosowano przedstawiong wczesniej algebre spdjnych nieskierowanych grafow,
ktérag mozna dodatkowo wykorzysta¢ do analizy wybranych architektonicznych
parametrow systemu. Do poprawy efektywnosci funkcjonowania tradycyjnych ar-
chitektur magistralowych zaproponowano hierarchizacje oraz klasteryzacje we-
ztéw obliczeniowych i magistral komunikacyjnych. Dla kazdego z zaproponowa-
nych rozwigzan opracowano modele pozwalajgce okresli¢ charakterystyki wydaj-
nosci i ztozono$ci sprzetowej. Do tego celu wykorzystano analize kombinato-
ryczna, analize probabilistyczng z zaloZeniem niezaleznosci oraz analize probabi-
listyczng opartg na prawdopodobienistwie warunkowym. Do syntezy oryginalnych
struktur magistralowych zaproponowano wykorzystanie graféw na alfabetach, a
do ich analizy - grafy wierzchotkowo-krawedziowe [5].

Zaproponowang Kklasyfikacje metod poprawy charakterystyk komunikacyjnych
systemow wielomagistralowych w uproszczonej postaci przedstawiono na rys. 10.
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Klasyfikacja systeméw wiel omagistralowych

Buforowanie

Y Y Y

Buforowanie Buforowanie Buforowanie
klientow serwerow mieszane
Klasteryzacja Klasteryzacja Klasteryzacja Metody
weztow magistral hierarchiczna zintegrowane
Klasteryzacja mieszana Hierarchiczna klasteryzacja magistral

Rys. 10. Klasyfikacja organizacji systeméw wielomagistralowych

Metody bazujace na buforowaniu weztéw (klientdw i/lub serweréw) moga by¢
realizowane programowo lub sprzetowo. Ich istota polega na czasowym przecho-
wywaniu zadan obstugi i odpowiedzi na nie, dzieki czemu liczba kolizji przy doste-
pie do magistral komunikacyjnych jest ograniczana. Niestety, w wybranych przy-
padkach liczba kolizji przy dostepie do serwerdéw wzrasta, a tym samym efektyw-
no$¢ wykorzystania zasobow obliczeniowych zmniejsza sie.

Poprawe wydajnosci komunikacyjnej nalezy oprze¢ na grupowaniu elementéw
sktadowych systemu (weztéw obliczeniowych lub magistral). W pierwszej grupie
metod, wezly obliczeniowe (Klienci lub serwery), na podstawie kryterium komu-
nikacyjnego faczone sg w niezalezne grupy, komunikujace sie za pomoca wydzie-
lonego zestawu magistral. Oprécz wzorca ruchu, generowanego przez wezty two-
rzgace klaster, kryteriami podziatu moga by¢ réwniez: klasy zadan rozwigzywanych
w ramach danej grupy, wymagania dotyczace op6znienn komunikacji, stopy btedéw
i in. Drugi rodzaj klasteryzacji taczy dostepne w systemie magistrale. W szczeg6l-
nosci, sa one dzielone na mniejsze, niezalezne fragmenty, ktére moga by¢ taczone
w Kklastry, obstugujace wybranych uzytkownikéw. Przyktadowo, oddzielng grupe
moga tworzy¢ uzytkownicy wykorzystujacy ustugi niewrazliwe na op6znienia ko-
munikacyjne, inng - generujacy niewielki ruch, zas jeszcze inng, charakteryzujacy
sie wysoka wybuchowoscig generowanego ruchu. Trzecia z zaproponowanych me-
tod, jest modyfikacjg poprzednich i polega na hierarchizacji logicznych kanatéw
potaczeniowych. Kanaty tagczone sg w grupy obstugujace rézne zestawy klientow i
serwerow, ktorzy rowniez moga by¢ poddawani grupowaniu. Dzieki r6znorodnosci
zaproponowanych metod, architekture potgczen mozna dopasowywaé do wyste-
pujacych w sieci wzorcoéw ruchu i wymagan komunikacyjnych klientéw. Poniewaz
w systemach optycznych zmiana dtugosci fali, wykorzystywanej przez element na-
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dawczo-odbiorczy, trwa milisekundy, dostosowanie architektury potaczen do bie-
zacych wymagan uzytkownikdw moze mie¢ charakter dynamiczny i by¢ realizo-
wana w czasie rzeczywistym. Dla kazdej z organizacji z rys. 10 analitycznie okre-
$lono najwazniejsze parametry funkcjonalne (ztoZono$¢ sprzetowa, opdZnienia
komunikacji, prawdopodobienstwo blokowania, niezawodnos¢, zywotno$¢ i in.)
oraz zaproponowano kombinatoryczno-probabilistyczng metode ich projektowa-
nia.

Rozwazanym w trakcie badan zagadnieniem byto projektowanie zbioru sieci lo-
gicznych osadzonych na zasobach jednej sieci fizycznej. Znane metody i metodyki
koncentrujg sie na niezaleznej budowie kazdej z topologii i przedstawianiu ich w
postaci sumarycznej macierzy sasiedztwa bedacej suma macierzy kazdej z topolo-
gii logicznych. Zaktada sie, ze projektowane bedzie T topologii logicznych opisa-
nych zbiorem graféw G, :{GZ =(V},E; )} , gdzie: V/,E, -odpowiednio zbiory
wierzchotkdw i tukdw t-tej topologii logicznej, t =1,...,T . W celu opisu zbioru gra-
féow zaproponowano budowe spéjnego, izomorficznego nadgrafu bedacego pod-
grafem grafu na alfabecie G, , gdzie: I - dtugos¢ stowa kodowego, k - pod-

stawa kodu, r - moc pokrycia stéw kodowych. Przedstawione w postaci blokowo-
diagonalnej macierze sasiedztwa kazdej z topologii sg modyfikowane, nastepnie
przeksztatcane do postaci potaczonej macierzy pokry¢ wierzchotkowych. Proce-
dura konczy sig¢ okresleniem rozmiaru grafu G,,,, i kodowaniem numeréw

wierzchotkéw kazdej z sieci logicznych w wersji niezaleznej lub skorelowanej. Za-
proponowany sposob chronienia grafu charakteryzuje niska ztozono$¢ pamie-
ciowa, prostota zmiany poszczegdlnych topologii i mozliwo$¢ prostego okreslenia
innych charakterystyk sieci (np. weztéw integrujacych sieci logiczne).

W celu okre$lenia formalnej definicji zadania oraz sposobéw jego rozwigzania
rozwazmy spojny nieskierowany skonczony graf Gy = (Vf, Ef) sieci fizycznej,

gdzie: Vy - zbior weztow fizycznych (wierzchotkow grafu), Vf| =n;; E, - zbior fi-

zycznych kanatéw komunikacyjnych (krawedzi grafu), |E f|:mf . Zatézmy, ze na
bazie sieci fizycznej G, zbudowanych zostato H réznych sieci logicznych opisa-
nych za pomocg graféw skierowanych postaci G, = (V,}’,E,h) , gdzie: V" - zbiér we-
zt6w h-tej topologii logicznej (wierzchotkéw grafu), |V," | =n'; E;' - zbiér skierowa-
nych kanatéw komunikacyjnych (fukéw grafu) o mocy m;'; h=1,...,H. Wykorzy-
stujac powyzsze oznaczenia, mozna zatozy¢, ze budowa spodjnego skierowanego
izomorficznego nadgrafu G; obejmujacego zbiér sieci logicznych {G,h} , h=
1,--+, H, polega na stworzeniu grafu, ktorego zbior V, wierzchotkéw opisuje wyra-
zenie: V, =U:=1V,h ,azbior tukow: E, QLHJEI" . Zkolei nadgraf G, ma by¢ podgrafem

h=1
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grafu de Bruijna B(l,k,r). Oznacza to, ze: Uthle'(V,h,Ef);G,(V,,EI)gB(I,k,r).

Zgodnie z ustaleniami sieci logiczne tworza wezty i kanaty logiczne, ktére wyko-
rzystuja zasoby sieci fizycznej. Wezly logiczne tworzone s na bazie zasobéw we-
ztéw fizycznych, kanaty logiczne - kanatéw fizycznych. W praktyce moze zdarzy¢
sie sytuacja, kiedy sieci logiczne beda rozlaczne wzgledem swoich zasobow fizycz-
nych, tj. V}f mV; =, gdzie: V!, V; - zbidér weztéw fizycznych, odpowiednio h -tej
oraz i -tej sieci logicznej; h,i=1,...,H, h#i.0znacza to, Ze w celu ich potgczenia i
umozliwienia komunikacji pomiedzy nimi konieczne bedzie okreslenie lokalizacji
mostow. Dalej mostem bedziemy nazywa¢ krawedz grafu (w danym przypadku
skierowany kanat komunikacyjny), ktérego usuniecie zwieksza liczbe komponen-
tow spojnosci grafu (sieci). Niech M, oznacza zbior tukéw logicznych taczacych

H
wierzchotki logiczne rozigcznych sieci logicznych i M, =E, \UE,}' . Wtedy, M, jest
h=1

uzupetnieniem zbioru E; tukéw nadgrafu sieci logicznych, definicje zadania mozna
przedstawi¢ w postaci: UhH:le' (V' E}\ UM, =.=G,(V,,E,)c B(Lk,r).

Rozwigzanie zdefiniowanego powyzej zadania sktada sie z sekwencji nastepuja-
cych krokéw: a. budowa i diagonalizacja macierzy sasiedztwa kazdej topologii lo-
gicznej; b. Utworzenia macierzy pokrycia wierzchotkéw dla kazdej z topologii lo-
gicznych, a nastepnie budowa macierzy potaczonej; c. Analiza powigzan sieci lo-
gicznych i wybér sposobu kodowania wierzchotkéw; d. Okreslenie rozmiaru nad-
grafu obejmujacego topologie logiczne bedgcego podgrafem grafu de Bruijnairoz-
miaru tego ostatniego; e. Kodowanie wierzchotkow.

[stota metody zostat zilustrowana graficznie na rys. 11.

Rys. 11. Idea przechowywania zbioru sieci logicznych

W celu okreslenia efektywnos$ci zaproponowanego rozwigzania zastosowano
wspotczynnik zapelnienia pamieci operacyjnej. Dla umozliwienia praktycznego za-
stosowania zaproponowanej metody zmodyfikowano wybrane algorytmy projek-
towania sieci logicznych, w szczegdlnosci: HLTDA (Heuristic Logical Topology De-
sign Algorithm), GLTDA (Greedy Logical Topology Design Algorithm) oraz I-MLTDA
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(Increasing Multi-hop Logical Topology Design Algorithm). Wskazano réwniez spo-
soby przystosowania zaproponowanej metody do wykorzystania w projektowaniu
doktadnym, w szczeg6lnosci do rozwiazan typu MILP (Mixed-Integer Linear Pro-
gramming).

W celu zdefiniowana zadania projektowego, uwzgledniajacego jednoczesne two-
rzenie wielu topologii logicznych zaproponowano i przeanalizowano zestaw ogra-
niczen oraz funkcji celu. Wykazano, Ze z uwagi na korelacje parametréw transmisji
najbardziej efektywnym bedzie zastosowanie zlinearyzowanej funkcji minimaliza-
cji op6znien komunikacyjnych. Z kolei w przypadku optymalizacji wielokryterial-
nej celowym jest zastosowanie minimalizacji $redniej odlegtosci w sieci wraz z mi-
nimalizacja maksymalnego obcigzenia $ciezek logicznych. Rozwigzanie zadania
optymalizacji wielokryterialnej jest realizowane poprzez oryginalne sprowadze-
nie go do postaci optymalizacji jednokryterialnej. Poniewaz ztoZono$¢ czasowa al-
gorytmow optymalizacyjnych jest wysoka, nie moga by¢ one wykorzystywane w
przypadku dynamicznego okreslania nowych topologii sieci, w tym réwniez przy
rekonfiguracji wykonywanej bezposrednio przez urzadzenia sieciowe. Dlatego za-
proponowano, nowy algorytm heurystyczny, w ktérym oprécz wymagan komuni-
kacyjnych uwzgledniane sa wymagania zywotnosciowe dla $ciezek logicznych, z
zalozeniem minimalizacji naktadéw na realizacje sieci potaczen. W odroéznieniu od
znanych algorytmoéw bazuje na losowym poszukiwaniu $ciezek logicznych, wielo-
krokowym tworzeniu efektywnego rozwigzania oraz gwarantuje pomijanie lokal-
nych minimow.

Nastepnie skoncentrowano sie na budowie sieci fizycznych wykorzystujgcych ar-
chitekture zagietych magistral i grafy na alfabecie. Taki wybér topologii byt podyk-
towanych udokumentowanymi wzgledami ekonomiczno-technicznymi. Na wste-
pie zaproponowano zestaw pasywnych elementéw potaczeniowych, sposéb ich
formalnego opisu oraz syntezy, w szczego6lnosci na bazie algebry graféw i prze-
ksztatcen cylindrycznych. Na ich bazie przedstawiono wybrane architektury z pa-
sywnymi polaczeniami. Dalej zaproponowano, sklasyfikowano i przeanalizo-
wano metody poprawy efektywnosci sieci z organizacjg magistralowa. Dla przed-
stawionych architektur okre§lono graniczne warto$ci wybranych parametréow. Z
uwagi na wyzszy koszt realizacji, omawiajac sieci wykorzystujace grafy na alfabe-
cie skoncentrowano sie na zapewnieniu podwyzszonej dostepnosci systemu obli-
czeniowego. W szczegélnosci zdefiniowano i udowodniono zalezno$ci spdjnosci
krawedziowej, srednicy sieci, liczby wierzchotkéw od parametréw grafu. Do prze-
chowywania macierzy sasiedztwa graféw w pamieci, zaproponowano wykorzysta-
nie macierzy.

Trzecia cze$¢ badan dotyczy rekonfiguracji potaczen optymalnych. Rekonfigura-
cje sieci logicznej mozemy rozpatrywac jako problem scentralizowanej optymali-
zacji, wymagajacej globalnego spojrzenia na funkcjonowanie szerokopasmowej
sieci komputerowej. Nalezy zauwazy¢, ze potrzeba rekonfiguracji to konsekwencja
zmian ruchu w sieci i nie powinna by¢ ona postrzegana jako wada sieci i nie nalezy
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jej w zadnym przypadku wigzac¢ z konieczno$cig zmiany architektury sieci fizycz-
nej. Czesto problem rekonfiguracji jest btednie utozsamiany w zadaniem projekto-
wania topologii logicznej. Wnoszenie zmian w strukture topologii logicznej jest
trudno akceptowalne ze wzgledu na konieczno$¢é modyfikacji potaczen pomiedzy
uzytkownikami i ptynace z tego potencjalne konsekwencje (zaktocenia ruchu). Za-
uwazmy, Ze problem ten jest problemem wielokryterialnym i nie nalezy rozwaza¢
go wylacznie jako zadania poprawy wydajnosci sieci, ale rowniez jako zadanie, kt6-
rego celem jest minimalizacja liczby zmian wprowadzanych do topologii logiczne;.
Podstawowymi danymi wejsciowymi rekonfiguracji sg dotychczasowa sie¢ lo-
giczna oraz aktualna macierz ruchu miedzyweztowego. Najcze$ciej zadanie to jest
definiowane jako zadanie programowania liniowego, w ktérym blokowane jest
jedno z kryteriow optymalizacji. W ten spos6b utrzymujac na niezmiennym pozio-
mie wartos$¢ jednego z kryteriow, znaczenie drugiego jest minimalizowane. W celu
rekonfiguracji zaproponowano metode, w ktorej optymalizacji w sensie Pareto
podlegaé beda jednoczesnie oba kryteria. Dzieki temu utworzony moze by¢ zbiér
wielu rozwigzan, w przeciwienstwie do metod opartych na programowaniu linio-
wym, ktére oferujg wylgcznie jedno jedyne rozwigzanie.

Zaproponowano i zweryfikowano kilka strategii rekonfiguracji, przyktadowo za-
pewnienie niezmiennej Sredniej odlegtosci w sieci logicznej i minimalizacje liczby
wnoszonych zmian. Dalej $rednig odlegtos$¢ w sieci logicznej okreslang za pomoca
skokéw, odniesiong do istniejgcych strumieni informacyjnych bedziemy nazywac
$rednig odlegtoscig. Procedura rekonfiguracji rozpoczyna sie od okre$lenia $red-
niej odlegtosci dla nowego strumienia informacyjnego, bez uwzglednienia liczby
zmian w topologii logicznej. Dalej za pomocg zadania programowania catkowito-
liczbowego funkcja celu okreslana jest jako minimalizacja liczby zmian w §ciezkach
logicznych, co mozna zapisaé¢ w nastepujacy sposob:

mlnz z ZZ‘bO Hm.n], | b('l )[m.n], ) v] (5)

(i,j)[mn] k wyv

gdzie: b - zmienne binarne okres$lone za pomocg przedsta-

pimta D pimata,
wionego w rozdziale 3 wyrazenia, odpowiednio dla modyfikowanej i podstawowej
czesci systemu. Wyrazenie (5) ma postac liniowa, poniewaz zmienne wystepujace
w nim s3 binarne. Absolutng warto$¢ wyrazenia (5) mozna przedstawi¢ w naste-
pujacy sposob:

1 .. .
bk i =B ey, Jezell Bl =
i (i) Imnlag, ;| ~

(@) Imonlag,
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Nowe ograniczenie dla programowama caikowitoliczbowego przyjmuje postac:
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gdzie: d - analizowana odlegtos¢.

5. Podsumowanie

Badania prowadzone w ramach projektu pokazaty skuteczno$¢ wykorzystania
hierachizmu i wielokanatowosci do budowy sieci potgczeniowych nowej generacji.
Projektowanie takich sieci bedzie tematem dalszych badan autorow.
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W rece czytelnikow oddajemy kolejng monografie Innowacyjna gmina, poswieconga proble-
mom formalizacji poszukiwania efektywnych rozwigzan. Podobnie jak poprzednio, staralismy sie
pogodzi¢ wysoki poziom zawartych w monografii rozdziatéw, z przystepnoscia niezbednga czytelni-
kom wywodzacym sie z organdw administracji samorzadowe;j.

Projektowanie - pierwszy z wiodacych tematéw - jest dziataniem niemal stworzonym do
formalizacji. Konstruowanie wiekszosci obiektéw technicznych moze by¢ w réznym stopniu wspoma-
gane przez programy komputerowe oparte o réznorodne, mniej lub bardziej zaawansowane, algoryt-
my. Postepy w tym obszarze poczynione w ostatnim dziesiecioleciu sa na tyle znaczace, ze opro-
gramowanie wspomaga cztowieka réwniez przy doborze strony estetycznej projektéw. Prace zawarte
w monografii dotycza, przede wszystkim, projektowania sensorowych systeméw monitoringu
srodowiskowego.

W potocznym rozumieniu, optymalizacja jest poszukiwaniem rozwigzania najlepszego
z punktu widzenia zdefiniowanych kryteriéw. Dzieki istnieniu oprogramowania komputerowego
zastosowanie metod optymalizacji jest stosunkowo proste, a efektéw jego wykorzystania trudno
przeceni¢. Rzadkie ich zastosowanie wynika zazwyczaj z braku doswiadczenia, wielu urzednikom, w
szczegolnosci samorzadowym, brakuje umiejetnosci praktycznego korzystania z wiedzy teoretycznej.
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